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1. Wprowadzenie

Przedmiot Akademia Sieci Cisco realizowany jest we wspotpracy z jednym z lideréow
technologii teleinformatycznych na swiecie — firmg Cisco. Cisco Networking Academy
jest globalnym programem edukacyjnym, ktéry od ponad 25 lat przygotowuje
kursantow/studentéw do kariery w bardzo dynamicznie rozwijajgcej sie branzy IT.
Program ten, oferuje szeroki zakres profesjonalnych i certyfikowanych kursow, ktore
taczg wiedze teoretyczng z praktycznymi umiejetnosciami, odpowiadajgc stale na
aktualne zapotrzebowanie rynku pracy. Program realizowany jest we wspotpracy z
uczelniami, szkotami i organizacjami na catym swiecie, zapewniajgc dostep do
wysokiej jakosci materiatow szkoleniowych.

Jednym z najwazniejszych kurséw udostepnianych w ramach Cisco Networking
Academy jest CCNA (Cisco Certified Network Associate). CCNA to jeden z
najbardziej rozpoznawalnych i cenionych certyfikatow w branzy IT, potwierdzajgcy
fundamentalng wiedze i praktyczne umiejetnosci w zakresie zarzgdzania sieciami
komputerowymi. Jest to pierwszy i najwazniejszy krok dla kazdego, kto chce
rozpoczgc€ kariere jako inzynier sieci, administrator systemow czy specjalista IT. Kurs
obejmuje trzy gtdbwne moduty: Introduction to Networks (ITN), Switching, Routing,
and Wireless Essentials (SRWE) oraz Enterprise Networking, Security, and
Automation (ENSA). Pierwszy z nich (ITN) stanowi wprowadzenie do zagadnien sieci
komputerowych. Uczestnicy uczg sie budowy i dziatania sieci, poznajg modele OSI i
TCP/IP, adresowanie IPv4 i IPv6 oraz konfiguracje podstawowych urzadzen, takich
jak przetaczniki i routery. Modut koncentruje sie na poszczegdlnych warstwach OSI,
stanowigc solidny fundament do dalszej nauki. Druga czes¢ kursu CCNA — modut
SRWE obejmuje gtdbwnie konfiguracje przetgcznikow, routingu oraz sieci
bezprzewodowych. Wyjasnia szczegdtowe zagadnienia, takie jak wirtualne sieci LAN
(VLAN), protokoty drzewa rozpinajgcego (STP) oraz routing statyczny i dynamiczny.
Dodatkowo, kursanci poznajg zasady dziatania i konfiguracje podstawowych sieci
WLAN. Ostatnia czes¢ to modut ENSA, gdzie poznawana jest wiedza o
zaawansowanych technikach routingu, bezpieczenstwie i automatyzaciji sieci. W tej
czesci kursu uczestnicy uczg sie konfiguracji protokotoéw routingu dynamicznego,
takich jak OSPF, implementaciji list kontroli dostepu (ACL) i ttumaczenia adreséw
(NAT). Kluczowe jest rowniez wprowadzenie do koncepcji automatyzaciji sieci, w tym
programowalnosci urzgdzen.

W ramach przedmiotu Akademia Sieci Cisco realizowany jest pierwszy modut kursu
CCNA. Zajecia oparte sg o profesjonalne materiaty udostepniane przez Cisco w
ramach wspotpracy z Politechnikg Swietokrzyskg, natomiast niemniejsze
opracowanie stanowi rozwiniecie wybranych zagadnien.
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2. Zakres przedmiotu Akademia Sieci Cisco

2.1. Wykiady

Zakres wyktadéw obejmuje nastepujgce zagadnienia: Wprowadzenie do zagadnien
sieci komputerowych. Modele odniesienia. Komponenty sieci: urzgdzenia, media,
ustugi. Topologie fizyczne i logiczne. Aktualne trendy rozwoju matych i srednich sieci
komputerowych. Funkcje i konfiguracja sieciowych systemow operacyjnych. Metody
dostepu. Wybrane zagadnienia konfiguracji aktywnych urzadzen sieciowych.
Schematy adresowania. Wybrane protokoty i sposoby komunikacji w sieciach
komputerowych, stos protokotéw TCP/IP. Kodowanie/dekodowanie informaciji.
Pojecia enkapsulacji, dekapsulacji, segmentacji oraz multipleksacji. Standaryzacja w
sieciach komputerowych. Dostep do sieci, warstwa fizyczna oraz warstwa tgcza
danych. Protokoty warstwy fizycznej. Media transmisyjne. Wybrane typy interfejsow i
portéw. Protokoty warstwy tgcza danych. Podwarstwy LLC i MAC. Metody kontroli
dostepu do medium transmisyjnego. Ethernet — standardy. Procesy CSMA/CD oraz
CSMA/CA. Identyfikacja w sieci Ethernet — typy adresow MAC. Ramka Ethernet.
Protokét ARP; funkcije i operacje. Przetgczniki LAN warstwy 2. Warstwa sieci,
podstawy routingu. Brama domysIna. Tablice routingu. Adres nastepnego przeskoku.
Metryka. Routery. Protokét IPv4. Nagtéwek pakietu IPv4. Enkapsulacja w IPv4.
Ograniczenia protokotu IPv4. Publiczne i prywatne adresy IPv4. Protokot IPV6.
Budowa nagtéwka pakietu IPv6. Enkapsulacja IPv6. Zalety protokotu IPv6. Publiczne
i prywatne adresy IPv6. Warstwa transportowa — jej rola w sieciach komputerowych.
Charakterystyka protokotéw TCP oraz UDP — poréwnanie, wady i zalety. Adresacja
IPv4 oraz IPv6. Prefiks, rodzaje adresow (sieci, hosta, rozgtoszeniowy). Adresacja
statyczna i dynamiczna. Komunikacja unicast, broadcast, multicast. Wspotistnienie
IPv4 i IPv6 (podwdijny stos, tunelowanie, translacja). Zasady podziatu sieci na
podsieci. Czynniki, jakie nalezy wzig¢ pod uwage projektujgc sie¢. Grupowanie
urzgdzen. Komunikacja pomiedzy podsieciami. Przygotowanie planu adresaciji.
Maska podsieci. Podstawowy podziat na podsieci — stata dtugosci maski. Mechanizm
zmiennej dlugos¢ maski podsieci (VLSM). Podziat sieci na podsieci z
wykorzystaniem VLSM. Rozwazania projektowe dla IPv6. Warstwy: sesji, prezentacji
i aplikacji. Ustugi i protokoty (DNS, Telnet, Boostrap, DHCP, HTTP, FTP, TFTP,
SMTP, POP, IMAP). Projektowanie sieci komputerowych. Uwarunkowania. Wybor
urzgdzen do matej sieci. Nadmiarowosc¢. Skalowalno$é. Aplikacje czasu
rzeczywistego. Dokumentacja. Zagrozenia w sieciach komputerowych.
Wprowadzenie do zagadnienh cyberbezpieczenstwa.
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2.2. Laboratorium

Zakres laboratorium obejmuje nastepujgce zagadnienia: Zapoznanie z pakietem
Cisco Packet Tracer — budowa prostych topologii sieciowych. Konfiguracja
podstawowych elementow w routerze i przetgczniku sieciowym. Analiza ruchu w sieci
komputerowej za pomocg programu Wireshark. Praktyczne wykonanie okablowania
sieciowego. Budowa ramek — analiza danych przesytanych przez sie¢. Badanie
protokotu ARP. Badanie fizycznych cech routera. Budowa sieci z przetgcznikami i
routerami. Badanie mechanizmu uzgadniania tréjetapowego TCP. Badanie
protokotéw DNS, FTP i TFTP. Badanie protokotéow IPv4 oraz IPv6. Konfiguracja
protokotow IPv4 oraz IPv6 na urzgdzeniach sieciowych. Testowanie potgczen
sieciowych. Projektowanie i wdrazanie schematow adresowania podsieci IPv4.
Budowa sieci komputerowych z uwzglednieniem mechanizmu zmiennej dtugosci
maski. Badanie wspotdzielenia plikdbw w sieci peer-to-peer. Badanie zagrozen
bezpieczenstwa sieci komputerowych. Zabezpieczanie urzadzen sieciowych.
Zarzadzanie plikami konfiguracji przetgcznika i routera za pomocg oprogramowania
emulacji terminali oraz przy uzyciu TFTP, pamieci Flash i USB. Technologie IoT —
projektowanie.

3. Zadania uzupetniajgce

Niniejsza sekcja zawiera zbior zadan wraz z rozwigzaniami stanowigcy materiaty
uzupetniajgce do przedstawianych wyzej tresci w zakresie wyktadéw oraz
laboratorium. Zadania dobrano w taki sposob, aby poruszaty najbardziej istotne
zagadnienia z zakresu prezentowanych wyzej tresci programowych.

3.1. Analiza procesu routingu i fragmentacji

Zadanie 1: Firma X wysyta plik o rozmiarze 2000 bajtéw z komputera A (10.1.1.10)
do serwera B (200.2.2.50) za pomocg protokotu HTTP przez siec¢, ktora ma dwa

routery.
= Maksymalna jednostka transmisji (MTU) dla pierwszej sieci wynosi 1500
bajtow.

= MTU dla drugiej sieci (pomiedzy routerami) wynosi 1000 bajtow.
= MTU dla trzeciej sieci wynosi 1500 bajtéw. Zaktadamy, ze nagtéwek TCP ma
20 bajtow oraz nagtéwek IP rowniez 20 bajtow.
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Nalezy opisac proces, jak pakiet HTTP zostanie podzielony (sfragmentowany) w
trakcie podrézy. lle pakietow IP dotrze do serwera B? Jaki bedzie rozmiar nagtowka i
danych w kazdym z pakietéw IP? W ktorej warstwie stosu TCP/IP odbywa sie proces
fragmentacji i defragmentac;ji?

Odpowiedz:
Gtéwny pakiet danych ma rozmiar 2000 bajtéw (czystych danych HTTP).

Pierwszy etap: Wysytanie pakietu z komputera A (MTU = 1500). Enkapsulacja: Do
danych HTTP (2000 B) dodawane sg nagtéwki TCP (20 B) i IP (20 B). Catkowity
rozmiar pakietu to 2040 B (2000 + 20 + 20). Analiza MTU: Komputer A musi wystac
pakiet o rozmiarze 2040 B, ale MTU (Maximum Transmission Unit) w jego sieci
wynosi 1500 B. Oznacza to, ze pakiet musi podlegac procesowi fragmentaciji.

Fragmentacja: Pakiet 1 — Nagtowek IP: 20 B, Dane: 1480 B (1500 - 20), Catkowity
rozmiar: 1500 B; Pakiet 2 — Nagtowek IP: 20 B, Dane: 520 B (2000 - 1480),
Catkowity rozmiar: 540 B. Zatem, dwa pakiety IP, o rozmiarach 1500 B i 540 B, sg
wysytane do pierwszego routera.

Drugi etap: Router 1 (MTU = 1000).

Analiza pakietu 1 (1500 B): Router odbiera pakiet o rozmiarze 1500 B, ale MTU
nastepnego fgcza wynosi tylko 1000 B. Pakiet musi ponownie podlegac procesowi
fragmentacii.

Fragmentacja: Pakiet 1a - Nagtowek IP: 20 B, Dane: 980 B (1000 - 20), Catkowity
rozmiar: 1000 B; Pakiet 1b - Nagtéwek IP: 20 B, Dane: 500 B (1480 - 980), Catkowity
rozmiar: 520 B.

Analiza pakietu 2 (540 B): Rozmiar tego pakietu (540 B) jest mniejszy niz MTU 1000
B, wiec nie jest on fragmentowany. Zatem, trzy pakiety IP, o rozmiarach 1000 B, 520
B i 540 B, sg wysytane do drugiego routera.

Trzeci etap: Router 2 (MTU = 1500)

Analiza pakietow: Wszystkie trzy pakiety, o rozmiarach 1000 B, 520 B i 540 B, sg
mniejsze niz MTU 1500 B. Zadna dalsza fragmentacja nie jest konieczna. Docelowo,
do serwera B dotrg trzy pakiety IP.

Odpowiedzi na zadane pytania:
Opis procesu: Pakiet o rozmiarze 2040 B jest najpierw fragmentowany na 2 pakiety
przez komputer A (ze wzgledu na wielko$¢ MTU 1500 B). Nastepnie, pierwszy z tych
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pakietow (1500 B) jest ponownie fragmentowany przez Router 1 na 2 mniejsze
pakiety (ze wzgledu na MTU 1000 B). Drugi pakiet (540 B) przechodzi bez zmian. W
sumie, jeden oryginalny pakiet generuje trzy mniejsze fragmenty. Zatem, do serwera
B dotrg trzy pakiety IP.

Rozmiar nagtowka i danych w kazdym docelowych pakietach wynoszg odpowiednio:
Pakiet 1 (oryginalny fragment 1a) — Nagtowek IP: 20 B, Dane: 980 B; Pakiet 2
(oryginalny fragment 1b) — Nagtowek IP: 20 B, Dane: 500 B; Pakiet 3 (oryginalny
fragment 2) — Nagtowek IP: 20 B, Dane: 520 B.

Proces fragmentacji odbywa sie w warstwie warstwa 3. Defragmentacja nastepuje
natomiast po dotarciu wszystkich fragmentéw do hosta docelowego (serwera B),
réwniez w tej samej warstwie.

Zadanie 2: Sie¢ ma topologie skfgdajgcy sie z 4 routeréw (R1, R2, R3, R4) oraz 4
podsieci (A, B, C, D).

Router Adres IP interfejsu Podtaczona podsie¢
R1 10.10.10.1 Podsie¢ A (10.10.10.0/24)
172.16.1.1 tacze do R2 (172.16.1.0/30)
R2 172.16.1.2 tacze do R1 (172.16.1.0/30)
172.16.2.1 tacze do R3 (172.16.2.0/30)
R3 172.16.2.2 tacze do R2 (172.16.2.0/30)
172.16.3.1 tacze do R4 (172.16.3.0/30)
192.168.1.1 Podsie¢ B (192.168.1.0/24)
R4 172.16.3.2 tacze do R3 (172.16.3.0/30)
192.168.2.1 Podsie¢ C (192.168.2.0/24)
10.10.20.1 Podsie¢ D (10.10.20.0/24)

Tabele routingu dla routeréw 1-4:

Router Docelowa sie¢ Maska Na(sn tg)zngozl;ok VJ;jts.ecr::gjv‘sl y
10.10.10.0 255.255.255.0 - Ethernet0
172.16.1.0 255.255.255.252 - Serial0

R1 192.168.1.0 255.255.255.0 172.16.1.2 Serial0
192.168.2.0 255.255.255.0 172.16.1.2 Serial0
10.10.20.0 255.255.255.0 172.16.1.2 Serial0

Router Docelowa sie¢ Maska Na(sn tg)zngozl;ok VJ;jts.ecr::gj\; y
172.16.1.0 255.255.255.252 - Serial0

R2 172.16.2.0 255.255.255.252 - Seriall
10.10.10.0 255.255.255.0 172.16.1.1 Serial0
7
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192.168.1.0 255.255.255.0 172.16.2.2 Seriall
192.168.2.0 255.255.255.0 172.16.2.2 Seriall
10.10.20.0 255.255.255.0 172.16.2.2 Seriall
Nastepny
Router Docelowa sieé Maska skok (next Interfejs wyjsciowy
hop)
172.16.2.0 255.255.255.252 - Serial0
172.16.3.0 255.255.255.252 Seriall
192.168.1.0 255.255.255.0 EthernetO
R3 10.10.10.0 255.255.255.0 172.16.2.1 Serial0
192.168.2.0 255.255.255.0 172.16.3.2 Seriall
10.10.20.0 255.255.255.0 172.16.3.2 Seriall
Nastepny
Router Celowa sie¢ Maska skok (next Interfejs wyj$ciowy
hop)
172.16.3.0 255.255.255.252 Serial0
192.168.2.0 255.255.255.0 Ethernet0
R4 10.10.20.0 255.255.255.0 Ethernetl
10.10.10.0 255.255.255.0 172.16.3.1 Serial0
192.168.1.0 255.255.255.0 172.16.3.1 Serial0

Opisz krok po kroku, w jaki sposdb pakiet z hosta 10.10.10.5 w Podsieci A dociera
do hosta 192.168.2.5 w Podsieci C. W opisie uwzglednij, przez ktére routery
przechodzi pakiet i na podstawie jakich wpisow w tabeli routingu jest podejmowana
decyzja.

Odpowiedz:

Analiza Sciezki pakietu (10.10.10.5 do 192.168.2.5). Start: Host 10.10.10.5 w
Podsieci A chce wystaé pakiet do 192.168.2.5. Poniewaz cel jest w innej podsieci,
pakiet zostaje wystany do domysinej bramy (10.10.10.1), czyli routera R1. Krok 1
(Router R1): R1 odbiera pakiet i analizuje docelowy adres IP (192.168.2.5). Na
podstawie swojej tabeli routingu, wyszukuje sie¢ docelowg 192.168.2.0. Odpowiedni
wpis wskazuje, ze nastepny skok (next hop) to 172.16.1.2 (adres R2), a pakiet ma
by¢ wystany przez interfejs Serial0. Krok 2 (Router R2): R2 odbiera pakiet od R1. Na
podstawie docelowego adresu 192.168.2.5, wyszukuje w swojej tabeli wpis dla sieci
192.168.2.0. Wpis wskazuje, ze nastepny skok to 172.16.2.2 (adres R3), a pakiet ma
by¢ wystany przez interfejs Serial1. Krok 3 (Router R3): R3 odbiera pakiet. Analizuje
docelowy adres 192.168.2.5. W swojej tabeli routingu znajduje wpis dla sieci
192.168.2.0. Wpis ten wskazuje, ze nastepny skok to 172.16.3.2 (adres R4), a pakiet
8
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ma by¢ wystany przez interfejs Serial1. Krok 4 (Router R4): R4 odbiera pakiet.
Analizuje adres 192.168.2.5. Ten adres nalezy bezposrednio do jednej z jego
podsieci (192.168.2.0/24). Router R4 wie, Zze host znajduje sie w podsieci C, do
ktorej jest bezposrednio podtgczony, wiec dostarcza pakiet bezposrednio do hosta.

3.2. Protokot ARP

Zadanie 1: Administrator musi zdiagnozowac problem z komunikacjg w matej sieci
biurowej. Do dyspozycji ma komputer (PC1) z adresem IP 192.168.1.100 i adresem
MAC 00:1A:2B:3C:4D:5E. W tej samej sieci znajduje sie serwer (SERWER) z
adresem IP 192.168.1.50 i adresem MAC AA:BB:CC:DD:EE:FF. Brama domysina
(ROUTER) ma adres IP 192.168.1.1 i adres MAC 11:22:33:44:55:66. Nalezy
przeanalizowac ruch sieciowy w programie Wireshark i odpowiedzie¢ na ponizsze
pytania, obserwujgc proces, w ktérym PC1 prébuje nawigzac potgczenie z
SERWEREM. Aby wykonac¢ zadanie nalezy:

= UpewnicC sie, ze na komputerze PC1 jest wyczyszczona tablica ARP. Mozna
to zrobi¢ w wierszu polecen za pomocg komendy arp -d.

» Uruchomi¢ program Wireshark na komputerze PC1 i rozpoczac¢
przechwytywanie pakietow na interfejsie sieciowym.

» Z wiersza polecen na PC1 nalezy wystac polecenie ping do serwera, wpisujgc
komende ping 192.168.1.50.

= Zatrzymac przechwytywanie pakietow w Wireshark oraz przefiltrowac pakiety
w Wireshark, wpisujgc arp w pasku filtra.

Pytania:

= |le pakietéw ARP zostato przechwyconych i jakiego sg typu (request/reply)?

* Przeanalizuj pakiet ARP request oraz okre$l jaki jest adres MAC nadawcy
(Source MAC) i odbiorcy (Destination MAC) oraz jaki jest adres IP nadawcy
(Sender IP) i docelowy adres IP (Target IP)?

» Przeanalizuj pakiet ARP reply i okresl jaki jest adres MAC nadawcy i odbiorcy
oraz adres IP nadawcy i docelowy adres IP?

= W jaki sposéb tablica ARP na PC1 zostata zaktualizowana po tym procesie?

Odpowiedz:

Po wykonaniu krokow opisanych w tresci zadania oraz przeprowadzeniu analizy
ruchu w programie Wireshark, powinny pojawic sie dwa pakiety ARP.

Zostang przechwycone dwa pakiety ARP: ARP request (zgdanie ARP), ARP reply
(odpowiedz ARP). Z analizy pakietu ARP request wynika, ze: Source MAC:
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00:1A:2B:3C:4D:5E (adres MAC komputera PC1); Destination MAC: ff:ff.ff.ff.ff:ff
(adres rozgtoszeniowy, broadcast). Zadanie jest wysylane do wszystkich urzadzen w
sieci, poniewaz PC1 nie wie, ktory adres MAC nalezy do serwera; Sender IP:
192.168.1.100 (adres IP komputera PC1); Target IP: 192.168.1.50 (adres IP
serwera, ktérego adres MAC jest poszukiwany). Z analizy pakietu ARP reply wynika,
ze: Source MAC: AA:BB:CC:DD:EE:FF (adres MAC serwera, ktory odpowiada na
Zzgdanie); Destination MAC: 00:1A:2B:3C:4D:5E (adres MAC komputera PC1);
Sender IP: 192.168.1.50 (adres IP serwera); Target IP: 192.168.1.100 (adres IP
komputera PC1).

Po otrzymaniu odpowiedzi ARP reply, komputer PC1 zapisuje w swojej tablicy ARP
pare adresow: 192.168.1.50 jest powigzany z adresem MAC AA:BB:CC:DD:EE:FF.
Dzieki temu, kolejne pakiety przeznaczone dla serwera bedg mogty by¢ wysytane
bezposrednio, bez koniecznosci ponownego wysytania zgdan ARP. Mozna to
sprawdzic, wpisujgc w wierszu polecen arp -a.

Proces ten pokazuje, jak protokdt ARP pozwala na dynamiczne mapowanie adresow,
co jest fundamentalne dla komunikacji w sieciach lokalnych. Brak protokotu ARP
uniemozliwitby jakgkolwiek komunikacje miedzy urzgdzeniami w tej samej podsieci.

Zadanie 2: Uzytkownik (PC1) ma problem z potgczeniem sie z drukarkg sieciowg
(DRUKARKA). Obydwa urzgdzenia znajdujg sie w tej samej podsieci. PC1: Adres IP:
192.168.1.100; Adres MAC: 00:1A:2B:3C:4D:5E. DRUKARKA: Adres IP:
192.168.1.200; Adres MAC: AA:BB:CC:DD:EE:FF. Uzytkownik twierdzi, ze
wielokrotnie probowat nawigzac potgczenie z drukarka, ale bezskutecznie. Tablica
ARP dla PC1 zawiera nastepujgcy, niepoprawny wpis:

Interface: 192.168.1.100

Internet Address  Physical Address Type
192.168.1.200 CC:CcC:Ccc:cc.cc:.cc dynamic
Pytania:

» Dlaczego uzytkownik nie moze potgczyc sie z drukarkg, pomimo ze jego
komputer zna jej adres IP?

= Co spowodowato, ze tablica ARP zawiera btedny adres MAC? Jaka jest jedna
Z najczestszych przyczyn?

= Jakie dziatanie powinien podjg¢ technik, aby rozwigza¢ problem tymczasowo?

= Jaki jest prawidtowy wpis w tablicy ARP dla drukarki?

10

Projekt ,,Dostosowanie ksztatcenia w Politechnice Swietokrzyskiej do potrzeb wspdtczesnej gospodarki”

Politechnika Swigtokrzyska nr FERS. 01.05-1P.08-0234/23

Kielce University of Technology



Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska

Odpowiedz:

Uzytkownik nie moze potgczyc sie z drukarka, poniewaz jego komputer (PC1) ma w
swojej tablicy ARP btedne mapowanie adresu IP drukarki na adres MAC. Zgodnie z
tablicg, komputer probuje wystac pakiety do adresu MAC CC:CC:CC:CC:CC:CC,
ktory nie nalezy do drukarki, zamiast do poprawnego adresu AA:BB:CC:DD:EE:FF.
W efekcie, pakiety nie docierajg do celu. Najczestszg przyczyng pojawienia sie
nieprawidtowego wpisu w tablicy ARP jest atak typu ARP spoofing (ARP poisoning).
W takim ataku, ztosliwe urzadzenie w sieci wysyta fatszywe odpowiedzi ARP,
podajgc swoj wtasny adres MAC jako adres MAC innego urzgdzenia (w tym
przypadku drukarki). Komputer ofiary (PC1) aktualizuje swojg tablice ARP z
nieprawidtowymi danymi, co powoduje przekierowanie catego ruchu na adres
atakujgcego.

Aby tymczasowo rozwigzac problem, technik powinien wyczyscic tablice ARP na
komputerze uzytkownika. W systemach Windows mozna to zrobi¢ za pomocg
komendy w wierszu polecen: arp -d 192.168.1.200. Po wyczyszczeniu wpisu, gdy
uzytkownik sprébuje ponownie potgczy¢ sie z drukarkg, jego komputer wysle nowe
zgdanie ARP (ARP request), a drukarka odpowie poprawnym adresem MAC. Wtedy
w tablicy ARP pojawi sie prawidtowy wpis.

Po prawidtowym rozwigzaniu, tablica ARP na PC1 powinna wyglada¢ nastepujgco:

Interface: 192.168.1.100
Internet Address Physical Address Type
192.168.1.200 AA:BB:CC:DD:EE:FF dynamic

3.3. Ramka Ethernet

Zadanie 1: Administrator sieci przechwytuje ruch sieciowy za pomocg programu
Wireshark. Jego zadaniem jest przeanalizowanie struktury ramki Ethernet i
obliczenie jej catkowitego rozmiaru po dodaniu narzutu protokotu. Przechwycona
ramka danych ma nastepujgce parametry: Adres MAC docelowy: 00:0A:95:9D:68:16;
Adres MAC zrodiowy: 00:1B:77:E5:2C:9A; Typ protokotu: 0x0800 (IP); Rozmiar
danych (Payload): 1000 bajtow.
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Pytania:

»  Wymien nazwy i rozmiary w bajtach dla wszystkich pdl ramki Ethernet, ktore
sg wymagane do poprawnego przestania pakietu.

» Jaki jest catkowity rozmiar catej ramki w bajtach, wigczajgc w to dane i
wszystkie pola?

» Jaka jest minimalna i maksymalna wielkos¢ ramki Ethernet (bez preambuty i
Start of Frame Delimiter)?

= Jaki jest cel pola CRC (Cyclic Redundancy Check)?

Odpowiedz:

Pola ramki Ethernet majg nastepujgce rozmiary: Adres docelowy (Destination MAC):
6 bajtow; Adres zrodtowy (Source MAC): 6 bajtow; Typ/Dtugosc¢ (Type/Length): 2
bajty; Dane (Payload): od 46 do 1500 bajtow; Suma kontrolna (FCS - Frame Check
Sequence): 4 bajty. Przed ramkg wystepujg jeszcze Preamble (7 bajtow) i Start of
Frame Delimiter (SFD) (1 baijt), ktore stuzg do synchronizacji odbiornika, ale nie sg
uwzgledniane w ogolnym rozmiarze ramki.

Aby obliczy¢ catkowity rozmiar ramki, nalezy zsumowac rozmiary wszystkich pal,
wigcznie z danymi (payload).

Rozmiar ramki = (Adres docelowy) + (Adres zrodtowy) + (Typ/Dtugosc) + (Dane) +
(FCS), zatem Rozmiar ramki = 6 B+6 B+2 B+1000 B+4 B = 1018 B

Minimalna wielko$¢ ramki: 64 bajty. Jest to suma wszystkich statych pol (18 bajtow)
plus minimalna wielko$¢ danych (46 bajtéw). Jesli dane majg mniej niz 46 bajtéw, sg
uzupetniane (padded) do tej minimalnej wartosci. Maksymalna wielko$¢ ramki: 1518
bajtéw. Jest to suma statych pdl (18 bajtéw) plus maksymalna wielkos¢ danych (1500
bajtéw). Ramki o wiekszym rozmiarze nazywane sg jumbo frames.

Pole CRC (Cyclic Redundancy Check), ma na celu wykrycie btedow w transmis;ji
danych. Nadawca oblicza wartos¢ CRC na podstawie wszystkich pdl ramki i
umieszcza jg w tym polu. Odbiornik po otrzymaniu ramki ponownie oblicza te
wartos¢. Jesli obliczona warto$¢ nie zgadza sie z wartoscig w polu CRC, oznacza to,
ze ramka zostata uszkodzona podczas transmisji i zostanie odrzucona. Jest to
prosty, ale skuteczny mechanizm zapewniajgcy integralnos¢ danych.
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3.4. Protokoty TCP i UDP

Zadanie 1: Programista pracuje nad aplikacjg klient-serwer. Jego zadaniem jest
przeanalizowanie procesu nawigzywania potgczenia TCP. W tym celu uzywa
programu Wireshark, aby przechwyci¢ ruch sieciowy miedzy klientem a serwerem.
KLIENT: Adres IP: 192.168.1.100; Numer portu: 51234 (port efemeryczny),
SERWER: Adres IP: 192.168.1.50, Numer portu: 80 (ustuga HTTP).

Pytania:
» Nalezy wymienic i opisac, jakie pakiety sg wysytane w procesie trzykrotnego
uzgadniania potgczenia TCP, wraz z flagami TCP, ktore sg w nich ustawione.
= Jaki jest cel tego procesu?
= Zalézmy, ze klient wysyta pakiet SYN z numerem sekwencyjnym 1000. Jaki
numer sekwencyjny i potwierdzenia (ACK) znajdzie sie w odpowiedzi serwera

(SYN-ACK)?
= W jaki sposdb TCP zapewnia niezawodno$g, jesli ktorys z tych pakietow
zaginie?
Odpowiedz:

Proces nawigzywania potgczenia TCP sktada sie z trzech etapow:

= SYN (Synchronize): Klient wysyta pakiet do serwera, aby zainicjowaé
potgczenie. W tym pakiecie ustawiona jest flaga SYN. Klient proponuje
poczatkowy numer sekwencyjny, ktéry ma by¢ uzywany do $ledzenia
przesytanych bajtow.

= SYN-ACK (Synchronize-Acknowledge): Serwer odbiera pakiet SYN, ustawia
flage SYN oraz flage ACK (potwierdzenie), aby potwierdzi¢ otrzymanie pakietu
klienta. Jednoczesnie wysyta swoj wtasny poczgtkowy numer sekwencyjny i
potwierdza numer sekwencyjny klienta.

= ACK (Acknowledge): Klient odbiera pakiet SYN-ACK, ustawia flage ACK i
wysyta potwierdzenie do serwera. Po tym etapie potgczenie jest w petni
nawigzane i gotowe do wymiany danych.

Gtoéwnym celem trzykrotnego uzgadniania potgczenia jest wzajemna synchronizacja
numerdw sekwencyjnych miedzy klientem a serwerem. Bez tej synchronizaciji,
obydwa urzgdzenia nie wiedziatyby, ktore bajty danych zostaty juz wystane i
odebrane. Proces ten pozwala na ustalenie poczgtkowych numeréw sekwencyjnych,
ktére bedg uzywane do sledzenia przeptywu danych i zapewnienia, ze wszystkie
pakiety zostang dostarczone w prawidtowej kolejnosci.
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Pakiet SYN (od klienta): Numer sekwencyjny (Seq): 1000;

Pakiet SYN-ACK (od serwera): Numer sekwencyjny (Seq): Serwer wybiera swoj
wiasny, losowy poczgtkowy numer sekwencyjny, np. 5000; Numer potwierdzenia
(Ack): Serwer ustawia numer potwierdzenia na 1001 (numer sekwencyjny klienta +
1), aby potwierdzi¢, ze otrzymat bajt danych od klienta i oczekuje nastepnego.

Jesli jeden z pakietdw (SYN, SYN-ACK lub ACK) zaginie w trakcie transmisji,
protokdt TCP wigcza mechanizm retransmisji. Kazdy wystany segment ma
przypisany licznik czasu (timeout). Jesli nadawca nie otrzyma potwierdzenia w
okreslonym czasie, zakfada, ze pakiet zagingt i wysyta go ponownie. Dzieki temu,
nawet w przypadku btedow w sieci, potgczenie zostanie nawigzane i dane zostang
przestane niezawodnie.

Zadanie 2: Technik, ktory analizuje ruch sieciowy z gry online przechwycit segment
UDP: Komputer gracza (KLIENT): Adres IP: 192.168.1.100, Numer portu: 60000
(port efemeryczny); Serwer gry (SERWER): Adres IP: 123.45.67.89, Numer portu:
27015 (standardowy port serwera gry); Segment UDP (Payload): 500 bajtow danych.

Pytania:
»  Wymien i opisz, z jakich pdl sktada sie nagtéwek UDP i jaki jest rozmiar
kazdego z nich w bajtach.
» Oblicz catkowity rozmiar segmentu UDP (nagtowek + dane) w bajtach dla
podanych danych.
=  Woyjasnij, dlaczego protokét UDP jest preferowany w przypadku gier online, a

TCP nie.
= W jakich innych aplikacjach, oprécz gier, UDP jest czesto wykorzystywany i
dlaczego?
Odpowiedz:

Nagtowek protokotu UDP jest bardzo prosty i sktada sie zaledwie z czterech pdl, z
ktorych kazde ma staty rozmiar: Port zrodtowy (Source Port): 2 bajty. Identyfikuje port
aplikaciji, ktéra wystata segment UDP. Port docelowy (Destination Port): 2 bajty.
Identyfikuje port aplikacji, do ktorej przeznaczony jest segment. Diugo$¢ (Length): 2
bajty. Okresla catkowitg dtugos¢ nagtéwka UDP i danych (payload) w bajtach. Suma
kontrolna (Checksum): 2 bajty. Opcjonalne pole, ktére stuzy do wykrywania btedéw w
nagtowku i danych. Zazwyczaj uzywane do zapewnienia integralnosci danych,
chociaz nie gwarantuje retransmisji.
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Aby obliczy¢ catkowity rozmiar segmentu UDP, nalezy zsumowac rozmiar nagtowka i
rozmiar danych (payload). Rozmiar nagtéowka UDP=2B+2B+2B+2B =8
bajtéw; Rozmiar danych (Payload) = 500 bajtéw; Catkowity rozmiar segmentu =
Rozmiar nagtéwka + Rozmiar danych; Catkowity rozmiar segmentu =

8 B+500 B=508 bajtéw

W grach online kluczowym czynnikiem jest niski czas opoznienia. Nawet milisekundy
majg znaczenie. UDP jest idealny do tego celu, poniewaz jest bezpotgczeniowy, tzn.
nie wymaga trojstopniowego uzgadniania potgczenia, co eliminuje dodatkowe
opo6znienia na poczatku komunikacji. Ponadto, nie ma mechanizmow kontroli
niezawodnosci, czyli nie wysyta potwierdzen (ACK) ani nie ponawia transmisji
utraconych pakietow. W przypadku, gdy gracz porusza sie, a pakiet z informacjg o
jego starej pozycji zostanie utracony, bardziej efektywne jest przestanie nowego
pakietu z jego aktualng pozycjg niz retransmisja starego. Nowsza informacja jest po
prostu bardziej warto$ciowa. Uzycie TCP spowodowatoby opdznienia, poniewaz
protokot ten wstrzymywatby gre w oczekiwaniu na potwierdzenie lub retransmisje
zagubionych pakietow.

UDP jest czesto wykorzystywany w aplikacjach, gdzie szybkos¢ jest wazniejsza niz
pewnos$¢ dostarczenia i gdzie utrata danych jest akceptowalna, np.: Transmisja gtosu
I wideo (VolIP, streaming): Utrata kilku pakietéw w strumieniu audio lub wideo jest
czesto niezauwazalna dla uzytkownika, a opdznienie spowodowane retransmisjg
bytoby znacznie gorsze. DNS (Domain Name System): Zapytania DNS sg proste i
sktadajg sie z pojedynczych pakietow. UDP jest uzywany, aby szybko uzyskaé
odpowiedz; w przypadku jej braku, klient moze po prostu ponowic¢ zapytanie. DHCP
(Dynamic Host Configuration Protocol): Stuzy do automatycznego przydzielania
adresow IP. Protokot ten musi dziata€ szybko i sprawnie w sieciach lokalnych, a
prostota UDP doskonale sie do tego nadaje.

3.5. Protokot IP v 4

Zadanie 1: Przedstaw w postaci binarnej nastepujgce adresy IPv4.
A. 10.150.25.1
B. 172.30.200.5
C. 195.8.12.254
D. 1.1.1.1 (adres powszechnie uzywany jako jeden z publicznych serweréw
DNS)
127.0.0.1 (lokalny adres petli zwrotnej — localhost)
255.255.255.255 (adres rozgtoszeniowy dla sieci lokalnej — broadcast)

am
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Odpowiedz:

00001010.10010110.00011001.00000001
10101100.00011110.11001000.00000101
11000011.00001000.00001100.11111110
00000001.00000001.00000001.00000001
01111111.00000000.00000000.00000001
111111711.1112112111.11111111.11111111

nmoowz

Zadanie 2: Majgc podany adres IP 192.168.10.50 z maskg podsieci /28 oblicz:
A. Oblicz adres sieci
B. Oblicz adres rozgtoszeniowy (broadcast)
C. Podaj zakres adreséw IP, ktére mogg byc¢ przypisane do hostow
D. Jaka jest catkowita liczba adresow w tej podsieci?

Odpowiedz:

Maska /28 oznacza, ze 28 bitow jest przypisanych do czesci sieciowej adresu IP v 4,
co w notacji dziesietnej zapiszemy jako 255.255.255.240. Zatem adres IP v4 w
postaci binarnej zapiszemy jako 11000000.10101000.00001010.00110010,
natomiast maske podsieci jako 11111111.11111111.122111111.11110000.

A. Wykonujemy operacje logiczng AND na adresie IP i masce podsieci, co
prowadzi do wyznaczenia adresu sieci w postaci: 192.168.10.48

B. Majgc adres sieci, w czesci hosta zmieniamy wszystkie bity (w tym przypadku
ostatnie 4 bity) na wartosc¢ 1. Adres rozgtoszeniowy to 192.168.10.63.

C. Zakres adresow IP, ktére mogg by¢ przypisane do hostéw obejmuje obszar
pomiedzy adresem sieci, a adresem rozgtoszeniowym, czyli od 192.168.10.49
do 192.168.10.62.

D. Catkowita liczba adreséw w sieci obliczana jest jako 2%, czyli 16 (gdzie 4,
oznacza liczbe bitéw w czesci hosta).
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3.6. Podzial sieci na podsieci

Zadanie 1: Firma posiada adres sieciowy 192.168.50.0/24. Dziat IT chce podzieli¢
sieC na 4 rébwne podsieci, aby oddzieli¢ ruch sieciowy pomiedzy poszczegdlnymi
wydziatami.
A. Okresl, ile bitow z czesci hosta adresu IP v 4 nalezy pozyczy¢, aby wydzieli¢ 4
wymagane w tresci zadania podsieci?
B. Jaka bedzie nowa maska podsieci w notacji CIDR oraz dziesietnej?
C. Podaj adresy sieciowe dla kazdej z 4 nowych podsieci.

Odpowiedz:

A. Aby stworzy¢ 4 podsieci, musimy pozyczy¢ 2 bity z cze$ci hosta, poniewaz
2°=4
B. Nowa maska podsieci: Oryginalna maska to /24. Dodajemy 2 pozyczone bity:
124 + 2 = [26. Notacja dziesietna: /26 oznacza 26 bitéw jedynek. Oktety 1-3:
255.255.255. Oktet 4: Ostatnie 2 bity to bity sieciowe, a 6 to bity hosta.
Binarne: 11000000. Dziesietnie: 128+64=192. Nowa maska to
255.255.255.192 lub /26.
C. Adresy sieciowe nowych podsieci to:
»= Podsie¢ 1: 192.168.50.0 126
» Podsie¢ 2: 192.168.50.64 126
» Podsiec¢ 3: 192.168.50.128 126
» Podsie¢ 4: 192.168.50.192 126

Zadanie 2: Firma posiada dostep do publicznego adresu sieciowego 203.0.113.0/24
i potrzebuje podzieli¢ go na kilka podsieci, aby obstuzy¢ rézne dziaty, z ktérych kazdy
ma inne zapotrzebowanie na liczbe hostéw. Dziat sprzedazy (Sales): 100 hostéw,
dziat marketingu (Marketing): 50 hostéw, dziat HR (Human Resources): 20 hostéw
oraz wymagane sg potgczenia miedzy routerami w postaci 2 osobnych podsieci.
Zaplanuj podziat sieci, stosujgc VLSM (Variable Length Subnet Masking), aby
zminimalizowac pule niewykorzystanych adresow IP. Dla kazdej podsieci podaj:
adres sieci (w notacji CIDR), maske podsieci, zakres uzytecznych adreséw hostow
oraz Adres rozgtoszeniowy (broadcast).
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Odpowiedz:

Projektowanie zaczynamy od najwiekszej podsieci, aby zminimalizowac
niewykorzystane adresy IP.

» Dziat Sprzedazy (100 hostow): wymagana liczba adresow: 102 (100 hostéw +
adres sieci + adres rozgtoszeniowy). Najblizsza potega dwojki to 2'=128.
Potrzebujemy 7 bitow hosta. Maska podsieci: 32-7=25. Maska /25, czyli
maska w zapisie dziesietnym to: 255.255.255.128, natomiast Adres sieci to:
203.0.113.0/25. Zakres hostéw: 203.0.113.1 do 203.0.113.126. Adres
rozgtoszeniowy: 203.0.113.127

Kolejne podsieci obejmujg dziaty marketingu oraz HR

» Dziat Marketingu (50 hostéw). Wymagana liczba adreséw: 52 (50 hostow + 2).
Najblizsza potega dwojki to 2°=64. Potrzebujemy 6 bitéw hosta. Maska
podsieci: 32-6=26. Maska /26 czyli 255.255.255.192. Adres sieci:
203.0.113.128/26 (po adresie broadcast 203.0.113.127). Zakres hostow:
203.0.113.129 do 203.0.113.190. Adres rozgtoszeniowy: 203.0.113.191

» Dziat HR (20 hostéw). Wymagana liczba adreséw: 22 (20 hostow + 2).
Najblizsza potega dwojki to 2°=32. Potrzebujemy 5 bitéw hosta. Maska
podsieci: 32-5=27. Maska /27 czyli 255.255.255.224. Adres sieci:
203.0.113.192/27 (po adresie broadcast 203.0.113.191). Zakres hostow:
203.0.113.193 do 203.0.113.222. Adres rozgtoszeniowy: 203.0.113.223.

Ostatnim etapem jest przypisanie adresacji na potrzeby potgczen pomiedzy
routerami.

= Potgczenia miedzy routerami (2x po 2 hosty). Wymagana liczba adreséw dla
kazdej z podsieci: 4 (2 hosty + 2). Najblizsza potega dwdjki to 22=4.
Potrzebujemy 2 bity hosta. Maska podsieci: 32-2=30. Maska /30 czyli
255.255.255.252.
- Podsie¢ 1: Adres sieci: 203.0.113.224/30. Zakres hostéw:
203.0.113.225 do 203.0.113.226. Adres rozgtoszeniowy: 203.0.113.227
- Podsie¢ 2: Adres sieci: 203.0.113.228/30. Zakres hostéw:
203.0.113.229 do 203.0.113.230. Adres rozgtoszeniowy:
203.0.113.231.
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Zadanie 3: Administrator sieci przygotowat nastepujacy plan adresac;ji dla sieci
172.20.0.0/16, ale popetnit btedy.

Podsie¢ A: 172.20.10.0/25

Podsie¢ B: 172.20.10.128/25

Podsiec¢ C: 172.20.10.200/26

Podsiec¢ D: 172.20.10.230/27

oCow»

Wskaz, ktére z podsieci naktadajg sie na siebie, wyjasnij, dlaczego ten plan adresacji
jest btedny oraz zaproponuj poprawiony, poprawny plan adresaciji, ktory wykorzysta
te same maski podsieci, ale bez naktadania sie adresow.

Odpowiedz:

Naktadajgce sie podsieci to:

= Adres sieci Podsieci B to 172.20.10.128/25. Zakres hostow to 172.20.10.129
do 172.20.10.254, a adres rozgtoszeniowy to 172.20.10.255.

= Adres sieci Podsieci C to 172.20.10.200/26. Zakres hostéw to 172.20.10.193
do 172.20.10.254, a adres rozgtoszeniowy to 172.20.10.255.

= Podsie¢ C zaczyna sie od 172.20.10.192, ktéry znajduje sie w zakresie
Podsieci B. Adres sieci 172.20.10.200 nie jest prawidtowym adresem
sieciowym dla maski /26 (zakresy to 0, 64, 128, 192).

Btad: Adresy Podsieci B, C i D naktadajg sie na siebie. Adresy sieci podane dla
Podsieci C i D nie sg prawidtowe dla tych masek. Adres sieci musi by¢ pierwszg
wartoscig w bloku adresow, a jego czes¢ hosta musi skladac sie z samych zer.
Poprawiony plan adresacji przedstawiat bedzie sie nastepujgco:
= Podsiec¢ A (/25): Adres sieci: 172.20.10.0/25, zakres hostéw: 172.20.10.1 -
172.20.10.126.
» Podsiec¢ B (/25): Adres sieci: 172.20.10.128/25, zakres hostéw: 172.20.10.129
-172.20.10.254.
» Podsiec¢ C (/26): Nowa, prawidtowa adresacja po Podsieci B. Adres sieci:
172.20.11.0/26.
» Podsie¢ D (/27): Nowa, prawidtowa adresacja po Podsieci C. Adres sieci:
172.20.11.64/27.
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Zadanie 4: Masz adres sieciowy 192.168.1.0/24 nalezy podzieli¢ go na 4 podsieci o
nastepujgcej liczbie hostow:

= Podsiec¢ 1: 50 hostow.

= Podsiec 2: 25 hostow.

» Podsiec¢ 3: 10 hostow.

» Podsiec 4: 5 hostéw.

Nalezy, uzywajgc mechanizmu VLSM przyporzgdkowac¢ odpowiednig maske
podsieci do kazdego z przypadkow oraz wypetnic tabele z danymi dla kazdej
podsieci, zawierajgcg: wymagang liczbe hostow, minimalng maske podsieci, nowy
adres sieci w notacji CIDR oraz zakres adresow hostéw i adres rozgtoszeniowy.

Wskazowka: Aby zminimalizowac¢ pule niewykorzystanych adreséw, nalezy zaczaé
od przydzielania adreséw dla najwiekszych podsieci.

Odpowiedz:
iczb bli k dres sieci Zakres adresé Adres
Podsieé¢ Llcz’a (0] iczona maska Adres sieci akres adresow rozgloszeniowy
hostow podsieci (CIDR) hostow
(broadcast)
192.168.1.1 -
1 50 /26 (255.255.255.192) 192.168.1.0/26 192 168.1.62 192.168.1.63
192.168.1.65 -
2 25 [27 (255.255.255.224) 192.168.1.64/27 192.168.1.94 192.168.1.95
3 10 /28 (255.255.255.240) 192.168.1.96/28  L02-168.1.97- 192.168.1.111

192.168.1.110

192.168.1.113 -
4 5 /129 (255.255.255.248)  192.168.1.112/29 102.168.1.118 192.168.1.119

Uzasadnienie:

o Podsie¢ 1 (50 hostéw): Aby pomiesci¢ 50 hostéw, potrzebujemy co najmniej
2°=64 adreséw. Odejmujemy dwa adresy specjalne (sieci i broadcast)

I otrzymujemy 62 adresy dla hostow. Wymaga to 6 bitow hosta, co daje maske
126 (32-6=26).

« Podsieé 2 (25 hostéw): Potrzebujemy co najmniej 2°=32 adreséw. Po odjeciu
dwoch adresow specjalnych, pozostaje 30 adreséw dla hostéw. Wymaga to 5
bitow hosta, co daje maske /27 (32-5=27).

« Podsieé 3 (10 hostéw): Potrzebujemy co najmniej 2*=16 adreséw. Po odjeciu
dwaoch adresow specjalnych, pozostaje 14 adreséw dla hostow. Wymaga to 4
bitow hosta, co daje maske /28 (32-4=28).

« Podsieé 4 (5 hostéw): Potrzebujemy co najmniej 2°=8 adreséw. Po odjeciu
dwdch adresow specjalnych, pozostaje 6 adresow dla hostow. Wymaga to 3
bitow hosta, co daje maske /29 (32-3=29).
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Dzieki zastosowaniu VLSM i rozpoczynaniu podziatu od najwiekszej podsieci,
minimalizujemy liczbe niewykorzystanych adreséw IP, co jest kluczowg zaletg tego
podejscia.

Zadanie 5: Firma technologiczna ma cztery oddziaty w ré6znych miastach, potgczone
ze sobg za pomocg routerow. Otrzymali od dostawcy ustug internetowych (ISP)
adres sieciowy 198.51.100.0/22 do zarzagdzania catg infrastrukturg. W ramach tego
adresu, kazdy oddziat oraz potgczenia miedzy nimi muszg miec€ swoje podsieci.
Administrator zdefiniowat nastepujgce wymagania minimalne dla poszczegdlnych
oddziatéw: Oddziat A: 250 hostow, Oddziat B: 100 hostéw, Oddziat C: 50 hostéw,
Oddziat D: 20 hostéw. Wymagania dla potgczen WAN (router-router) okreslit jako:
Potgczenie 1: Miedzy Oddziatem A oraz Oddziatem B (2 hosty), Potgczenie 2:
Miedzy Oddziatem B oraz Oddziatem C (2 hosty), Potgczenie 3: Miedzy Oddziatem C
oraz Oddziatem D (2 hosty).
Nalezy zaplanowac adresacje dla wszystkich oddziatoéw i potgczenn WAN, uzywajgc
techniki VLSM, aby w petni wykorzysta¢ dostepng przestrzen adresowsg i nie
dopusci¢ do zbednego niewykorzystywania adreséw IP. Dla kazdej podsieci nalezy
obliczy¢ i podac¢:

= Adres sieci (w notacji CIDR).

= Maske podsieci (w notacji dziesietnej z kropkami).

= Pierwszy i ostatni uzyteczny adres hosta.

= Adres rozgtoszeniowy (broadcast).

* lle niewykorzystanych adreséw IP pozostato w gtéwnej puli po zakonczeniu

podziatu.

Wskazowka: Gtéwny adres sieciowy 198.51.100.0/22 oznacza, ze mozna
wykorzystac¢ adresy z zakresu od 198.51.100.0 do 198.51.103.255.

Odpowiedz:

Gtoéwna pula adresow to 198.51.100.0/22, co odpowiada masce 255.255.252.0. Daje
nam to 10 bitdw w czesci hosta, czyli 210=1024 adresy IP do podziatu. Podziat
nalezy zaczg¢ od najwiekszych podsieci.

Oddziat A (250 hostow)
= Wymagana liczba adresow: 252 (250+2).
= Najblizsza potega dwojki: 28=256. Potrzeba 8 bitéw hosta.
= Maska: 32-8=24. Maska /24 (255.255.255.0).
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= Adres sieci: 198.51.100.0/24
= Pierwszy host: 198.51.100.1
= Ostatni host: 198.51.100.254
= Adres rozgtoszeniowy: 198.51.100.255

Oddziat B (100 hostow)
=  Wymagana liczba adreséw: 102 (100+2).
= Najblizsza potega dwdjki: 2'=128. Potrzeba 7 bitéw hosta.
= Maska: 32-7=25. Maska /25 (255.255.255.128).
= Adres sieci: 198.51.101.0/25 (nastepny wolny blok po 198.51.100.255)
= Pierwszy host: 198.51.101.1
= Ostatni host: 198.51.101.126
= Adres rozgtoszeniowy: 198.51.101.127

Oddziat C (50 hostéw)
=  Wymagana liczba adreséw: 52 (50+2).
= Najblizsza potega dwéjki: 2°=64. Potrzeba 6 bitdw hosta.
= Maska: 32-6=26. Maska /26 (255.255.255.192).
= Adres sieci: 198.51.101.128/26 (po 198.51.101.127)
= Pierwszy host: 198.51.101.129
= Ostatni host: 198.51.101.190
= Adres rozgtoszeniowy: 198.51.101.191

Oddziat D (20 hostéw)
= Wymagana liczba adresow: 22 (20+2).
= Najblizsza potega dwojki: 2°=32. Potrzeba 5 bitéw hosta.
= Maska: 32-5=27. Maska /27 (255.255.255.224).
= Adres sieci: 198.51.101.192/27 (po 198.51.101.191)
= Pierwszy host: 198.51.101.193
= Ostatni host: 198.51.101.222
= Adres rozgtoszeniowy: 198.51.101.223

Potgczenia WAN (3x po 2 hosty)
= Wymagana liczba adresow dla kazdego potgczenia: 4 (2+2).
= Najblizsza potega dwojki: 2°=4. Potrzeba 2 bity hosta.
= Maska: 32-2=30. Maska /30 (255.255.255.252).

Potgczenie 1 (A-B):
- Adres sieci: 198.51.101.224/30
- Pierwszy host: 198.51.101.225
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- Ostatni host: 198.51.101.226
- Adres rozgtoszeniowy: 198.51.101.227

Potaczenie 2 (B-C):

- Adres sieci: 198.51.101.228/30

- Pierwszy host: 198.51.101.229

- Ostatni host: 198.51.101.230

- Adres rozgtoszeniowy: 198.51.101.231

Potaczenie 3 (C-D):

- Adres sieci: 198.51.101.232/30

- Pierwszy host: 198.51.101.233

- Ostatni host: 198.51.101.234

- Adres rozgtoszeniowy: 198.51.101.235

Niewykorzystane adresy IP

Catkowita liczba adreséw w puli /22 to 2°=1024.
Liczba wykorzystanych adreséw w zakresie poszczegolnych oddziatéw i
potgczen to:
- Oddziat A: 256
- Oddziat B: 128
- Oddziat C: 64
- Oddziat D: 32
- Potgczenia WAN: 3x4=12
Suma wykorzystanych: 256+128+64+32+12=492.
Pozostate niewykorzystane adresy: 1024-492=532.

W wyniku podziatu, firma posiada jeszcze 532 wolne adresy IP w swojej puli, ktére
moze wykorzystac na przyszty rozwd;.

3.7. Protokot IP v 6

Zadanie 1: Prosze zoptymalizowac zapis nastepujgcych adreséw IPv6:

A.

nmoow

- Politechnika Swigtokrzyska
= Kielce University of Technology

2001:0db8:0000:0000:0000:0000:1428:57ab
fe80:0000:0000:0000:2000:0000:0000:0001
2001:0db8:0000:0000:a123:0000:0000:0001
2001:00db:0000:000a:001a:0000:0000:0001
001:0db8:234a:0001:0010:0001:0123:0001
fe80:0000:0000:0000:0000:0000:0000:0001 (link-loca
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G. 0000:0000:0000:0000:0000:0000:0000:0001 (loopback)

H.

0000:0000:0000:0000:0000:0000:0000:0000 (unspecified)
2001:0db8:a0b1:0000:1234:0000:0000:0001

Wyjasnij, ktére reguty zostaty zastosowane.

Odpowiedz:

A.

- Politechnika Swigtokrzyska
= Kielce University of Technology

Adres mozna skréci¢, usuwajgc wiodgce zera z kazdej sekcji (hektetu). Mozna
takze uzy¢ podwojnego dwukropka :: do reprezentacji jednej lub wiecej
kolejnych sekcji ztozonych z samych zer. W tym przypadku adres ma cztery
kolejne sekcje zer. Rozwigzanie: 2001:db8::1428:57ab.

Adres zawiera cigg kolejnych hekstetow zerowych. Zgodnie z zasadami
kompresji, mozna uzy¢ :: do zastgpienia najdtuzszej grupy zerowych
hekstetow. W tym przypadku jest to sekcja 0000:0000:0000 na poczagtku
adresu. Po usunieciu wiodgcych zer i zastosowaniu kompresji otrzymujemy:
fe80::2000:0:0:1.

Adres zawiera dwie grupy po dwa hekstety zerowe. Standard RFC 5952
rekomenduje, aby w przypadku réwnych grup zer, uzy¢ podwdjnego
dwukropka :: do skompresowania pierwszej z nich. Ostateczny zapis bedzie
nastepujgcy: 2001:db8::a123:0:0:1. Alternatywnie, poprawnym rozwigzaniem
bedzie takze 2001:db8:0:0:a123::1, cho¢ zazwyczaj preferuje sie kompresje
pierwszej grupy.

Nalezy usung¢ wiodgce zera z kazdego hekstetu (np. 00db staje sie db, a
000a staje sie a). Nastepnie, skompresuj najdtuzszg grupe kolejnych
hekstetow zerowych, w tym przypadku sg to dwie sekcje 0000:0000.
Ostateczny zapis to: 2001:db:0:a:1a::1.

W podanym adresie nie wystepujg zadne kolejne hekstety zerowe, wiec
uzycie podwojnego dwukropka :: jest niemozliwe. Jedyng formg kompresiji jest
usuniecie wiodgcych zer z poszczegoélnych hekstetow. Po tym zabiegu adres
przyjmuje postac: 2001:db8:234a:1:10:1:123:1.

Adresy link-local czesto zawierajg dtugie sekwencje zer. Zgodnie z zasadami
kompresiji, najdtuzszy cigg zer moze zostac zastgpiony przez ::. Jest to jeden z
najczestszych przypadkow skracania adresow. Skrocona forma to fe80::1.

. Adres petli zwrotnej (loopback) to jeden z najprostszych do skrécenia

adresow, poniewaz sktada sie gtéwnie z zer. Caty adres, z wyjatkiem
ostatniego hekstetu, to same zera, wiec mozna go skompresowac do ::1.
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H. Adres niezdefiniowany w IPv6 skfada sie wytgcznie z samych zer, co
umozliwia maksymalng kompresje. Skrocona forma to ::.

I. Ten przyktad pokazuje sytuacje, w ktorej mamy dwie grupy zer, ale jedna jest
dtuzsza od drugiej. Zgodnie z zasadg, nalezy skompresowac dtuzszg grupe,
co prowadzi do zastgpienia dwdch ostatnich hekstetow zerowych przez ::.
Skrécona forma to 2001:db8:a0b1:0:1234::1.

Zadanie 2: Okresl typ adresu IPv6:

A. 2001:0db8:85a3::8a2e:0370:7334
B. fe80::203:ff.fe58:1234
C. ff02::1
D -
E

w1

Odpowiedz:

global unicast
link-local
multicast
unspecified
loopback

moowp

Zadanie 3: Znajgc adres MAC 00-25-96-ff-fe-12-34-56, utwoérz adres link-local IPv6,
stosujgc format EUI-64.

Odpowiedz:

Aby utworzy¢ adres IPv6 link-local z adresu MAC, nalezy zastosowa¢ metode EUI-64
(Extended Unique ldentifier-64), okreslong w RFC 4291. Jest to proces dwuetapowy.
W kroku 1 nastepuje podziat i wstawienie identyfikatora w oparciu o 48 bitowy adres
MAC. Aby przeksztatci¢ adres MAC w 64-bitowy identyfikator interfejsu (Interface ID),
nalezy podzieli¢ go na dwie rowne czesci i wstawi¢ w Srodek 16-bitowg wartos¢
szesnastkowg FFFE. W kroku 2 nalezy odwréci¢ (zmieni¢ na przeciwng) wartosé
siddmego bitu wiodgcego oktetu (pierwszego bajtu) adresu MAC. Ten bit okresla, czy
adres jest unikalny globalnie, czy tez lokalnie administrowany. Jest to standardowg
operacja.

25

Politechnika Swietokrzyska Projekt ,,Dostosowanie ksztatcenia w Politechnice Swietokrzyskiej do potrzeb wspdtczesnej gospodarki”
Kielce University of Technology nr FERS.01.05-IP.08-0234/23



Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska

Zatem, dla zadanego przyktadu:
= W kroku 1 nastepuje konwersja MAC do EUI-64: W adresie MAC 00-25-96-ff-
fe-12-34-56 wstawiamy FFFE w srodku i odwracamy 7 bit wiodgcego oktetu
(00 staje sie 02). Wynik to 0225:96ff:fe12:3456.
= W kroku 2 tworzymy adres typu link-local: Prefix fe80::/64 + EUI-64. Petny
adres: fe80::225:96ff:fe12:3456.

Zadanie 4: Utworz adres global unicast korzystajgc z danych zadania 3 oraz
zaktadajgc, ze adres sieci to 2001:db8:a0b1:1::/64.

Odpowiedz:

Tworzgc adres typu global unicast: do prefixu sieci 2001:db8:a0b1:1::/64 dodajemy
EUI-64 otrzymujgc petny adres IPv6 w postaci 2001:db8:a0b1:1:225:96ff:fe12:3456.

Zadanie 5: Administrator sieci ma za zadanie skonfigurowac prostg sie¢ opartg na
protokole IPv6. Jego firma otrzymata globalny prefiks 2001:db8:a0b:12f0::/64. Nalezy
przydzieli¢ adresy do dwdch sieci lokalnych i skonfigurowac routing. Zatozenia:
Prefiks globalny: 2001:db8:a0b:12f0::/64; Sie¢ A (LAN1): Adresy hostow z tej sieci
bedg miaty prefiks 2001:db8:a0b:12f0::/64; Sie¢ B (LAN2): Adresy hostow z tej sieci
beda miaty prefiks 2001:db8:a0b:12f1::/64.

Pytania:

» Czym rozni sie adresacja IPv6 od IPv4. Podaj przyktad adresu IPv6 i wyjasnij,
jak mozna go skrocié.

» Wyznacz adresy interfejsow routera (R1), ktéry tgczy Sie¢ A i Sie¢ B. Przyjmij,
ze do potgczenia miedzy routerami uzywane sg osobne podsieci o prefiksie
2001:db8:alb:12f2::/64.

» Jak dziata proces konfiguracji adresu IPv6 w sieci lokalnej w dwoch
przypadkach: DHCPv6 i SLAAC.

Odpowiedz:

Gtéwna réznica polega na dtugos$ci adresu: IPv4: 32-bitowy, zapisywany w postaci
dziesietnej (np. 192.168.1.1); IPv6: 128-bitowy, zapisywany w postaci
heksadecymalnej, podzielony na 8 grup po 16 bitéw (np.
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2001:0db8:0a0b:12f0:0000:0000:0000:0001). Skracanie adresu IPv6: Adresy IPv6
mozna skracac, eliminujgc zera wiodgce i kompresujgc ciggi zer.

W sieciach IPv6, routery petnig role bramy domysinej, a ich interfejsy otrzymujag
adresy z przydzielonego prefiksu. Czesto przyjmuje sie, ze adres interfejsu bramy
jest pierwszym lub ostatnim adresem hosta w podsieci. Interfejs R1 (potgczony z
Siecig A): Adres: 2001:db8:a0b:12f0::1 (uzycie ::1 jest czestg praktyka dla bram
domysinych). Interfejs R1 (potgczony z Siecig B): Adres: 2001:db8:a0b:12f1::1.
Interfejs R1 (potaczony z siecig routingu): Adres: 2001:db8:a0b:12f2::1

DHCPv6: W tym modelu, adresy IPv6 sg centralnie zarzgdzane przez serwer
DHCPv6. Klient wysyta zapytanie do serwera DHCPV6, a serwer przydziela mu petny
adres IPv6, maske podsieci, adresy serwerow DNS oraz inne parametry. Jest to
podobne do dziatania protokotu DHCP w IPv4 i zapewnia petng kontrole
administratora nad pulg adreséw.

SLAAC: SLAAC pozwala hostom na automatyczng konfiguracje adreséw bez
potrzeby serwera. Proces dziata w dwdch krokach: W pierwszym, router wysyta
wiadomosé Router Advertisement (RA), ktéra zawiera prefiks sieci (np.
2001:db8:a0b:12f0::/64). W drugim hosty generujg czes¢ interfejsowg adresu
(ostatnie 64 bity) na podstawie swojego adresu MAC (przy uzyciu formatu EUI-64)
lub losowo. Hosty tgczg prefiks z routera z czescig interfejsowg, tworzgc swoj
unikalny adres globalny. SLAAC jest prostszy i bardziej skalowalny niz DHCPV6.
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