Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska

Politechnika Swietokrzyska
Wydziat Mechatroniki i Budowy Maszyn

Kierunek studiow:
Mechanika i Budowa Maszyn

Szczepan Kostecki

Materiaty dydaktyczne do przedmiotu

BEZPIECZENSTWO MASZYN

opracowane w ramach realizacji Projektu
,Dostosowanie ksztaicenia
w Politechnice Swietokrzyskiej do potrzeb
wspotczesnej gospodarki”
FERS.01.05-1P.08-0234/23

Kielce, 2025

Projekt ,,Dostosowanie ksztatcenia w Politechnice Swietokrzyskiej do potrzeb wspdtczesnej gospodarki”

- : FERS.01.05-1P.08-0234/23
® Politechnika Swigtokrzyska n 4
Kielce University of Technology



Fundusze Europejskie Rzeczpospolita Dofinansowane przez :' ' ':
dla Rozwoju Spotecznego - Polska Unie Europejska ot

Spis tresci
1. Wprowadzenie do bezpieCzeAStWa MaSZYN......c.uveeeeiiiieiiiiiee et e ecire e e e e erae e e ssaae e e eeaaeeeeas 3
1.1. Znaczenie bezpieczerstwa W cyklu ZyCia MaszyNy.....cccccveiiiiiieieeiiiiee e 4
1.2. POdStawy prawne i NOIMAtYWNE. .. .uuiiiiciiiieeriiiie et ee e esire e e estre e e ssbee e e ssareeeessaraeeessnsaeeesnnsaeeeens 7
2. Proces oceny ryzyka Wg PN-EN ISO 12100 ......ccceiiuiiiiiiiiieeeiiieeeenieeessieeeesreeessnreeesssneeesssnvenas 9
D R 2 =T oV o] Yol =T U o 1ol Yo NV 74V - [P R 10
2.2. METOAY OCENY FNYZYKA ..eeiieriiee ettt ettt et e e tte e e e tee e e e eabae e e e eabee e e esabeeeeenbaeeeennsaneeennsenas 11
2.3. Dokumentacja WyNiKOW 0CENY FYZYKA ......vveviiiiiiiiiiiee ettt e e e e e 13
3. Bezpieczenstwo funkcjonalne systemoOw Sterowania.......ccecveeeiecviieeiiciieeiccieee e eereee e 15
3.1. Pojecie bezpieczenstwa funkcjonalnego oraz funkcji bezpieczenstwa.........ccccccovveeeecvieennns 16
3.2. Poziomy zapewnienia DeZPIECZEASTWA ......c.veii ittt ettt et e e 18
3.3. Zwigzek miedzy bezpieczenstwem a NiezawodNOSCig .....cccveeeeeiiieeieiiiee e 21
4. Niezawodnos$E systemOW bezpieCzZeASTWA........uviiiiciiiiiciiee et aree e 23
4.1. Sredni czas do wystgpienia NiebezpieczNe] AWarii.........vcvoveveveeeveieeeeieeeeeeee e 23
4.2. Srednie POKIyCie diagNOSLYCZNE .......cucviiieeeeeiieeeeeeee ettt sttt s e 26
e B VL ool [ Y=l o AV or AV 0 VA V- | o SR 28
5. Kategorie systemOW DezpieCZEASTWA. .......cccccuiiieiciiiee ettt ettt etre e e e e eate e e e eeareeeeeanes 30
N I | 0= (o] (- T = T PP OPRPPPPPTN 30
SN €| (= (o] - I OO PP UPRPPPPPTRN 32
ST T () (= (o] ST 1 Nt 33
S ) (= (o] AT T TNt 35
SRR (| (= (o] A= I SO PP UPRPPPPPTN 37
6. LITEratUura . cocuciiiiiiiiiiieit s 39

Utwor objety licencjg Creative Commons BY 4.0.

Licencja dostepna pod adresem: https://creativecommons.org/licenses/by/4.0/

Strona 2z 40
Politechnika Swietokrzyska Projekt ,,Dostosowanie ksztatcenia w Politechnice Swietokrzyskiej do potrzeb wspdtczesnej gospodarki”

| Kielce University of Technology nr FERS.01.05-1P.08-0234/23



Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska

1. Wprowadzenie do bezpieczenstwa maszyn

Wspoitczesne projektowanie maszyn wymaga nie tylko wiedzy z zakresu mechaniki,
automatyki i materiatoznawstwa, ale takze dogtebnego zrozumienia zasad
bezpieczenstwa. Kazdy projektant, konstruujgc urzgdzenie, powinien postrzegac
bezpieczenstwo nie jako dodatkowy wymaog formalny, lecz jako integralny element
procesu inzynierskiego. Bezpieczna maszyna to taka, ktora jest niezawodna,
przewidywalna w dziataniu oraz przyjazna uzytkownikowi, a jednoczes$nie spetnia
wymagania obowigzujgcych przepiséw prawnych i norm technicznych.

Bezpieczenstwo maszyn stanowi zatem obszar tgczgcy prawo, inzynierie

i ergonomie. To wtasnie na styku tych trzech dziedzin ksztattuje sie wspotczesne
podejscie do projektowania urzgdzen, w ktorym kluczowa role odgrywa analiza
ryzyka, ocena niezawodnosci komponentdéw oraz zapewnienie zgodnosci konstrukciji
z wymaganiami norm zharmonizowanych. W praktyce oznacza to, ze projektant musi
nie tylko rozumieé zasady dziatania maszyny, ale rowniez umie¢ przewidziec¢ jej
potencjalne zagrozenia i zastosowac odpowiednie srodki ochronne juz na etapie
koncepciji.

W dobie dynamicznego rozwoju automatyzaciji, robotyzaciji i cyfryzacji,
odpowiedzialnos¢ za bezpieczenstwo spoczywa przede wszystkim na konstruktorach
i integratorach systeméw, ktérzy muszg umiejetnie tgczy¢ wiedze techniczng

z wymogami prawnymi. Zapewnienie bezpieczenstwa nie ogranicza sie do instalacji
oston czy przyciskow awaryjnych — obejmuje caty cykl zycia maszyny: od projektu
koncepcyjnego, przez montaz i uruchomienie, po eksploatacje i wycofanie z uzycia.

Najwazniejszym dokumentem Unii Europejskiej regulujgcym wymagania stawiane
maszynom i urzgdzeniom jest Dyrektywa Maszynowa 2006/42/WE, ktéra okresla
minimalne wymagania zasadnicze dotyczgce bezpieczenstwa i ochrony zdrowia

w procesie projektowania oraz produkcji maszyn (Dyrektywa 2006/42/WE, Dz.U. UE
L 157/24, 2006; European Commission, 2019). W 2023 roku przyjeto nowe
Rozporzgdzenie Maszynowe (UE) 2023/1230, ktére zastgpi dyrektywe od 20
stycznia 2027 r.

Nowe przepisy rozszerzajg dotychczasowe wymagania o kwestie zwigzane
z bezpieczenstwem oprogramowania, systemow autonomicznych oraz
cyberbezpieczenstwem.
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Najwazniejsze z nich to:

rozszerzenie zakresu stosowania — rozporzgdzenie obejmuje nie tylko klasyczne
maszyny, ale rdwniez maszyny sterowane oprogramowaniem, systemy
autonomiczne i komponenty cyfrowe wptywajgce na bezpieczenhstwo dziatania,
bezpieczenstwo cybernetyczne — dodano obowigzek ochrony przed
nieuprawnionym dostepem i ingerencjg w systemy sterowania. Producent musi
zapewnic integralnos¢ danych, w tym aktualizacji oprogramowania, ktore nie
moga obnizac¢ poziomu bezpieczenstwa maszyny,

oprogramowanie jako element bezpieczenstwa — aktualizacje i modyfikacje
oprogramowania sg traktowane na rowni z modernizacjg sprzetowg i wymagajg
ponownej oceny ryzyka,

cyfrowa dokumentacja techniczna — dopuszczono petng digitalizacje
dokumentacji, w tym deklaracji zgodnosci i instrukcji obstugi, ktére mogg by¢
dostarczane w formie elektronicznej,

nowa klasyfikacja maszyn wysokiego ryzyka — w zatgczniku | okreslono liste
maszyn i komponentow, dla ktdrych wymagane jest zaangazowanie jednostki
notyfikowanej,

zastosowanie sztucznej inteligencji i systemdéw autonomicznych — rozporzgdzenie
obejmuje maszyny wykorzystujgce uczenie maszynowe oraz podejmujgce
decyzje bez bezposredniego nadzoru cztowieka,

zwiekszone obowigzki producentéw — koniecznos¢ prowadzenia analiz
bezpieczenstwa dla catego cyklu zycia maszyny, w tym aktualizaciji
oprogramowania i zdalnego sterowania (Rozporzadzenie (UE) 2023/1230;
European Commission, 2023 — guidance).

Celem jednolitych wymagan technicznych i norm bezpieczenstwa jest:

zwiekszenie bezpieczenstwa uzytkownikow i operatorow maszyn,

ograniczenie liczby wypadkow i awarii wynikajgcych z btedéw konstrukcyjnych lub
eksploatacyjnych,

zapewnienie swobodnego przeptywu maszyn w obrebie rynku wewnetrznego UE,
podnoszenie jakosci technicznej projektowanych i produkowanych urzgdzen
(EUR-Lex: Machinery Directive 2006/42/WE).

1.1. Znaczenie bezpieczenstwa w cyklu zycia maszyny

Bezpieczenstwo jest jednym z kluczowych aspektow, ktére nalezy uwzgledni¢ na
kazdym etapie cyklu zycia maszyny — od fazy koncepcji, przez projektowanie,
budowe, testy, eksploatacje, az po jej demontaz. W praktyce oznacza to, ze juz
podczas tworzenia projektu konstruktor musi przewidzie¢ potencjalne zagrozenia
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i zaprojektowac takie rozwigzania, ktére wyeliminujg lub zminimalizujg ryzyko ich
wystgpienia. Zasada ta stanowi fundament normy PN-EN ISO 12100:2012, ktéra
definiuje proces oceny i redukcji ryzyka jako element integralny projektowania (PN-
EN ISO 12100:2012). Odpowiednio zaprojektowana maszyna nie wymaga
pozniejszego ,doposazania” w srodki bezpieczenstwa — jest bezpieczna z zatozenia
(safety by design).

Cykl zycia maszyny obejmuje wszystkie etapy jej funkcjonowania — od pomystu

i projektu po wycofanie z uzytkowania. W kazdym z tych etapéw mozna wyrézni¢
specyficzne dziatania wptywajgce na poziom bezpieczenstwa. Na etapie
projektowania i koncepcji szczegolne znaczenie ma identyfikacja potencjalnych
zagrozen i analiza funkcji maszyny. Juz wtedy konstruktor decyduje o tym, czy
rozwigzanie bedzie bezpieczne z zatozenia, na przyktad poprzez zastosowanie
napedow o ograniczonej sile lub mechanicznych blokad zapobiegajgcych
niekontrolowanemu ruchowi. W fazie wytwarzania istotne jest zapewnienie
odpowiedniej jakosci materiatéw, prawidtowego montazu i konfiguracji elementow
bezpieczenstwa, takich jak czujniki, blokady czy ostony, ktére muszg by¢ zgodne z
projektem i normami. Podczas uruchomienia i eksploatacji nalezy zadba¢ o wtasciwe
dziatanie srodkéw ochronnych, przeprowadzenie szkolen dla operatoréw oraz
weryfikacje zgodnosci dziatania maszyny z deklarowanym poziomem
bezpieczenstwa. W trakcie uzytkowania maszyny wymaganie jest utrzymanie

i modernizacja, obejmujgce regularne przeglady, testy okresowe i ocene wptywu
ewentualnych zmian konstrukcyjnych na bezpieczenstwo. Kazda modyfikacja, nawet
pozornie drobna, moze zmieni¢ charakter zagrozen i wymaga ponownej oceny
ryzyka. W koncu, na etapie wycofania z uzytkowania, nalezy zapewni¢ bezpieczny
demontaz i utylizacje komponentow, ktore mogg stanowi¢ zagrozenie dla Srodowiska
lub ludzi — na przyktad zbiornikéw cisnieniowych, elementéw pod napieciem lub
czesci zawierajgcych substancje niebezpieczne.

Zachowanie bezpieczenstwa na wszystkich etapach cyklu zycia maszyny wymaga
nie tylko stosowania odpowiednich srodkéw technicznych, lecz takze swiadomego
podejscia projektanta, ktéry od poczatku odpowiada za jakosc¢ i niezawodnos¢
rozwigzania. To wiasnie w fazie projektowej podejmowane sg decyzje majgce
najwiekszy wptyw na bezpieczenstwo uzytkownikow — wybor koncepcji napedu,
rodzaju uktadéw sterowania, sposobu zabezpieczenia dostepu czy rozmieszczenia
elementdéw obstugowych. Na tym etapie nawet drobne btedy konstrukcyjne moga
pozniej skutkowac awariami lub wypadkami przy pracy.
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Projektant maszyny ponosi wiec odpowiedzialnos¢ techniczng, prawng i etyczng za
zapewnienie zgodnosci konstrukcji z obowigzujgcymi przepisami oraz rzeczywistego
bezpieczenstwa jej uzytkowania. Zgodnie z wymaganiami Dyrektywy 2006/42/WE

i Rozporzadzenia (UE) 2023/1230, producent lub konstruktor dziatajgcy w jego
imieniu ma obowigzek wykazac, ze maszyna spetnia zasadnicze wymagania
bezpieczenstwa (Dyrektywa 2006/42/WE, 2006; Rozporzgdzenie (UE) 2023/1230,
2023). Wymaga to opracowania petnej dokumentacji technicznej, wykonania oceny
ryzyka, przygotowania deklaracji zgodnosci WE i umieszczenia oznakowania CE
potwierdzajgcego dopuszczenie maszyny do obrotu na rynku europejskim.

Jednoczesnie odpowiedzialnos¢ projektanta nie konczy sie na spetnieniu wymagan
formalnych. Etyczny wymiar pracy inzyniera polega na dgzeniu do tworzenia
rozwigzan, ktére nie tylko sg zgodne z przepisami, ale rowniez rzeczywiscie chronig
uzytkownika. Nawet tam, gdzie przepisy dopuszczajg minimalne srodki ochronne,
projektant powinien kierowac sie zasadg design for safety — projektowania dla
bezpieczenstwa, wybierajgc rozwigzania techniczne eliminujgce ryzyko u zrodta
(Pamuta, 2011; Dzwiarek, 2012).

Tym samym odpowiedzialnos¢ za bezpieczenstwo tgczy sie nierozerwalnie

z dgzeniem do niezawodnosci konstrukcji. Maszyna, ktéra czesto ulega awariom, nie
moze by¢ uznana za bezpieczng, poniewaz kazdy przestdj czy uszkodzenie
elementu sterujgcego zwieksza ryzyko wypadku. Z drugiej strony, nadmiernie
skomplikowany system bezpieczenstwa o niskiej niezawodnosci moze sam w sobie
generowac zagrozenia. Dlatego konstruktor powinien szuka¢ rownowagi miedzy
poziomem bezpieczenstwa a niezawodnoscig systemu, uwzgledniajgc parametry
techniczne takie jak MTTFd ($redni czas do niebezpiecznej awarii), DCavg (Srednie
pokrycie diagnostyczne) oraz CCF (wspdlne przyczyny awarii), zgodnie z normg PN-
EN ISO 13849-1:2023-09. Parametry te pozwalajg ilosciowo ocenic trwatos¢

i odpornos¢ systemu bezpieczenstwa, stanowigc pomost miedzy inzynierig
niezawodnosci a bezpieczenstwem funkcjonalnym.

W praktyce oznacza to, ze dobrze zaprojektowana maszyna jest nie tylko efektywna,
ale réwniez bezpieczna przez swojg konstrukcyjng niezawodnosé. Takie podejscie,
zgodne z zasadg ,bezpieczenstwa poprzez niezawodnosé”, powinno by¢
podstawowg ideg towarzyszgcg kazdemu projektowi inzynierskiemu.
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1.2. Podstawy prawne i normatywne

Bezpieczenstwo maszyn w krajach Unii Europejskiej opiera sie na wspdlnych
przepisach prawnych i zharmonizowanym systemie norm technicznych. Celem tego
systemu jest zapewnienie jednolitego poziomu bezpieczenhstwa, utatwienie
swobodnego przeptywu towarow oraz stworzenie jasnych zasad dla projektantow

I producentéw. W praktyce oznacza to, ze kazdy konstruktor maszyny musi zna¢
zarowno obowigzujgce akty prawne, jak i odpowiednie normy techniczne, poniewaz
to ich tgczne stosowanie pozwala zaprojektowa¢ maszyne zgodng z wymaganiami
UE (Dyrektywa 2006/42/WE, 2006; Rozporzgdzenie (UE) 2023/1230, 2023).

Podstawowym aktem prawnym regulujgcym bezpieczenstwo maszyn przez wiele lat
byta Dyrektywa 2006/42/WE, znana jako Dyrektywa Maszynowa. Okre$lata ona
zasadnicze wymagania w zakresie bezpieczenstwa i ochrony zdrowia, ktére musza
zostac spetnione, zanim maszyna zostanie wprowadzona do obrotu lub oddana do
uzytku. Wymagania te obejmowaty miedzy innymi konstrukcje mechaniczna,
zabezpieczenia przed zagrozeniami elektrycznymi i termicznymi, ergonomie
stanowiska pracy oraz odpowiednie oznakowanie i informowanie uzytkownika.
Dynamiczny rozwdj technologii, automatyzacji i integracji systemow
mechatronicznych ujawnit jednak potrzebe aktualizacji tych przepiséw, zwtaszcza

w obszarze systemow sterowania i oprogramowania.

Odpowiedzig na te potrzeby jest Rozporzadzenie (UE) 2023/1230, przyjete w 2023
roku i obowigzujgce od 20 stycznia 2027 r. (Rozporzadzenie (UE) 2023/1230, 2023).
W odréznieniu od dyrektywy, rozporzgdzenie nie wymaga wdrozenia do prawa
krajowego — obowigzuje bezposrednio we wszystkich panstwach cztonkowskich.
Nowe przepisy wzmacniajg wymogi dotyczace cyberbezpieczenstwa,
oprogramowania sterujgcego, systemow autonomicznych, sztucznej inteligencji oraz
zdalnego sterowania (European Commission, 2023). Wprowadzajg takze pojecie
,maszyn wysokiego ryzyka”, dla ktérych przewidziano rozszerzong procedure oceny
zgodno$ci z udziatem jednostek notyfikowanych. Dla projektantow oznacza to
konieczno$¢ szerszego podejscia do bezpieczenstwa, obejmujgcego juz nie tylko
elementy mechaniczne, ale réwniez cyfrowe aspekty sterowania.

W praktyce projektowej Dyrektywa Maszynowa i Rozporzgdzenie Maszynowe bardzo
czesto wspotistniejg z innymi dyrektywami sektorowymi, ktdre obejmujg szczegolne
grupy zagrozen lub typy urzadzen.
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Oto najczesciej spotykane z nich w kontekscie mechaniki i budowy maszyn:

o Dyrektywa Niskonapieciowa (LVD 2014/35/UE) — reguluje kwestie
bezpieczenstwa urzgdzen elektrycznych pracujgcych w zakresie napie¢ od 50 do
1000 V AC oraz od 75 do 1500 V DC. Jej celem jest ochrona przed porazeniem
prgdem, przegrzaniem, fukiem elektrycznym i innymi zagrozeniami elektrycznymi.
Ma zastosowanie m.in. do uktadow sterowania, napedow elektrycznych oraz
urzgdzen zasilajgcych w maszynach.

« Dyrektywa Kompatybilnosci Elektromagnetycznej (EMC 2014/30/UE) — okresla
wymagania dotyczgce odpornosci i emisji elektromagnetycznej urzgdzen
elektrycznych i elektronicznych. W kontekscie maszyn zapewnia, ze ukfady
sterowania nie zaktdcajg dziatania innych urzadzen i sg odporne na wptyw
zaktocen z zewnatrz. Projektanci muszg wiec stosowac odpowiednie srodki, takie
jak ekranowanie przewodow, filtry EMI czy uziemienie konstrukciji.

« Dyrektywa Urzadzenia Przeznaczone do Pracy w Atmosferach Potencjalnie
Wybuchowych (ATEX 2014/34/UE) — dotyczy urzgdzen i systemow ochronnych
przeznaczonych do pracy w atmosferach potencjalnie wybuchowych, np.

w obecnosci gazéw, pytow lub oparéw. Wymaga oceny ryzyka zaptonu oraz
doboru komponentéw o odpowiednim poziomie ochrony przeciwwybuchowe;.

o Dyrektywa Cisnieniowa (PED — 2014/68/UE) — obejmuje urzgdzenia i zespoty,

w ktorych wystepuje nadcisnienie powyzej 0,5 bar. Ma kluczowe znaczenie

w konstrukcjach hydraulicznych, pneumatycznych i termicznych, takich jak
zbiorniki, sitowniki, zawory czy przewody cisnieniowe. Dyrektywa PED okresla
wymagania dotyczgce projektowania, materiatdw, préb wytrzymatosciowych oraz
nadzoru technicznego.

Wiele maszyn podlega wiec rownoczesnemu zastosowaniu kilku dyrektyw.
Przyktadowo, prasa hydrauliczna z napedem elektrycznym moze podlegac¢ zaréwno
Dyrektywie Maszynowej, jak i PED, LVD oraz EMC. Dlatego konstruktorzy muszg na
etapie projektowania zidentyfikowaé wszystkie obowigzujgce dyrektywy

i rozporzgdzenia, a nastepnie uwzgledni¢ ich wymagania w dokumentacji technicznej
i procesie oceny zgodnosci (PN-EN ISO 12100:2012)

Przepisy prawne okreslajg, co nalezy osiggng¢, czyli cel bezpieczenstwa, natomiast
normy techniczne precyzuja, jak ten cel mozna osiggngc¢. To one przektadajg zapisy
prawne na konkretne rozwigzania konstrukcyjne i metody projektowania.

Zharmonizowany system norm bezpieczenstwa ma charakter hierarchiczny

i obejmuje trzy poziomy — A, B'i C (PN-EN ISO 12100:2012). Normy typu A definiujg
0golne zasady projektowania i podstawowe pojecia bezpieczehstwa, np. PN-EN ISO
12100:2012. Normy typu B odnoszg sie do okreslonych aspektow bezpieczenstwa
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lub srodkéw ochronnych. Normy typu B dzielg sie natomiast na normy typu B1
dotyczace ogdélnych zagadnien bezpieczenstwa, takich jak odlegtosci ochronne (PN-
EN ISO 13855:2025-06) czy bezpieczenstwo elektryczne (PN-EN 60204-1:2018-12)
oraz normy typu B2 opisujgce konkretne srodki ochronne, takie jak kurtyny swietine,
rygle bezpieczenstwa czy przyciski zatrzymania awaryjnego (PN-EN ISO
13850:2016-03). Z kolei normy typu C definiujg wymagania dla konkretnych grup
maszyn — np. pras, wtryskarek czy suwnic — i majg pierwszenstwo w przypadku
rozbieznosci z normami typu A lub B.

Szczegodlne znaczenie wsréd norm typu B ma PN-EN ISO 13849-1:2023-09, ktéra
zastgpita wczesniejsze wydanie z 2016 roku. Okresla ona zasady projektowania

i oceny czesci systemow sterowania zwigzanych z bezpieczenstwem.

Norma ta wprowadza metodyke obliczania parametrow niezawodnosciowych, takich
jak MTTFd ($redni czas do niebezpiecznej awarii), DCavg (Srednie pokrycie
diagnostyczne) i CCF (wspdlne przyczyny awarii), pozwalajgcych okresli¢ osiggany
poziom bezpieczenstwa funkcjonalnego (PN-EN ISO 13849-1:2023-09; Dzwiarek,
2012; Pamuta, 2011).

Zrozumienie hierarchii norm i ich powigzan z przepisami prawnymi umozliwia
projektantowi ptynne przejscie od ogolinych zasad bezpieczenstwa do konkretnych
rozwigzan technicznych. Normy typu A wyznaczajg ramy projektowe, normy typu B
wskazujg rozwigzania szczegdtowe dla funkcji i urzgdzen, a normy typu C odnoszg
sie do konkretnych maszyn. Dzieki temu proces projektowania staje sie
uporzgdkowany, a gotowy produkt — zgodny zaréwno z wymogami prawnymi, jak

| z zasadami dobrej praktyki inzynierskiej.

2. Proces oceny ryzyka wg PN-EN ISO 12100

Projektowanie bezpiecznych maszyn wymaga nie tylko znajomosci przepiséow
prawnych i norm technicznych, ale takze umiejetnosci ich praktycznego
zastosowania w procesie inzynierskim. Kluczowym narzedziem, ktére tgczy
wymagania prawne z rzeczywistym projektem technicznym, jest ocena ryzyka. To
wiasnie na jej podstawie projektant podejmuje decyzje dotyczace konstrukcji, doboru
Srodkéw ochronnych i sposobu uzytkowania maszyny.

Norma PN-EN ISO 12100:2012 stanowi podstawowy dokument odniesienia dla
oceny bezpieczenstwa w catym cyklu zycia maszyny — od etapu koncepcji po
demontaz. Zawiera metodyczne zasady identyfikacji zagrozen, szacowania i redukc;ji
ryzyka, a takze opisuje proces decyzyjny, ktory powinien by¢ stosowany przez
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projektantéw, producentow i integratorow systemdéw. Norma ta nalezy do grupy norm
typu A, czyli takich, ktére formutujg ogdélne wymagania majgce zastosowanie do
wszystkich rodzajow maszyn, niezaleznie od ich przeznaczenia (PN-EN ISO
12100:2012).

Ocena ryzyka jest procesem iteracyjnym — powtarzanym wielokrotnie w miare
rozwoju projektu. Kazda zmiana konstrukcyjna, modernizacja lub aktualizacja
oprogramowania moze wptywac na poziom ryzyka i wymagac ponownej analizy.
Wyniki oceny ryzyka stanowig nie tylko podstawe doboru odpowiednich srodkow
ochronnych, ale takze kluczowy element dokumentacji technicznej oraz deklaracji
zgodnosci WE. Dlatego dla projektanta umiejetnos¢ prawidtowego przeprowadzenia
tego procesu jest rownie istotna jak znajomos¢ zasad wytrzymatosci materiatéw czy
analizy naprezen (Dzwiarek, 2012; Pamuta, 2011)

2.1. Etapy procesu oceny ryzyka

Ocena ryzyka jest podstawowym elementem projektowania bezpiecznej maszyny.
Norma PN-EN ISO 12100:2012 definiuje jg jako systematyczny proces
identyfikowania zagrozen, oszacowania ryzyka i podejmowania dziatan w celu jego
redukcji. Celem tego procesu jest zapewnienie, ze maszyna bedzie bezpieczna

w kazdym etapie jej cyklu zycia — od montazu, przez uzytkowanie i konserwacje, az
po demontaz (PN-EN ISO 12100:2012).

Proces oceny ryzyka przebiega w czterech gtbwnych etapach:

1) Identyfikacja zagrozen — polega na rozpoznaniu wszystkich mozliwych zrodet
zagrozen zwigzanych z konstrukcjg maszyny, jej otoczeniem i sposobem
uzytkowania. Identyfikacja zagrozen jest kluczowa, poniewaz pominiecie choc¢by
jednego czynnika moze prowadzi¢ do niepetnej oceny bezpieczenstwa.
Wyrdznia sie m.in. zagrozenia:

e mechaniczne (np. zmiazdzenie, wciggniecie, uderzenie przez ruchome
elementy),

o elektryczne (porazenie prgdem, przepiecia, tuk elektryczny),

o termiczne (oparzenie, odmrozenie),

« ergonomiczne (nieprawidtowa postawa, wymuszone ruchy),

e hatasem i wibracjami,

e chemiczne i biologiczne,

e wynikajgce z btedow uzytkownika.
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Szacowanie ryzyka — po zidentyfikowaniu zagrozen nalezy okresli¢
prawdopodobienstwo ich wystgpienia i potencjalne skutki. Norma PN-EN ISO
12100 wskazuje trzy podstawowe parametry, ktére stuzg do oszacowania
poziomu ryzyka:

e S —severity (ciezko$¢ skutkéw, np. uraz lekki, powazny lub Smiertelny),

o F —frequency (czestotliwos¢ i czas narazenia na zagrozenie),

e P —possibility (mozliwos¢ unikniecia lub ograniczenia skutkow zagrozenia).
W praktyce wartosci tych parametréw wykorzystuje sie do oceny poziomu ryzyka,
np. w formie grafu lub matrycy.

Redukcja ryzyka — po oszacowaniu poziomu ryzyka nalezy zastosowac

odpowiednie srodki ochronne. Norma okresla tzw. hierarchie srodkow

bezpieczenstwa, w ktorej pierwszenstwo majg dziatania konstrukcyjne:

« eliminacja zagrozenia u zrodfa (np. przez zmiane geometrii lub sposobu
dziatania maszyny),

« zastosowanie Srodkéw technicznych zabezpieczajgcych (np. ostony, kurtyny
sSwietlne, wytgczniki awaryjne),

« Srodki organizacyjne i informacyjne (instrukcje, szkolenia, oznakowanie).

Ocena ryzyka resztkowego — po wdrozeniu srodkéw ochronnych nalezy ocenic,
czy pozostate (resztkowe) ryzyko jest na poziomie akceptowalnym. Jesli ryzyko
jest nadal zbyt wysokie, konieczne jest ponowne przeanalizowanie projektu

i wprowadzenie dodatkowych zabezpieczen. Akceptowalnosé ryzyka zalezy od
charakteru maszyny, warunkow jej uzytkowania oraz spotecznych i branzowych
standardow bezpieczenstwa (Pamuta, 2011; DZzwiarek, 2012).

2.2. Metody oceny ryzyka

Proces oceny ryzyka, opisany w normie PN-EN 1SO 12100:2012, nie wskazuje jednej
obowigzujgcej metody obliczeniowej, lecz dopuszcza rézne podejscia w zaleznosci
od rodzaju maszyny, dostepnych danych i potrzeb uzytkownika. W praktyce
inzynierskiej stosuje sie zarbwno metody jakosciowe (ocena opisowa, np. graf lub
matryca ryzyka), potilosciowe (HRN), jak i ilosciowe (LOPA). Wszystkie majg ten sam
cel — okreslenie poziomu ryzyka i wskazanie, czy zastosowane $rodki ochronne sg
wystarczajgce.

[Tekst alternatywny. Graf szacowania ryzyka zgodnie z PN-EN ISO 12100. Schemat
przedstawia drzewo decyzyjne (graf) uzywany do szacowania poziomu ryzyka przy
projektowaniu maszyn. Punkt poczgtkowy prowadzi do dwoch gatezi
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odpowiadajgcych ciezkosci skutkdw zagrozenia: S1 — obrazenia lekkie lub $rednie
oraz S2 — obrazenia ciezkie lub Smiertelne. Kazda z gatezi rozdziela sie nastepnie na
dwa poziomy czestotliwosci narazenia: F1 — rzadkie lub krétkotrwate narazenie oraz
F2 — czeste lub dfugotrwate narazenie. Od kazdego poziomu F odchodzg kolejne
rozgatezienia zalezne od mozliwosci unikniecia zagrozenia: P1 — mozliwe do
unikniecia w wiekszosci przypadkow i P2 — trudne do unikniecia lub nieuniknione.
Kazda sciezka konczy sie przypisaniem poziomu wymaganego bezpieczenstwa
funkcjonalnego oznaczonego literami od a (najnizszy poziom ryzyka) do e
(najwyzszy poziom ryzyka). ]

/Ciezkosc\ 4 Czestoéc’:\ /Mozliwos’c';\ é \( Pozi )
. oo oziom
urazu i/lub unikniecia Ryzyko BL
czas trwania zagrozenia
narazenia
2le
> p1 Erg A
x
> P2
B
™  S1
> P1
™ F2 —‘|:
> P2
Zagrozenie — C
> P1
™ F1 —{
> P2
™ S2
> P1
T F2 —{
> P2
. AN RN AN AN J

Rys. 1. Graf szacowania ryzyka zgodnie z PN-EN ISO 12100
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Wsréd tych metod najbardziej rozpowszechniong i bezposrednio opisang w normie
ISO 12100 jest metoda grafu ryzyka (Risk Graph), ktéra stanowi podstawe do
okreslenia wymaganego poziomu bezpieczenstwa (PLr) dla funkcji bezpieczenstwa.

Graf ryzyka to metoda jakosciowa, ktdra pozwala w sposob logiczny

I uporzgdkowany oszacowac poziom ryzyka na podstawie trzech parametrow
opisanych juz wczesniej: S, F, P. Kazdy z parametréw posiada przypisane poziomy
(np. niski / wysoki), ktére w potgczeniu prowadzg do okreslenia poziomu ryzyka. Na
rysunku powyzej (Rys. 1) przedstawiono przyktadowy graf ryzyka opracowany
zgodnie z PN-EN ISO 12100.

Graf ma strukture drzewiastg i sktada sie z trzech kolejnych poziomoéw decyzyjnych:
1) Ciezkosci obrazen (S) — punkt wyjscia procesu oceny:
e S1 — obrazenia lekkie (odwracalnie),
e S2 — obrazenia ciezkie ( nie odwracalne powazne urazy, trwate kalectwo lub
Smierc).
2) Czestotliwo$¢ narazenia i czas trwania narazenia (F) — okresla, jak czesto i jak
dtugo osoba znajduje sie w strefie zagrozenia:
e F1 - ekspozycja rzadka i/lub krétkotrwata,
o F2 - ekspozycja czesta i/lub dlugotrwata.
3) Mozliwosc¢ unikniecia zagrozenia lub ograniczenia szkody (P) — uwzglednia czas
reakcji operatora, konstrukcje maszyny i predkos¢ zagrozenia:
e P1 - mozliwe unikniecie zagrozenia (np. przez cofnigcie sie, zatrzymanie
maszyny),
e P2 —trudne lub niemozliwe unikniecie zagrozenia (np. szybki ruch czesci,
ograniczona widocznosg¢).

Kazda $ciezka w grafie prowadzi do okreslonego poziomu ryzyka, ktéry

tanowi punkt wyjscia do okreslenia wymaganego poziomu bezpieczenstwa PLr
(Performance Level required) w normie PN-EN 1SO 13849-1:2023-09 lub poziomu
SIL (Safety Integrity Level) w normie IEC 62061:2021. Metoda grafu jest wiec
uniwersalnym i zgodnym z normami narzedziem tgczgcym etap oceny ryzyka

z projektowaniem systemow sterowania bezpieczenstwem.

2.3. Dokumentacja wynikéw oceny ryzyka

Proces oceny ryzyka ma sens tylko wtedy, gdy jego wyniki sg odpowiednio
udokumentowane i mozliwe do zweryfikowania. Zgodnie z wymaganiami PN-EN 1SO
12100:2012 oraz Rozporzagdzenia (UE) 2023/1230, kazdy producent maszyny jest
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zobowigzany do sporzgdzenia dokumentacji technicznej, ktéra potwierdza, ze proces
oceny ryzyka zostat przeprowadzony w sposob systematyczny, kompletny

i udokumentowany (PN-EN ISO 12100:2012; Rozporzadzenie (UE) 2023/1230,
2023). Dokumentacja oceny ryzyka stanowi integralng cze$¢ dokumentacii
technicznej maszyny i jest jednym z kluczowych elementéw w procesie oceny
zgodnosci. Powinna umozliwia¢ osobie trzeciej — np. jednostce notyfikowanej,
audytorowi lub organowi nadzoru rynku — przesledzenie toku analizy oraz sposobu,
w jaki projektant ograniczyt ryzyko do poziomu akceptowalnego.

Nie istnieje jeden sztywny wzdér dokumentowania oceny ryzyka, jednak dobra
praktyka inzynierska oraz zalecenia ISO 12100 wskazujg, ze dokumentacja powinna
zawierac¢ co najmniej nastepujgce elementy:

e 0pis maszyny i zakres analizy — identyfikacja maszyny (nazwa, typ, producent,
numer seryjny), opis funkcji, przeznaczenia i granic uzytkowania (np. Srodowisko
pracy, przewidziane i nieprzewidziane zastosowania).

« identyfikacja zagrozen — lista wszystkich zidentyfikowanych zagrozen wraz z ich
przyczynami i potencjalnymi skutkami.

« wyniki oceny ryzyka przed zastosowaniem srodkéw ochronnych — przypisanie
wartosci parametrow S, F, P

« Srodki redukcji ryzyka — opis zastosowanych rozwigzan technicznych,
organizacyjnych i informacyjnych (np. ostony, blokady, oznakowanie, szkolenia).

e ocena ryzyka resztkowego — analiza pozostatych zagrozen po wdrozeniu srodkow
ochronnych i ocena, czy poziom ryzyka jest akceptowalny.

« wnioski i zalecenia — podsumowanie wynikow analizy wraz z rekomendacjami
dotyczacymi dalszych dziatan (np. konieczno$¢ testéw, walidacji, monitorowania
w eksploataciji).

Wyniki oceny ryzyka muszg by¢ jednoznacznie powigzane z dokumentacjg

techniczng maszyny, a zwtaszcza z:

« rysunkami konstrukcyjnymi i schematami elektrycznymi,

« analizg bezpieczenstwa systemu sterowania (zgodnie z PN-EN I1SO 13849-
1:2023-09 lub IEC 62061:2021),

 instrukcjg obstugi i konserwacji,

« deklaracjg zgodnosci UE.

Dzieki temu mozliwe jest przesledzenie logicznego ciggu: zagrozenie — analiza
ryzyka — srodki ochronne — wynik PL/SIL — potwierdzenie zgodnosci.

Zgodnie z zasadg przejrzystoéci, cata dokumentacja powinna by¢ sporzgdzona

w sposOb umozliwiajgcy jej ocene przez osoby trzecie, a producent jest zobowigzany
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przechowywac jg przez co najmniej 10 lat od daty wprowadzenia maszyny do obrotu
(Rozporzadzenie (UE) 2023/1230, 2023).

W praktyce zaleca sie stosowanie kilku prostych zasad:

« dokumentowaé kazdg decyzje projektowg dotyczgcg bezpieczenstwa, nawet jesli
uznasz ryzyko za znikome,

» stosowac jednolity formularz lub arkusz oceny ryzyka dla catego projektu,

e korzysta¢ z numeracji zagrozen i odwotan do rysunkéw technicznych,

o aktualizowac¢ dokumentacje po kazdej modernizacji maszyny,

e powigz wyniki z walidacjg systemu sterowania (PL/SIL).

Wiasciwie prowadzona dokumentacja oceny ryzyka stanowi wymaog prawny

I umozliwia weryfikacje poprawnosci przyjetych zatozen konstrukcyjnych, a w razie
potrzeby — stanowi podstawe do weryfikacji oceny zgodnos$ci przez organy nadzoru
lub jednostki certyfikujgce.

3. Bezpieczenstwo funkcjonalne systeméw sterowania

Ocena ryzyka stanowi pierwszy krok w zapewnieniu bezpieczenstwa maszyn, ale
sama analiza nie wystarcza, jesli nie zostanie przetozona na konkretne rozwigzania
techniczne. Wspotczesne maszyny sg coraz bardziej zautomatyzowane, a ich
bezpieczenstwo zalezy nie tylko od konstrukcji mechanicznej, lecz przede wszystkim
od tego, jak uktad sterowania reaguje na zagrozenia. Wtasnie ta zdolnos¢ systemu
do wiasciwego i niezawodnego dziatania w sytuacjach awaryjnych stanowi istote
bezpieczenstwa funkcjonalnego.

Bezpieczenstwo funkcjonalne (ang. Functional Safety) obejmuje wszystkie elementy
systemu sterowania majgce wptyw na bezpieczenstwo — od czujnikow
wykrywajgcych niebezpieczne zdarzenia, przez moduty logiczne, po elementy
wykonawcze, ktore fizycznie zatrzymujg ruch lub odcinajg energie. To wtasnie te
uktady realizujg tzw. funkcje bezpieczenstwa (Safety Functions — SF), ktore
minimalizujg ryzyko zidentyfikowane wczesniej podczas oceny zgodnej z PN-EN 1ISO
12100.

W praktyce bezpieczenstwo funkcjonalne jest okreslane i weryfikowane przy uzyciu

dwoch norm zharmonizowanych:

e« PN-EN ISO 13849-1:2023-09 — koncentrujgcej sie na czesciach systemu
sterowania majgcych wptyw na bezpieczenstwo
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e |IEC 62061:2021 — obejmujgcej systemy sterowania bezpieczenstwem oparte na
technologiach elektrycznych, elektronicznych i programowalnych.

Obie te normy stosujg koncepcje poziomu zapewnienia bezpieczenstwa —
odpowiednio PL (Performance Level) i SIL (Safety Integrity Level) — ktore okreslajg
prawdopodobienstwo poprawnego dziatania funkcji bezpieczenstwa w chwili
wystgpienia zagrozenia. Wspolnym celem wyzej wymienionych norm jest
zapewnienie, ze funkcje bezpieczenstwa bedg wykonywane z wymagang
niezawodnoscig i w odpowiednim czasie reakcji, tak aby ryzyko zostato zredukowane
do poziomu akceptowalnego.

3.1. Pojecie bezpieczenstwa funkcjonalnego oraz funkc;ji
bezpieczenstwa

Bezpieczenstwo funkcjonalne stanowi kluczowy element nowoczesnych systemow
sterowania maszynami i urzgdzeniami. Jego istotg jest zapewnienie, ze uktad
sterowania reaguje w sposob bezpieczny, przewidywalny i niezawodny w sytuacjach
zagrozenia, awarii lub btedoéw eksploatacyjnych. W odréznieniu od bezpieczenstwa
konstrukcyjnego (ktére wynika z cech fizycznych maszyny, np. oston czy ksztaitu
elementow), bezpieczenstwo funkcjonalne odnosi sie do poprawnego dziatania
systemow elektrycznych, elektronicznych i programowalnych, ktére majg wptyw na
bezpieczenstwo operatora i otoczenia

Zgodnie z normg PN-EN 61508:2010, bezpieczenstwo funkcjonalne to ,czesc
0golnego bezpieczenstwa systemu, ktdra zalezy od poprawnego dziatania funkcji
realizowanych przez systemy elektryczne, elektroniczne lub programowalne
elektroniczne zwigzane z bezpieczenstwem”. Norma ta wprowadza cykl zycia
bezpieczenstwa, obejmujgcy planowanie, analize ryzyka, projektowanie, walidacje,
eksploatacje i wycofanie systemu, a takze okresla wymagania dotyczgce
niezawodno$ci, testowania, redundanc;ji i unikania wspoélnych przyczyn awarii (CCF —
Common Cause Failures).

Funkcjg bezpieczenstwa nazywamy kazde dziatanie systemu sterowania, ktore

zapobiega wystgpieniu zdarzenia niebezpiecznego lub ogranicza jego skutki.

Funkcje te sg realizowane przez tzw. tancuch bezpieczenstwa, obejmujgcy trzy

podstawowe ogniwa:

e czujnik — wykrywa stan zagrozenia lub zmiane warunkéw (np. kurtyna swietlna,
czujnik pozycji, wytacznik krancowy).
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« logika — analizuje sygnat wejsciowy i podejmuje decyzje o aktywaciji reakcji (np.
przekaznik bezpieczenstwa, sterownik PLC Safety).

« element wykonawczy — realizuje fizyczne dziatanie ochronne, np. zatrzymuje
naped, odcina energie lub blokuje ruch.

System powinien by¢ zaprojektowany zgodnie z zasadg ,fail-safe”, czyli tak, aby
awaria nie prowadzita do utraty funkcji bezpieczenstwa, lecz do przejscia maszyny
w stan bezpieczny. Odwrotne zachowanie — ,fail-to-danger” — musi by¢ eliminowane
juz na etapie projektu.

Wspotczesne napedy i sterowniki bezpieczenstwa realizujg szereg funkcji

bezpieczenstwa, ktére mozna tgczy¢ w zaleznosci od wymaganego poziomu ryzyka

I rodzaju zagrozen. Do najczesciej stosowanych naleza:

e STO (Safe Torque Off) — Bezpieczne wytgczenie momentu obrotowego czyli
catkowite odtgczenie zasilania silnika, uniemozliwiajgce jego ruch.

e SS1 (Safe Stop 1) — Kontrolowane zatrzymanie maszyny, po ktéorym nastepuje
przejscie do stanu STO.

o SS2 (Safe Stop 2) — Zatrzymanie z utrzymaniem sterowania pozycji — po
zatrzymaniu aktywny stan SOS.

o SOS (Safe Operating Stop) — Bezpieczne zatrzymanie z utrzymaniem pozycji
i gotowoscig do dalszej pracy.

e SLS (Safe Limited Speed) — Monitorowanie i ograniczenie predkosci do
bezpiecznego poziomu.

« SDI (Sade Direction) — Zezwolenie na ruch tylko w bezpiecznym, zdefiniowanym
kierunku.

o SLP (Safe Limited Position) — Kontrola granic potozenia elementéw roboczych.

o SLA/SAR (Safe Limited Acceleration / Safe Acceleration Range) — Monitorowanie
i ograniczenie przyspieszenia napedu.

Funkcje bezpieczenstwa, takie jak STO, SS1 czy SLS, zapewniajg ochrone podczas
normalnej pracy maszyny i reagujg automatycznie w razie zagrozenia. Jednak

w cyklu zycia maszyny wystepujg rowniez sytuacje, w ktorych operator lub technik
serwisu musi $wiadomie ingerowac w strefe niebezpieczng — np. podczas
czyszczenia, konserwacji lub napraw. W takich przypadkach sam system sterowania,
nawet wyposazony w funkcje bezpieczenstwa, nie wystarcza. Konieczne jest
wprowadzenie dodatkowych procedur organizacyjnych i srodkéw technicznych, ktére
zapewnig petne odtgczenie energii i uniemozliwig przypadkowe uruchomienie
maszyny.
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Takag role spetnia wiasnie procedura LOTO (Lockout-Tagout), stanowigca
praktyczne uzupetnienie systemu bezpieczenstwa funkcjonalnego.

Choc¢ LOTO nie jest funkcjg bezpieczenstwa w rozumieniu PN-EN 61800-5-2,
stanowi nieodzowny element systemu bezpiecznej eksploatacji maszyny. Procedura
ta taczy srodki techniczne i organizacyjne, majgce na celu catkowite odtgczenie
zrodet energii (elektrycznej, pneumatycznej, hydraulicznej itp.) przed rozpoczeciem
czynnosci serwisowych, czyszczenia lub konserwaciji.

Podstawowe zasady LOTO obejmuija:

 identyfikacje wszystkich zrodet energii zasilajgcych maszyne,

« ich fizyczne odtgczenie i zablokowanie (np. za pomoca ktddek, zaworéw
blokujgcych, odtgcznikow),

« 0znakowanie miejsca blokady przy pomocy etykiet ostrzegawczych (Tagout),

« sprawdzenie, ze energia zostata skutecznie rozproszona i maszyna nie moze sie
uruchomicé.

LOTO jest kluczowym uzupetnieniem systemu bezpieczenstwa funkcjonalnego —
gwarantuje, ze nawet przy prawidtiowo zaprojektowanych funkcjach STO czy SS1,
operator nie zostanie narazony na niebezpieczenstwo podczas czynnosci
serwisowych.

3.2. Poziomy zapewnienia bezpieczenstwa

Po okresleniu funkcji bezpieczenstwa w systemie sterowania kolejnym krokiem jest
zdefiniowanie, z jakg niezawodnoscig dana funkcja ma by¢ realizowana. W tym celu
wprowadzono pojecia poziomu zapewnienia bezpieczenstwa, ktore opisujg, jak duze
jest prawdopodobienstwo, ze funkcja bezpieczenstwa zadziata poprawnie

w momencie zagrozenia. W praktyce stosuje sie dwa réwnorzedne systemy oceny:
Performance Level (PL) zgodnie z normg PN-EN ISO 13849-1:2023-09 oraz Safety
Integrity Level (SIL) zgodnie z normg PN-EN IEC 62061:2021. Oba pojecia odnoszg
sie do tego samego celu — okre$lenia niezawodnosci systemu bezpieczehstwa —
jednak roznig sie sposobem opisu, zakresem wartosci i poziomem szczegotowosci
analizy.

Norma PN-EN ISO 13849-1 odnosi sie gtdwnie do maszyn i definiuje poziom
zapewnienia bezpieczenstwa PL jako zdolno$¢ czesci systemu sterowania
zwigzanego z bezpieczenstwem do wykonywania swojej funkcji bezpieczenstwa
w przewidywanych warunkach pracy.
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PL okresla sie na podstawie trzech kluczowych parametrow:

e MTTFd (Mean Time To Dangerous Failure) — sredni czas do wystgpienia
niebezpiecznej awarii,

« DCavqg (Diagnostic Coverage) — $rednie pokrycie diagnostyczne,

o CCF (Common Cause Failure) — wspotczynnik odpornosci na wspolne przyczyny
awarii.

Na podstawie tych wartosci oraz architektury systemu (kategorie bezpieczenstwa B,

1-4) wyznacza sie osiggany poziom PL od a (najnizszy) do e (najwyzszy).

W normie PN-EN ISO 13849-1 oprocz parametréw ilosciowych (MTTFd, DCavg, CCF)

stosuje sie takze podejscie strukturalne, okreslone przez tzw. kategorie
bezpieczenstwa — oznaczone literg B oraz cyframi 1-4. Kategorie te opisujg
architekture systemu sterowania, czyli sposob, w jaki uktad reaguje na awarie

I zapewnia wykonywanie funkcji bezpieczenstwa (Tabela 1). Im wyzsza kategoria,
tym wieksza odporno$¢ systemu na pojedyncze uszkodzenia i tym mniejsze
prawdopodobienstwo utraty funkcji bezpieczenstwa.

Tabela 1. Zestawienie kategorii bezpieczenstwa

Kategoria |Opis ogodiny Charakterystyka dziatania i zabezpieczenia

B |Podstawowa zasada Uktad zaprojektowany zgodnie z zasadami inzynierskimi, bez
bezpieczenstwa redundancji. Utrata funkcji bezpieczenstwa mozliwa przy

pojedynczej awarii.

1 |Zwiekszona Wymaga stosowania komponentéw o wysokiej jakoSci
niezawodnos¢ i przewidywalno$ci dziatania. Pojedyncza awaria moze
elementéw spowodowac utrate funkcji.

2 |Diagnostyka okresowa |System wykonuje okresowe testy, ktore wykrywajg niektore

awarie. Mozliwa utrata funkcji miedzy testami.

3 |Redundancja Dwa niezalezne kanaty wykonujg te samg funkcje;

i czesciowa pojedyncza awaria nie powoduje utraty bezpieczenstwa, ale
diagnostyka musi zostaé wykryta.

4 |Petna redundancja Kazda pojedyncza awaria jest wykrywana, a funkcja
i ciggta diagnostyka bezpieczenstwa utrzymana. Uktad zachowuje

bezpieczenstwo nawet w przypadku btedu.

Kategorie bezpieczenstwa stanowig dodatkowy opis architektury systemu, ktory
determinuje sposob obliczania korncowego poziomu PL. Na przyktad, system
zaprojektowany w kategorii 3 i wysokich wartosciach MTTFd oraz DCavg moze
osiggngc¢ PL d, natomiast ten sam system z niskg diagnostykg uzyska jedynie PL c.
Dlatego w praktyce projektant zawsze ocenia zaréwno strukture (kategorie), jak

i parametry ilosciowe (MTTFd, DCavg, CCF), aby potwierdzi¢ zgodnosé

z wymaganym poziomem bezpieczenstwa PLr.

Politechnika Swigtokrzyska
| Kielce University of Technology
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Natomiast Norma PN-EN IEC 62061 opiera sie bezposrednio na zasadach PN-EN
61508 i stosuje sie gtownie w przypadku ztozonych systemdw automatyki,
sterownikow programowalnych i uktadoéw komunikacji sieciowej. W jej przypadku to
poziom SIL definiuje integralno$¢ bezpieczenstwa funkcji, czyli prawdopodobienstwo,
ze dana funkcja zadziata poprawnie w momencie, gdy jest potrzebna. Wyrdznia sie
cztery poziomy SIL (1-4), z ktorych SIL 1 jest najnizszym, a SIL 4 najwyzszym.
Podobnie jak w przypadku 1SO 13849-1, w normie IEC 62061 okre$la sie SlLr —
wymagany poziom integralnosci bezpieczenstwa — na podstawie wyniku analizy
ryzyka i przypisuje go do kazdej funkcji bezpieczenstwa.

Oba podejscia — PL i SIL — opisujg te samg wtasciwos¢: niezawodnos¢ funkciji
bezpieczenstwa, lecz stosujg rézne metodyke i zakres analizy (Tabela 2). Normy
jednak nie przewidujg bezposredniego przelicznika miedzy PL a SIL, poniewaz
roznig sie one zatozeniami analitycznymi i strukturg oceny.

Tabela 2. Gtéwne réznice pomiedzy PL a SIL

Kryterium PL (ISO 13849-1) SIL (IEC 62061)

Zakres Maszyny i urzgdzenia przemystowe Ztozone systemy sterowania (PLC,

zastosowania sieci komunikacyjne)

Liczba poziomow 5 (a—e) 4 (1-4)

Jednostka oceny PFHd (1/h) + kategorie systemu PFHd (1/h)

Metoda analizy Kombinacja kategorii, MTTFd, DCavg, Model probabilistyczny oparty na
CCF PFHd

Typowa ztozonos¢ |Prostsze systemy (mechaniczne, Systemy programowalne i sieciowe
elektromechaniczne)

Powigzanie z ISO  |Tak (wyznaczenie PLr na podstawie Tak (wyznaczenie SILr na podstawie

12100 ryzyka) ryzyka)

Projektant powinien stosowac jedng z norm, zaleznie od charakteru systemu

sterowania:

e ISO 13849-1 — dla maszyn z klasycznymi uktadami przekaznikowymi,
elektromechanicznymi lub prostymi PLC,

o IEC 62061 — dla systeméw ztozonych, opartych na sieciach komunikacyjnych
i sterownikach bezpieczenstwa.
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3.3. Zwigzek miedzy bezpieczenstwem a niezawodnosciag

Bezpieczenstwo funkcjonalne systeméw sterowania jest Scisle powigzane z ich
niezawodnos$cig, poniewaz poprawne dziatanie funkcji bezpieczenstwa zalezy od
tego, jak czesto i w jaki sposéb wystepujg awarie komponentéw. W praktyce mozna
przyjac, ze im wyzsza niezawodnos¢ systemu, tym wiekszy poziom bezpieczenstwa
— jednak zaleznosc ta nie jest liniowa i wymaga analizy catego tancucha
bezpieczenstwa: czujnikdw, logiki i elementow wykonawczych.

Jednym z kluczowych zatozen bezpieczenstwa funkcjonalnego jest koncepcja ,fail-
safe”, czyli projektowania systemu w taki sposéb, aby awaria prowadzita do stanu
bezpiecznego, a nie do stanu zagrozenia. Oznacza to, ze przerwanie przewodu
sygnatowego, utrata zasilania, usterka czujnika czy btgd komunikacji nie mogg
spowodowac uruchomienia niebezpiecznego ruchu lub utraty funkc;ji
bezpieczenstwa.

Przyktadowo jesli kurtyna swietlna nadzorujgca strefe pracy operatora zostanie
uszkodzona lub odtgczona, system sterowania musi automatycznie zatrzymac naped
(np. poprzez aktywacje funkcji STO — Safe Torque Off), a nie pozostawi¢ maszyne

w stanie aktywnym. Analogicznie, w przypadku zanikniecia napiecia sterujgcego

w przekazniku bezpieczenstwa, styk wyjsciowy powinien sie rozewrzec,
uniemozliwiajgc zasilanie silnika.

Przeciwienstwem koncepcji fail-safe jest sytuacja okreslana jako ,fail-to-danger”,

w ktdérej awaria prowadzi do stanu niebezpiecznego. Przyktadowo:

e zwarcie w torze sterowania powoduje samoczynne uruchomienie napedu,

« blokada przekaznika uniemozliwia zatrzymanie maszyny po nacisnieciu przycisku
STOP,

e awaria czujnika nie zostaje wykryta i system nie reaguje na zagrozenie.

Tego rodzaju sytuacje muszg by¢ eliminowane poprzez odpowiednig architekture
(np. redundancje dwukanatowa, testy okresowe, ciggtg diagnostyke) oraz stosowanie
komponentdéw o potwierdzonej niezawodnosci.

Wzrost bezpieczenstwa w systemie sterowania osigga sie gtownie poprzez:

« redundancje — stosowanie dwoch niezaleznych kanatow wykonujgcych te samag
funkcje, tak aby pojedyncza awaria nie powodowata utraty bezpieczenstwa.

« diagnostyke — ciggte lub okresowe testowanie uktadu w celu wykrycia awarii
zanim doprowadzi ona do zagrozenia.
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[Tekst alternatywny. Wykres przedstawiajgcy zaleznos¢ miedzy wartoscig sredniego
czasu do niebezpiecznej awarii MTTFd, kategorig systemu i pokrycia
diagnostycznego DCavg @ mozliwym do osiggniecia poziomem bezpieczenstwa PL.
Na osi poziomej oznaczono kategorie systemu bezpieczenstwa: B, 1, 2, 3, 4

z uwzglednieniem poziomu diagnostycznego. Os pionowa przedstawia mozliwy do
osiggniecia PL przy odpowiednich przedziatach wartosci MTTFd odpowiadajgce
niskiemu, sredniemu i wysokiemu poziomowi niezawodnosci. Czerwony kolor na
stupkach oznacza niski poziom MTTFd. Zétty kolor na stupkach oznacza $redni
poziom MTTFd. Zielony kolor na stupkach oznacza wysoki poziom MTTFd. Wykres
ilustruje, ze wyzsze wartosci MTTFd oraz bardziej ztozone kategorie systemu (3i4)
umozliwiajg osiggniecie wyzszych poziomow bezpieczenstwa PL.]

Kat. B Kat. 1 Kat. 2 Kat. 2 Kat. 3 | Kat. 3 Kat. 4
D{:avg bez DCan bez DCavg Dca\fg DCavg DCavg DCavg
diagnostyki diagnostyki niskie $rednie niskie $rednie wysokie

B MTTFd kazdego kanatu = niski
MTTFd kazdego kanatu = sredni

" MTTFd kazdego kanatu = wysoki

Rys. 2. Korelacja pomiedzy kategorig systemu, MTTFd, DCayq a PL (Bezpieczenstwo
w systemach sterowania, 2019)

W praktyce zaleznos¢ miedzy niezawodnoscig komponentéw, strukturg systemu
sterowania a osigganym poziomem bezpieczenstwa mozna zobrazowaé za pomocg
korelacji przedstawionej na Rys. 2.
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Pokazuje on, jak wzrost sredniego czasu do niebezpiecznej awarii (MTTFd) oraz
zwiekszenie pokrycia diagnostycznego (DCavg) Wptywajg na mozliwy do uzyskania
poziom bezpieczenstwa (PL) w zaleznosci od przyjetej kategorii systemu (B—4).
Zaleznosc¢ ta stanowi praktyczne potwierdzenie, ze wyzsze poziomy bezpieczenstwa
sg osiggane dzieki potgczeniu redundancji i diagnostyki, a nie jedynie przez
stosowanie komponentéw o wysokiej trwatosci.

Przyktadowo, system kategorii 3 wg ISO 13849-1 skfada sie z dwoch kanatéw oraz
czesciowej diagnostyki, co pozwala utrzymac bezpieczenstwo w przypadku jedne;j
awarii. W kategorii 4 wprowadzono dodatkowo ciggtg diagnostyke i nadzor wyjsé, co
umozliwia utrzymanie bezpieczenstwa nawet przy kilku niezaleznych btedach.

4. Niezawodnos¢ systemow bezpieczenstwa

Niezawodnos$¢ stanowi fundament bezpieczenstwa funkcjonalnego systemow
sterowania. Kazda funkcja bezpieczenstwa — niezaleznie od tego, czy realizowana
jest przez prosty uktad przekaznikowy, czy przez ztozony system PLC Safety — musi
dziata¢ z okreslonym prawdopodobienstwem poprawnego dziatania. Parametry
niezawodnosSci opisujg, jak czesto mogg wystepowac awarie elementow systemu
oraz na ile skutecznie system potrafi je wykry¢ lub im zapobiec.

W normie PN-EN I1SO 13849-1:2023-09 przyjeto trzy gtéwne wskazniki stuzgce do

ilosciowego okreslenia niezawodnosci systemow bezpieczenstwa:

e MTTFd (Mean Time To Dangerous Failure) — sredni czas do wystgpienia
niebezpiecznej awarii,

o DCavqg (Diagnostic Coverage) — sredni poziom pokrycia diagnostycznego,

e CCF (Common Cause Failure) — wspotczynnik odpornosci na awarie o wspolnej
przyczynie.

Potgczenie tych trzech parametréw umozliwia okreslenie rzeczywistego poziomu

bezpieczenstwa systemu, a nastepnie przypisanie mu odpowiedniego PL

(Performance Level).

4.1. Sredni czas do wystapienia niebezpiecznej awarii

Jednym z podstawowych parametrow oceny niezawodnosci systemow sterowania
zwigzanych z bezpieczenstwem jest MTTFd (Mean Time To Dangerous Failure),
czyli sredni czas do wystgpienia niebezpiecznej awarii. Warto$¢ ta okresla
oczekiwany czas pracy elementu lub podzespotu do momentu, gdy wystgpi awaria
prowadzgca do utraty funkcji bezpieczenstwa.
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Parametr MTTFd jest kluczowym skftadnikiem przy obliczaniu poziomu PL
(Performance Level) zgodnie z normg PN-EN ISO 13849-1:2023-09, poniewaz
pozwala ilosciowo oceni¢ niezawodnos¢ komponentdéw (Bezpieczenstwo

w systemach sterowania, 2019).

MTTFd opisuje niezawodnos¢ komponentéw takich jak czujniki, przekazniki, zawory,
moduty logiczne czy sterowniki PLC Safety. Im wieksza wartos¢ MTTFd, tym
mniejsze prawdopodobienstwo wystgpienia awarii w czasie uzytkowania i tym
wyzszy poziom bezpieczenstwa mozliwy do osiggniecia w catym systemie. Wartos¢
MTTFd jest podawana w latach pracy i wyrazana najczesciej jako przedziat (Tabela
3. Przedziaty pozioméw MTTFdTabela 3). Podziat ten jest zgodny z wytycznymi ISO
13849-1 i stosowany przy obliczeniach w oprogramowaniu SISTEMA opracowanym
przez IFA (Institute for Occupational Safety and Health, Niemcy).

Tabela 3. Przedziaty pozioméw MTTFd

Poziom MTTFd |Zakres [lata]
Niski 3<MTTFd <10
Sredni 10 < MTTFd < 30
WYysoki MTTFd > 30

Dla komponentoéw mechanicznych i elektromechanicznych, np. przekaznikéw,
czujnikéw, zawordéw, aby wyznaczy¢ MTTFd stosuje sie zaleznos¢ (1).

MTTFd = Dot 1
0.1-n,
gdzie:
B¢ — liczba cykli do 10% awarii niebezpiecznych (z danych producenta lub baz
danych),

n,, — srednia ilos¢ zadziatan w ciggu roku.

Parametr Biod nalezy pozyskac¢ z dokumentacji technicznej producenta komponentu
(np. kart katalogowych przekaznikoéw, czujnikdw czy zawordw) lub, w przypadku jego
braku, z baz danych niezawodnosci okreslonych w normach (np. ISO 13849-1, ISO
19014-5 lub SN 29500).Natomiast aby wyznaczy¢ wartosc czyli srednig liczbe
zadziatan w ciggu roku nop, nalezy zastosowac zaleznos$¢ (2) przedstawiajgca
sposob obliczenia tej wielkosci na podstawie cykli pracy elementu w jednostce
czasu.
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d,, -h, -3600
n :—p P (2)

op t
C

gdzie:
d,, — ilos¢ dni roboczych w ciggu roku (~250dni),

h,, — ilo$¢ roboczogodzin w ciggu doby,

t. — czas cyklu w sekundach pomiedzy rozpoczeciem dwoch cykli elementow

Przyktadowo dla przekaznika o parametrze B, =2-10° cykli i czasie cyklu
wynoszgcym t, =3,5[s] przy systemie 2 zmianowym czyli h, =16 z wyliczen (3)

wynika ze taki element zalicza sie do elementéw o niskim poziomie MTTFd.

n,, = 20103600 4 46
3,5
2:10° 3)
MTTFd = —————~4,87roku
0.1-4,1-10
Dla uktadéw o architekturze dwukanatowej (redundatnej) w celu wyznaczenia
catosciowego dla uktadu sredniego czasu do wystgpienia niebezpiecznej awarii
MTTFd,,,, stosuje sie wzor (4).
1
MTTFd,, = — 1 4)
MTTFd, MTTFd,
gdzie:

MTTFd, — wyznaczony $redni czas do wystgpienia niebezpiecznej awarii kanatu

pierwszego
MTTFd, — wyznaczony Sredni czas do wystgpienia niebezpiecznej awarii kanatu

drugiego

Przyktadowo gdy redundantny uktad sktada sie z dwdch identycznych kanatow dla
ktérych MTTFd, = MTTFd, =30 lat to MTTFd,,, =15 lat.

total
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Parametr MTTFd stanowi punkt wyjscia do analizy niezawodnosci i okreslenia
poziomu PL. Im wyzsza wartos¢ MTTFd, tym wieksze prawdopodobienstwo, ze
system utrzyma funkcje bezpieczenstwa przez caty zaktadany okres eksploatacji.
W praktyce inzynierskiej dane te uzyskuje sie z baz producentdéw lub z bibliotek
programu SISTEMA, co umozliwia szybkie i powtarzalne obliczenia.

4.2. Srednie pokrycie diagnostyczne

Pokrycie diagnostyczne to miara skutecznosci mechanizmow diagnostycznych

w systemie bezpieczenstwa — okresla, jaki odsetek niebezpiecznych uszkodzen jest
wykrywany przez te mechanizmy. W normie PN-EN ISO 13849-1 stosuje sie warto$¢
DCavg ($rednie pokrycie diagnostyczne) odnoszgcy sie do catej funkcji
bezpieczenstwa, tgczgc efekty diagnostyki w czujnikach, logice i elementach
wykonawczych.

Pokrycie diagnostyczne wyrazane jest w procentach wedtug wzoru (5):

DC = 2¢.100% (5)

d

gdzie:
Ay — intensywnos$¢ uszkodzen niebezpiecznych,

A — intensywnos¢ wykrywalnych uszkodzen niebezpiecznych.

Uszkodzenie niebezpieczne to kazde uszkodzenie, ktére prowadzi lub moze
prowadzi¢ do utraty funkcji bezpieczenstwa. Do tej kategorii zalicza sie zaréwno
defekty wykryte, jak i te, ktore nie zostaty zidentyfikowane. Najwieksze zagrozenie
stanowig oczywiscie uszkodzenia niewykryte, poniewaz mogg one pozostac
niezauwazone podczas eksploatacji systemu. Natomiast wykryte uszkodzenie
niebezpieczne to defekt, ktéry prowadzi lub moze prowadzi¢ do utraty funkcji
bezpieczenstwa, ale moze zosta¢ zidentyfikowany przez system diagnostyczny. Po
jego wykryciu uruchamiana jest funkcja zabezpieczajgca, ktéra powoduje przejscie
systemu do stanu bezpiecznego, minimalizujgc ryzyko wystapienia zagrozenia
(Rockwell Automation, 2019).

Norma ISO 13849-1 wyrdznia cztery podstawowe zakresy pokrycia diagnostycznego
(DC) (Tabela 4) dla kategorii systemu bezpieczenstwa ktore posiadajg diagnostyke
(kategorie 2, 31 4), aw kategoriach B i 1 diagnostyka nie jest brana pod uwage.
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Tabela 4. Zakresy pokrycia diagnostycznego

Pokrycie diagnostyczne |Zakres

Bez diagnostyki DC < 60%
Niskie 60% < DC < 90%
Srednie 90% < DC < 99%
Wysokie 99% < DC

Dla osiggniecia wyzszych pozioméw bezpieczenstwa (PL d, PL e), zazwyczaj
wymagane jest stosowanie przynajmniej wysokiego pokrycia diagnostycznego,
zwtaszcza w architekturze kategorii 3 i 4 (norma zaleca DCavg = 99 % dla kategorii
4)(ABB, 2012)

Pokrycie diagnostyczne (DC) nalezy wyznaczy¢ dla catego uktadu bezpieczenstwa,
obejmujgcego jego wszystkie elementy — cze$¢ wejsciowg, logiczng oraz wyjsciowa.
Jezeli system bezpieczenstwa realizuje kilka funkcji (np. zatrzymanie awaryjne oraz
blokade ostony ruchomej), to wartosci DC poszczegdlnych funkcji nalezy usrednic.
Podczas okres$lania poziomu zapewnienia bezpieczenstwa (PL) uwzglednia sie wiec
jedno, wspolne — Srednie pokrycie diagnostyczne (DCavg) — 0dnoszgce sie do catej
czesci sterujgcej odpowiedzialnej za dang funkcje bezpieczenstwa. Warto$¢ DCavg
oblicza sie zgodnie ze wzorem(6).

DC,
Z{ MTTFd, j
avg — —l (6)
z[ MTTFd, j
gdzie:

DC, — pokrycie diagnostyczne i-tego elementu,

DC

MTTFd, — sredni czas do wystgpienia niebezpiecznej awarii i-tego elementu,

Wprowadzenie normy PN-EN ISO 13849-1 wigzato sie poczgtkowo z duzym
wyzwaniem dla projektantow systemow sterowania, gtownie ze wzgledu na
konieczno$¢ wykonywania czasochtonnych i ztozonych obliczen. Dla wielu
inzynieroéw byta to sytuacja frustrujgca — ich gtbwnym zadaniem jest bowiem
projektowanie rozwigzan technicznych, a nie prowadzenie szczegétowych analiz
matematycznych. Normy powinny wspierac proces projektowy, a nie go utrudniac.
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Znacznym utatwieniem okazato sie oprogramowanie SISTEMA, ktére automatyzuje
czes$¢ obliczen i pomaga w ocenie poziomu zapewnienia bezpieczenhstwa (PL). Mimo
to zaréwno sama norma, jak i narzedzia wspomagajgce, wcigz bywajg zrodtem
nieporozumien i wymagajg doktadnego zrozumienia zasad ich stosowania. Warto
jednak podkresli¢, ze PN-EN ISO 13849-1 zostata opracowana w taki sposob, aby
wprowadzi¢ metody probabilistyczne w mozliwie najbardziej przystepnej formie.
Cho¢ poczgtkowo moze wydawac sie skomplikowana, w praktyce — po poznaniu
zasad — umozliwia szybkie i efektywne przeprowadzenie obliczen, wspierajgc
bezpieczne projektowanie uktadow sterowania.

4.3. Wspolne przyczyny awarii

Wielokanatowe systemy bezpieczenstwa, w ktorych ta sama funkcja realizowana jest
przez dwa lub wiecej niezaleznych toréw (np. czujniki, przekazniki, elementy
wykonawcze), mogg by¢ podatne na tzw. awarie o wspolnej przyczynie — Common
Cause Failures (CCF). Zjawisko to polega na tym, ze dwa niezalezne kanaty ulegajg
awarii jednoczesnie lub w krotkim odstepie czasu wskutek tego samego czynnika, co
w praktyce moze doprowadzi¢ do catkowitej utraty funkcji bezpieczenstwa mimo
redundanciji (Bezpieczenstwo w systemach sterowania, 2019)

CCF to zjawisko, ktore obniza rzeczywistg niezawodnos¢ systemu, poniewaz
niweluje korzysci wynikajgce z zastosowania dwoch kanatow. Typowymi
przyczynami wspolnych awarii sa:

« drgania i wibracje powodujgce jednoczesne uszkodzenie ztgczy lub przewodow,
« wspolne zrédto zasilania, ktérego awaria wytgcza oba kanaty,

e przegrzanie lub zalanie modutéw pracujgcych w jednym srodowisku,

» btedy konstrukcyjne (np. identyczne komponenty w tym samym otoczeniu),

» zaktdcenia elektromagnetyczne (EMC) lub przepiecia,

» btedy programistyczne powielone w identycznych uktadach PLC.

Norma PN-EN ISO 13849-1 wymaga, aby projektant wdrozyt konkretne srodki

techniczne i organizacyjne ograniczajgce prawdopodobienstwo wystgpienia CCF.

Do najczesciej stosowanych naleza:

e separacja fizyczna kanatéw — prowadzenie przewodéw w oddzielnych wigzkach
lub korytach, oddzielne zasilanie, brak wspdlnych elementéw mechanicznych,

e roznorodnos¢ komponentéw (diversity) — uzycie elementéw réznych producentow
lub technologii (np. czujnik optyczny + czujnik magnetyczny),

« ekranowanie i ochrona EMC — stosowanie kabli ekranowanych, filtrow, dtawikow
I uziemienia zapobiegajgcego zaktoceniom,
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kontrola temperatury i innych warunkéw srodowiska pracy — unikanie wspdélnego
wptywu czynnikow termicznych, wilgotnosci lub drgan,
oddzielne zrodta energii — zasilanie kazdego kanatu z niezaleznego obwodu lub

zasilacza,

niezalezna diagnostyka — zapewnienie, ze awaria jednego kanatu nie uniemozliwi
wykrycia uszkodzenia drugiego.

Norma PN-EN ISO 13849-1:2023-09 okresla uproszczony sposdb oceny odpornosci

systemu na CCF za pomocg metody punktowej (Tabela 5), gdzie projektant

przyznaje punkty za zastosowane srodki techniczne. Aby uznac system za odporny,
suma punktéw powinna wynosi¢ co najmniej 65!

Tabela 5. Punktacja oceny odpornoéci systemu na CCF

Nr |Kategoria dziatan Srodek zapobiegania CCF Punkty
1 |Separacja kanatow Kanaty prowadzone oddzielnie, brak wspdélnych elementéw 15
2 |R6znorodnosc¢ Rézni producenci / technologie / typy czujnikow 20

komponentow

3. |Projekt — Zabezpieczenie przepieciowe, nadcisnieniowe, nadprgdowe, 15

zastosowanie - temperaturowe
doswiadczenie Zastosowanie sprawdzonych elementéw 5
4 |Ocena i analiza Dla kazdego elementu zwigzanego z bezpieczenstwem 5
wykonano analize rodzajéw a takze skutkéw uszkodzen
i uwzgledniono wyniki w projekcie w celu unikniecia CCF
5 |Szkolenia Szkolenie projektantow dotyczace przyczyn i skutkéw CCF 5
i kwalifikacje
6 |Czynniki Dla uktadow elektrycznych: Ochrona przed EMC. 25
Srodowiskowe Ekranowanie, uziemienie, filtry przeciwzakioceniowe.
Dla ukfadéw ptynowych: filtracja, zapobieganie
zanieczyszczeniom medium energii
Przeciwdziatanie warunkom $rodowiskowym. Ochrona przed 10
temperatura, wilgocia, wibracjami

Przyktadowo, system kategorii 3, ktory korzysta z sprawdzonych elementéw, ma
zastosowang separacje, niezalezne zasilanie, zabezpieczenia i ekranowanie,

osiggnie wynik ok. 70 pkt, co spetnia wymogi normy. Jesli jednak oba kanaty

korzystajg z tego samego zasilacza i pracujg w tym samym module sterownika,
wartos¢ ta moze spasc ponizej 50 pkt. Wéwczas projekt wymaga modyfikaciji.

8 Politechnika Swigtokrzyska
| Kielce University of Technology
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W praktyce projektanci czesto popetniajg btad, zaktadajac, ze ,redundancja
automatycznie eliminuje CCF”. W rzeczywistosci, bez wdrozenia srodkow
réznorodnosci i separacji, redundancja moze wrecz zwiekszac ryzyko awarii

0 wspolnej przyczynie. Z tego powodu ocena CCF jest obowigzkowym elementem
analizy, ktére wymaga od uzytkownika wpisania punktacji oraz uzasadnienia
przyjetych srodkow.

5. Kategorie systeméw bezpieczenstwa

Kategorie systeméw bezpieczenstwa okreslajg strukture i odpornos¢ architektury
systemu sterowania na uszkodzenia komponentéw. Stanowig one podstawowy
sposob opisu organizacji uktadu bezpieczenstwa w normie PN-EN 1SO 13849-1,

a ich dobdr ma kluczowy wptyw na konncowy poziom PL (Performance Level). Kazda
kategoria (oznaczona jako B, 1, 2, 3 lub 4) opisuje, jak system reaguje na
pojedynczg awarie i czy potrafi utrzymac funkcje bezpieczenstwa mimo jej
wystgpienia. Im wyzsza kategoria, tym wieksza niezawodnosc¢ i odpornos¢ systemu,
ale takze wieksza ztozonosc¢ konstrukcyjna oraz wymagania diagnostyczne. Norma
PN-EN ISO 13849-1 definiuje pie¢ kategorii architektury systemu bezpieczenstwa.
Sg one uporzadkowane rosngco — od najprostszej B do najbardziej zaawansowanej
Kat. 4.

5.1. Kategoria B

Kategoria B stanowi najprostszy poziom architektury systemu bezpieczenstwa.
Zgodnie z normg PN-EN ISO 13849-1, uktady tej kategorii projektowane sg zgodnie
Z 0golnymi zasadami inzynierskimi, jednak nie zawierajg zadnych srodkéw
redundanciji ani diagnostyki. Oznacza to, ze funkcja bezpieczenstwa jest realizowana
przez pojedynczy tor, ktérego prawidtowe dziatanie zalezy wytgcznie od
niezawodno$ci zastosowanych komponentéw. System kategorii B dziata poprawnie
tak dtugo, jak dtugo wszystkie jego elementy sg sprawne. Pojedyncza awaria
ktoregokolwiek z komponentdw, np. czujnika lub przekaznika, moze bezposrednio
doprowadzi¢ do utraty funkcji bezpieczenstwa. Z tego wzgledu kategoria ta jest
stosowana wytgcznie w uktadach, w ktérych poziom ryzyka jest niski, a skutki
potencjalnej awarii nie zagrazajg zyciu lub zdrowiu operatora.

Schemat takiego systemu jest jednokanatowy i obejmuje podstawowy tancuch
elementow: czujnik — logika — element wykonawczy, w ktérym brak jest zaréwno
diagnostyki, jak i redundanciji (Rys. 3). Przyktadowo w realizacji funkc;ji
bezpieczenstwa odpowiadajgcej kategorii B zastosowano podstawowe elementy
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uktadu sterowania, takie jak przycisk awaryjnego zatrzymania z pojedynczym
stykiem rozwiernym, zwykty przekaznik elektromechaniczny oraz zawor
pneumatyczny odcinajgcy doptyw sprezonego powietrza. Uktad ten dziata zgodnie ze
sprawdzonymi zasadami inzynierskimi, jednak nie posiada zadnych mechanizmdéw
diagnostyki ani redundancji a niezawodnos$¢ elementéw jest na standardowym
poziomie, dlatego nie zapewnia ochrony w przypadku pojedynczej awarii. Ze
wzgledu na prostg strukture i ograniczong odpornos¢ na awarie, systemy kategorii B
umozliwiajg osiagniecie jedynie najnizszych poziomdéw bezpieczenstwa — PL a lub
PL b. W kategorii B najczesciej stosuje sie elementy o niskim i Srednim poziomie
MTTFd. Aby poprawi¢ bezpieczenstwo, projektant moze zastosowac¢ komponenty o
wyzszej jakosci (wysoki poziom MTTFd) czyli przejs¢ do kategorii 1, jednak wcigz nie
eliminuje to ryzyka utraty funkcji w przypadku pojedynczej awarii (ABB, 2012;
Rockwell Automation, 2019)..

[Tekst alternatywny. Schemat przedstawia uproszczong strukture systemu
bezpieczenstwa maszyny sktadajgcg sie z trzech podstawowych blokow
funkcjonalnych: Wejscie — Logika — Wyjscie. Po lewej stronie znajduje sie przycisk
awaryjnego zatrzymania (Emergency Stop) oznaczony kolorem zéttym i czerwonym,
petnigcy role elementu wejsciowego, inicjujgcego sygnat bezpieczenstwa. W srodku
pokazano modut przekaznikowy odpowiadajgcy za logike sterowania, czyli
przetwarzanie sygnatu wejsciowego i decyzyjne sterowanie uktadem. Po prawej
stronie znajduje sie elektrozawdr pneumatyczny, reprezentujgcy element wyjsciowy,
ktory reaguje na sygnat z modutu logicznego i zatrzymuje przeptyw energii

w uktadzie. Strzatki miedzy blokami wskazujg kierunek przeptywu sygnatu od wejscia
przez logike do wyjscia.]

Wejscie Logika |:> [ Wyjscie ]

<
| ]
o -
R

‘NBe e

1% 0, svi7, .

[T

- \
~

Rys. 3. Schemat struktury kategorii B z przyktadowymi elementami
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5.2. Kategoria 1

Kategoria 1 stanowi rozwiniecie kategorii B poprzez zastosowanie komponentow

0 zwiekszonej niezawodnosci oraz potwierdzonej jakosci dziatania. Zgodnie z normg
PN-EN ISO 13849-1, ukfady tej kategorii majg strukture jednokanatows, jednak
roznig sie od kategorii B tym, ze wykorzystujg elementy o wysokim poziomie MTTFd
oraz projektowane sg zgodnie z rygorystycznymi zasadami inzynierskimi i kontrolg
jakosci. Podstawowa architektura nie zmienia sie — funkcja bezpieczenstwa
realizowana jest przez pojedynczy tor: czujnik — logika — element wykonawczy, ale
wzrasta przewidywalnos¢ dziatania i trwato$¢ komponentow.

System kategorii 1 funkcjonuje poprawnie tak dtugo, jak dtugo jego elementy
pozostajg sprawne. W przeciwienstwie do kategorii B, ryzyko awarii jest znacznie
mniejsze, gdyz wykorzystuje sie komponenty certyfikowane, o wysokiej trwatoSci
mechanicznej i elektrycznej. W dalszym ciggu jednak brak jest diagnostyki

i redundancji, dlatego awaria pojedynczego elementu — np. sklejenie stykow
przekaznika czy uszkodzenie czujnika — moze skutkowaé utratg funkciji
bezpieczenstwa. Z tego wzgledu kategoria 1 jest stosowana w systemach, gdzie
ryzyko jest niskie lub umiarkowane, a potencjalne skutki awarii nie powodujg
powaznych obrazen, lecz mogg wymagac¢ ponownego uruchomienia maszyny lub
kontroli operatora.

Schemat struktury kategorii 1 (Rys. 4) jest zblizony do kategorii B i obejmuje
pojedynczy tor sygnatowy. Przyktadowo, funkcja bezpieczenstwa moze byc¢
zrealizowana przez przycisk awaryjnego zatrzymania, certyfikowany przekaznik
bezpieczenstwa o zwiekszonej zywotnosci (np. z poztacanymi stykami i wymuszong
separacjg), oraz zawor elektromagnetyczny o wysokiej trwatosci eksploatacyjnej
(MTTFd > 30 lat). W takim uktadzie uzyskuje sie wiekszg niezawodnos¢

w poréwnaniu do kategorii B, jednak nadal pojedyncza awaria moze spowodowac
utrate funkcji bezpieczenstwa, poniewaz system nie monitoruje swojego stanu ani nie
posiada redundantnych toréw.

Kategoria 1 pozwala zazwyczaj osiggng¢ poziom bezpieczenstwa PL b,

w wyjgtkowych przypadkach PL c, jesli zastosowane komponenty charakteryzujg sie
bardzo wysokim MTTFd. W praktyce stanowi ona posredni etap miedzy prostymi
uktadami kategorii B a bardziej zaawansowanymi systemami kategorii 2 i 3,

w ktérych pojawia sie diagnostyka okresowa lub redundancja (ABB, 2012; Rockwell
Automation, 2019)...
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[ Tekst alternatywny. Schemat przedstawia strukture systemu bezpieczenstwa

w kategorii 1, sktadajgcg sie z trzech gtéwnych blokéw funkcjonalnych: Wejscie —
Logika — Wyjscie. Po lewej stronie znajduje sie przycisk awaryjnego zatrzymania,
petnigcy role elementu wejsciowego. W centralnej czesci widoczny jest przekaznik
bezpieczenstwa reprezentujgcy logike sterowania, odpowiedzialny za przetwarzanie
sygnatu wejsciowego i kontrole dziatania uktadu. Po prawej stronie umieszczono
zawor elektromagnetyczny o zwiekszonej trwatosci, bedacy elementem
wykonawczym zatrzymujgcym doptyw energii. Strzatki miedzy blokami wskazujg
kierunek przeptywu sygnatu — od wejscia przez logike do elementu wykonawczego.]

Wejscie | Logika |:> [ Wyjscie J
R
l

C ’

™~

Rys. 4. Schemat struktury kategorii 1 z przyktadowymi elementami
5.3. Kategoria 2

Kategoria 2 stanowi rozwiniecie architektury jednokanatowej (znanej z kategorii 1)

0 mozliwos¢ okresowego testowania i monitorowania elementow systemu
bezpieczenstwa. Zgodnie z normg PN-EN ISO 13849-1, ukfady tej kategorii
wykorzystujg diagnostyke realizowang przez urzadzenie testujgce lub funkcje
samego sterownika, ktore cyklicznie sprawdzajg poprawnosc¢ dziatania czujnikéw,
logiki i elementéw wykonawczych. Diagnostyka nie jest ciggta, lecz wykonywana

w okreslonych odstepach czasu — np. przy kazdym uruchomieniu maszyny, po
zakonczeniu cyklu roboczego lub w ustalonych interwatach testowych. W odréznieniu
od kategorii 1, w ktorej system dziata bez nadzoru, w kategorii 2 dodano
mechanizmy testujgce, ktére mogg wykrywac typowe uszkodzenia, takie jak
przerwanie przewodu, sklejenie stykow czy nieprawidtowe przetgczenie przekaznika.
W przypadku wykrycia btedu uktad powinien przejs¢ do stanu bezpiecznego, czyli np.
zatrzymac naped, odcig¢ energie lub zablokowa¢ mozliwos¢ ponownego
uruchomienia, dopdki nie zostanie wykonana naprawa.
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Schemat struktury systemu kategorii 2 (Rys. 5) obejmuje trzy podstawowe bloki
funkcjonalne: Wejscie — Logika — Wyjscie, oraz dodatkowy tor urzgdzenia
testujgcego, ktdére nadzoruje poprawnosc¢ dziatania toru gtdwnego. Sygnaty

z urzgdzenia testujgcego mogg by¢ przetwarzane przez uktad logiczny (np.
przekaznik bezpieczenstwa lub sterownik PLC Safety), ktéry poréwnuje wyniki testéw
z oczekiwanym stanem. Jezeli wykryte zostanie odchylenie od wartosci
referencyjnych, system generuje polecenie zatrzymania lub uniemozliwia
uruchomienie maszyny (ABB, 2012; Rockwell Automation, 2019).

[Tekst alternatywny. Schemat przedstawia strukture systemu bezpieczenstwa

w kategorii 2.Po lewej stronie znajduje sie blok wejsciowy z przyciskiem awaryjnego
zatrzymania (Emergency Stop) reprezentujgcym zrédto sygnatu bezpieczenstwa.

W centralnej czesci znajduje sie blok logiki — przekaznik bezpieczenstwa —
odpowiedzialny za przetwarzanie sygnatu i sterowanie wyjsciem. Po prawej stronie
widoczny jest blok wyjsciowy, w ktérym umieszczono stycznik odcinajgcy energie
maszyny. Pod gtéwnym torem pokazano dodatkowe urzadzenie testujgce, potaczone
z blokiem logiki, ktore okresowo monitoruje stan elementéw wejsciowych

i wyjsciowych. Strzatki przedstawiajg przeptyw sygnatu oraz kierunek monitorowania
i testowania poszczegdélnych blokow.]

Weiscie Logika [:>[ Wyjscie J

3

I monitorowanie I

Urzadzenie I:J> Wyjscie urzadzenia
testujace testujacego

-
LIS

L]
\“

Rys. 5. Schemat struktury kategorii 2 z przyktadowymi elementami

Przyktadowo, w realizacji funkcji bezpieczenstwa odpowiadajgcej kategorii 2
zastosowano przycisk awaryjnego zatrzymania, modut przekaznikowy
bezpieczenstwa z funkcjg autotestu oraz stycznik z monitorowanymi stykami
pomocniczymi. Urzgdzenie testujgce okresowo sprawdza, czy styki przekaznika
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poprawnie roztgczajg obwodd, a logika poréwnuje sygnat sprzezenia zwrotnego

z aktualnym stanem wejsc¢. W ten sposdb wykrywana jest czesc potencjalnych awarii
— cho¢ nie wszystkie, poniewaz testy wykonywane sg w odstepach czasowych, co
pozostawia mozliwos¢ wystgpienia awarii pomiedzy cyklami testowymi.

Systemy kategorii 2 umozliwiajg osiggniecie poziomu bezpieczenstwa PL c,

a w niektorych przypadkach — przy wysokiej niezawodnos$ci komponentow

I skutecznej diagnostyce — nawet PL d. Sg one czesto stosowane w maszynach
o srednim poziomie ryzyka, gdzie konieczna jest kontrola stanu elementow
bezpieczenstwa, ale nie wymaga sie petnej redundancji.

5.4. Kategoria 3

Kategoria 3 wprowadza kluczowg zmiane w architekturze systemu bezpieczenstwa —
pojawia sie redundancja, czyli zastosowanie dwdch niezaleznych kanatéw
realizujgcych te samg funkcje bezpieczenstwa. Zgodnie z normg PN-EN ISO 13849-
1, systemy tej kategorii muszg by¢ zaprojektowane w taki sposéb, aby pojedyncza
awaria ktoregokolwiek z kanatéw nie prowadzita do utraty funkcji bezpieczenstwa.
Dodatkowo wymagane jest zastosowanie czesciowej diagnostyki, umozliwiajgcej
wykrycie btedow w jednym z kanatéw przed wystgpieniem kolejnych awarii.

W przeciwienstwie do kategorii 2, gdzie testy sg wykonywane okresowo, w kategorii
3 monitorowanie odbywa sie w sposoéb ciggty lub cykliczny. Oba kanaty pozostajg
aktywne podczas normalnej pracy i wzajemnie kontrolujg swoje stany, co pozwala na
wczesne wykrycie niespdjnosci sygnatow lub uszkodzen elementéw. W przypadku
wykrycia btedu system powinien przejs¢ do stanu bezpiecznego lub zablokowac
mozliwos$¢ ponownego uruchomienia, dopoki awaria nie zostanie usunieta.

Schemat systemu kategorii 3 (Rys. 6) przedstawia dwa rownolegte tory: Wejscie —
Logika — WyjScie, pracujgce niezaleznie, lecz potgczone mechanizmem kontroli
wzajemnej. Sygnaty z obu kanatéw sg monitorowane i poréwnywane — wszelkie
rozbieznosci miedzy nimi (np. rézny stan wejsc¢, brak reakcji jednego z wyjsc, btad
logiczny) sg traktowane jako awaria i powodujg zatrzymanie maszyny. Taka
konstrukcja pozwala utrzymac funkcje bezpieczenhstwa w przypadku uszkodzenia
jednego kanatu, o ile drugi pozostaje sprawny (ABB, 2012; Rockwell Automation,
2019).

Przyktadowo, funkcja bezpieczenstwa zatrzymania awaryjnego w kategorii 3 moze
by¢ zrealizowana poprzez podwadjny przycisk awaryjnego zatrzymania (z dwoma
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zestawami stykow), dwa niezalezne tory przekaznikowa bezpieczenstwa lub PLC
Safety oraz podwadjne styczniki odcinajgce zasilanie napedu. Kazdy z toréw realizuje
identyczng funkcje, a ich stany sg porownywane w logice uktadu. Dodatkowo, styki
pomocnicze stycznikdw sg monitorowane przez przekaznik, co umozliwia wykrycie
sklejenia stykow lub braku rozwarcia toru mocy po zatrzymaniu.

[Tekst alternatywny. Schemat przedstawia strukture systemu bezpieczenstwa

w kategorii 3, sktadajgca sie z dwdch réwnolegtych toréw: Wejscie — Logika —
Wyjscie. Kazdy tor ma wiasny przycisk awaryjnego zatrzymania, modut logiczny

i element wykonawczy w postaci stycznika z monitorowaniem stykéw. Pomiedzy
torami zaznaczono kontrole wzajemng, umozliwiajgcg porownywanie stanow
logicznych obu kanatéw. Strzatki oznaczajg kierunek przeptywu sygnatéw oraz
monitorowanie i komunikacje pomiedzy torami, ktére pozwalajg na wykrycie roznic
w dziataniu. Dodatkowe strzatki fgczg bloki logiki z wyjsciami, wskazujgc na ciggte
monitorowanie poprawnosci dziatania stycznikow.]

Wejscie L Logika |:> [ Wyjscie J

t monitorowanie 1

kontrola
wzajemna

monitorowanie

Wejscie 5 Logika |:> [ Wyjscie ]
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Rys. 6. Schemat struktury kategorii 3 z przyktadowymi elementami

Systemy kategorii 3 zapewniajg wysoki poziom bezpieczenstwa i odpornosci na
pojedyncze awarie, umozliwiajgc osiggniecie poziomu PL d, a przy wysokiej
niezawodnos$ci komponentéw i dobrze zaprojektowanej diagnostyce — nawet PL e.
Ze wzgledu na wiekszg ztozonos¢ konstrukcyjng, wymagajg starannego
projektowania sciezek sygnatowych, kontroli wzajemnej oraz zapewnienia
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odpornosci na awarie o wspolnej przyczynie (CCF). W praktyce stosowane sg
powszechnie w maszynach przemystowych o srednim lub wysokim poziomie ryzyka.

5.5. Kategoria 4

Kategoria 4 stanowi najwyzszy poziom architektury systemu bezpieczenstwa opisany
w normie PN-EN ISO 13849-1. Ukfady tej kategorii charakteryzujg sie petng
redundancjg oraz ciggtym monitorowaniem dziatania wszystkich kluczowych
elementoéw systemu sterowania. Celem takiego rozwigzania jest zapewnienie, aby
zadna pojedyncza awaria nie prowadzita do utraty funkcji bezpieczenstwa, a kazda
usterka byta natychmiast wykrywana i odpowiednio sygnalizowana.

System kategorii 4 sktada sie z dwdch niezaleznych torow bezpieczenstwa, ktére
wzajemnie sie kontrolujg oraz stale monitorujg swoje stany wejsc, logiki i wyjsc.
Oznacza to, ze w przeciwienstwie do kategorii 3, gdzie diagnostyka moze by¢
czesciowa, w kategorii 4 wystepuje petna, ciggta diagnostyka, obejmujgca zaréwno
elementy wejsciowe (czujniki), jak i wykonawcze (styczniki, zawory). Dzieki temu
uktad jest w stanie natychmiast wykry¢ kazdg niespdjnosc¢ sygnatéw lub btad
dziatania i przejs¢ do stanu bezpiecznego bez opdznienia (ABB, 2012; Rockwell
Automation, 2019).

Schemat przedstawiony na rysunku ponizej (Rys. 7) ilustruje budowe systemu
kategorii 4, w ktorym zastosowano dwa réwnolegte kanaty Wejscie — Logika —
Wyjscie. Kazdy kanat dziata niezaleznie, a miedzy nimi zachodzi ciggta kontrola
wzajemna, umozliwiajgca porownywanie sygnatéw w czasie rzeczywistym.
Dodatkowo, w kazdym z kanatow prowadzony jest ciggty monitoring stanu
elementéw wykonawczych — np. sprawdzanie pozycji stykow stycznikow,
poprawnosci dziatania czujnikow oraz integralnosci sygnatéw w torach logicznych.
Taka struktura sprawia, ze system pozostaje funkcjonalny nawet w przypadku
wystgpienia jednej lub kilku awarii, o ile nie sg one wspoétzalezne (nie pochodzg z tej
samej przyczyny).

W praktyce funkcja bezpieczenhstwa realizowana w kategorii 4 moze obejmowac np.
podwaojny obwdd zatrzymania awaryjnego, modut przekaznikowy z wymuszong
separacjg i testowaniem wyjsc¢, a takze styczniki z nadzorowanymi stykami
pofgczone z kontrolg wzajemng w sterowniku PLC Safety. Kazdy element jest
kontrolowany w sposob ciagty, a uktad potrafi zidentyfikowa¢ zaréwno przerwanie
obwodu, jak i sklejenie stykow, btgd transmisji czy niezgodnosc¢ logiczng. Takie
rozwigzania sg typowe dla maszyn o najwyzszym poziomie ryzyka, w ktorych
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bezpieczenstwo operatora zalezy bezposrednio od poprawnego dziatania systemu
sterowania.

[Tekst alternatywny. Schemat przedstawia strukture systemu bezpieczenstwa
w kategorii 4. Ukfad sktada sie z dwdch réwnolegtych toréw: Wejscie — Logika —
Wyjscie, ktére dziatajg niezaleznie, lecz pozostajg ze sobg w statej komunikac;ji.
Miedzy torami zaznaczono kontrole wzajemna, umozliwiajgcg porownywanie
sygnatow w czasie rzeczywistym. Oba kanaty realizujg ciggte monitorowanie
zarowno stanu wejsc (czujnikéw), jak i wyjsé (stycznikdw), dzieki czemu kazda
awaria jest natychmiast wykrywana. Po lewej stronie widoczny jest podwojny
przycisk awaryjnego zatrzymania, w centralnej czesci modut logiczny
bezpieczenstwa z funkcjg kontroli wzajemnej, a po prawej podwadjny zestaw
stycznikbw odpowiadajgcych za odciecie zasilania. Strzatki wskazujg kierunek
przeptywu sygnatow oraz sciezki monitorowania miedzy kanatami.]

Wejscie Logika |:> [ Wyjscie ]
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kontrola
WwZajemna

ciggte monitorowanie

' .
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Rys. 7. Schemat struktury kategorii 4 z przyktadowymi elementami

ll‘.

Systemy kategorii 4 umozliwiajg osiggniecie najwyzszego poziomu bezpieczenstwa —
PL e. Osiggniecie tego poziomu wymaga nie tylko zastosowania odpowiednie;j
architektury, lecz takze komponentéw o wysokiej niezawodnos$ci (MTTFd > 30 lat),
bardzo wysokim pokryciu diagnostycznym (DCavg = 99%) oraz odpornosci na
wspolne przyczyny awarii (CCF = 65 pkt). Takie systemy stosuje sie w aplikacjach

o krytycznym znaczeniu dla bezpieczenstwa — np. w prasach hydraulicznych,
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robotach wspétpracujgcych, systemach zautomatyzowanych linii montazowych czy
urzgdzeniach transportowych o duzej mocy.
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