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1. Wprowadzenie do komputerowych systemoéw
sterowania

System automatyki przemystowej to zesp6t sSrodkdw technicznych, ktéry zbiera
wartosci zmiennych opisujgcych stan procesu, obserwuje je i alarmuje, przetwarza je
matematycznie, wypracowuje decyzje sterujgce, umozliwia komunikacje cztowiek-
maszyna i nieustannie testuje wtasng sprawno$¢. Stosowanie takiego systemu ma
konkretny cel: podnies¢ wydajnosc i jakos¢ produkcji, poprawic¢ bezpieczehstwo i
niezawodnos$¢, a przy okazji obnizy¢ koszty. Jezeli zasadniczg czes¢ obliczen
realizujg komputery, méwimy o komputerowym systemie automatyki przemystowej
(KSS). W praktyce zdecydowana wiekszo$¢ eksploatowanych dzi$ uktadow
sterowania ma witasnie te postac.

Struktura systemu sterowania powinna odzwierciedla¢ strukture zaktadu. Najczesciej
wyréznia sie trzy warstwy:

e zarzadzanie przedsiebiorstwem (systemy ERP, MES),

e sterowanie nadrzedne nadzorujgce linie i ciagi technologiczne,

e sterowanie bezposrednie pojedynczych maszyn i urzgdzen.

W takiej hierarchii KSS tgczy sie zarbwno z warstwg biznesowg, przektadajgc
harmonogramy i receptury na zadania operacyjne, jak i z warstwg urzgdzen
polowych, zbierajgc dane procesowe w czasie rzeczywistym, obliczajgc kluczowe
wskazniki (KPI) i dostarczajgc operatorom biezgcych informacji o wydajnosci.

Gtéwne funkcje KSS:

1. Akwizycja danych — synchroniczny i asynchroniczny odczyt sygnatéw
analogowych, binarnych, komunikacyjnych.

2. Przetwarzanie i decydowanie — algorytmy regulacji (PID, MPC, sterowanie
sekwencyjne) oraz logiki bezpieczenstwa.

3. Aktywna ingerencja — bezposrednie wymuszanie wielkosci sterujgcych
(zawory, napedy, przekazniki).

4. Interakcja z cztowiekiem — wizualizacja, raporty, alarmy, rejestry zdarzen.

5. Autodiagnostyka — ciggte testy sprzetu i oprogramowania, sygnalizacja
usterek
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Krotki zarys rozwoju historycznego.

Okres

Kamienie milowe

Charakterystyka

Pionierski (1959)

Rafineria TEXACO —
pierwszy komputer
sterujacy

Tranzystory, obliczenia ~1
ms, MTBF = 50 h;
komputer doradzat
operatorowi

DDC - Direct Digital
Control (1962)

Ferranti Argus steruje 224
pomiarami, 129 zaworami

Petle cyfrowe, szybsze
obliczenia (100 ps add),
MTBF 1000 h, pierwsze
specjalizowane jezyki

Minikomputery (od 1967)

CDC 1700, pozniej
MODICON 084 —
prekursor PLC

Sumowanie 2 s,
niezawodnos¢ 20 000 h,
modutowa budowa,
odporno$¢ przemystowa

Mikrokomputery (od 1971)

Intel 8080 w sterownikach
Allen-Bradley

Spadek ceny sprzetu (PC-
PLC), gwattowny wzrost
zastosowan
rozproszonych

Standaryzacja (od 1980)

IEC 1131-3, magistrale,
sieci przemystowe, OPC

Ujednolicenie OS (MS-
DOS, Windows), rozwdj
SoftLogic i otwarte
interfejsy komunikacyjne

Wykorzystanie komputeréw wniosto szybko$¢ i elastycznos¢ obliczen, mozliwos¢
implementacji ztozonych algorytméw, integracje z systemami IT oraz tatwg
rekonfiguracje oprogramowania. Dzieki temu KSS potrafig adaptowac sie do
zmiennych warunkéw procesu, skracaé czas wprowadzenia produktu na rynek i
zapewniac petng widocznos¢ danych od czujnika az po ksiegowosc.

[Tekst alternatywny. Schemat blokowy. Diagram przedstawia rozproszony system
sterowania. W gornej czesci znajdujg sie stacje robocze, serwery, urzgdzenia
bezprzewodowe i potgczenie z Internetem. Srodkowa cze$é pokazuje magistrale
systemowg z serwerami, HMI i archiwizacjg danych. Dolna czesc ilustruje poziom

Politechnika Swigtokrzyska
| Kielce University of Technology
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procesu: sterowniki, sieci polowe, czujniki, silniki, zawory oraz elementy

wykonawcze.]
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Rysunek 1. Diagram rozproszonego systemu sterowania. [12].

2. Sprzet komputerowych systemoéw sterowania

Programowalne sterowniki logiczne (PLC) - podstawowy element warstwy
sterowania bezposredniego. W zaleznosci od skali procesu spotykamy sterowniki
logiczne modutowe klasy ,logo” (np. Siemens LOGO!) przeznaczone do prostych
sekwenciji i aplikacji HVAC (Heating, Ventilation, Air Conditioning), kompaktowe PLC
(dawniej S7-200, dzis S7-1200), modutowe PLC sredniej klasy (S7-300 zastepowane
stopniowo przez S7-1500 z lepszym bezpieczenstwem i procesorami ARM-Cortex)
oraz sterowniki procesowe/rackowe (S7-400, redundantne S7-400H, nowsze S7-
1500R/H) wykorzystywane w DCS i systemach wysokiej dostepno$ci.

[Tekst alternatywny. Fotografia. Przedstawiono r6zne modele sterownikéw PLC firm

Siemens, Mitsubishi, Allen-Bradley i Omron.]
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Rysunek 2. R6zne rodziny sterownikow PLC.

Jednostki /0 rozproszone - rodzina ET 200 mierzy sygnaty procesowe i steruje
urzgdzeniami wykonawczymi bezposrednio przy maszynie, fgczac sie z PLC przez
PROFIBUS lub PROFINET. Wariant ET 200MP obstuguje juz sieci gigabitowe oraz
Time-Sensitive Networking (TSN).

Sterowniki panelowe i panele HMI (SIMATIC C7, panele TP/KTP, MultiPanel) -
integrujg wizualizacje z logikg sterujgca, co zmniejsza wymagania montazowe i
upraszcza okablowanie. W nowych instalacjach coraz czesciej stosuje sie web-based
HMI oraz panele z systemem Edge.

Komputery przemystowe (IPC) - klastry Box-PC, Rack-PC i Panel-PC tgczg
ekosystem Windows |oT LTSC lub Linux RT z kartami akwizycji; dysponujg ochrong
IP65, odpornoscig na wibracje i temperature. Dzisiaj standardem sg procesory x86-
64 12-tej/13-tej generaciji i sloty PCle Gen4.

Sterowniki ruchu - platformy CNC (SINUMERIK) i Motion Controller (SIMOTION)
realizujg interpolacje wieloosiowg z czestotliwoscig petli wiekszej bgdz réwnej 1 kHz,
posiadajg sprzetowe interfejsy enkoderow i wyjscia £10 V lub EtherCAT/PROFINET-
IRT dla serwonapeddw. Od 2024 r. standard PROFIdrive V5 wspiera profil
synchronizacji na 250 ps.
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[Tekst alternatywny. Schemat. Przedstawia przyktadowe podtgczenie serwonapedu.
Uwzgledniono zasilanie, wytgczniki, rezystor hamujacy, przewody komunikacyjne do
PLC i PC, a takze potgczenia z serwosilnikiem i jego enkoderem.]
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Rysunek 3. Diagram potgczenia serwonapedu. [13]

Modutowe systemy akwizycji - NI CompactDAQ (USB, Ethernet, Wi-Fi), PXI/PXle
oraz CompactRIO tgczg pomiar czasu rzeczywistego, synchronizacje sub-ys i
wysokopoziomowe APl DAQmx. USB w prezentacji odnosi sie do wersji 2.0 (480
Mb/s); obecnie typowe moduty pracujg po USB4 40 Gb/s, a Ethernet taczy sie z 10
Gb/s backplane.

Karty pomiarowe (DAQ) - od prostych USB-6009 do wielokanatowych PCle-6363;
zapewniajg przetworniki ADC do 2 MS/s na kanat i wbudowane silniki DMA. Nowe
uktady wspierajg sprzetowg synchronizacje IEEE 1588-PTP i akceleracje w FPGA.
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[Tekst alternatywny. Fotografia. Zestaw systeméw NI DAQ: modut USB DAQ,
CompactDAQ, CompactRIO oraz PXI, widocznych obok komputera z
oprogramowaniem do akwizycji danych.]

Rysunek 4. Zestaw modutéw NI DAQ. [14]

Magistrale i sieci polowe - klasyczne PROFIBUS DP, CAN FD oraz Modbus RTU
wcigz znajdujg zastosowanie, lecz dominujg sieci Ethernetowe klasy PROFINET IRT,
EtherCAT, Ethernet/IP. Coraz czesciej implementuje sie Time-Sensitive Networking
w warstwie 2, a sterowniki S7-1500 i Beckhoff CX7000 majg sprzetowe bloki TSN.

Kluczowe definicje:

e PLC - autonomiczny kontroler przemystowy z cyklicznym skanem programu i
wbudowanymi /0.

e PAC - kontroler automatyki programowalnej tgczacy logike PLC,
przetwarzanie watkowe i komunikacje IT, czesto w architekturze
przemystowego PC lub SoC.

e IPC - komputer PC w wykonaniu przemystowym, pracujgcy 24/7 w
rozszerzonym zakresie temperatur, stosowany jako SCADA, brama OT-IT
albo Soft-PLC.

¢ Remote I/O - moduty wejs¢/wyjs¢ instalowane przy maszynie, komunikujgce
sie z PLC po sieci polowe,;.

e Motion Controller - uktad mikroprocesorowy lub FPGA synchronizujgcy wiele
osi z doktadnoscig mikrosekundowa.
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Dzisiejsze systemy sprzetowe tgczg klasyczne sterowniki PLC z otwartymi
platformami IPC i sieciami czasu rzeczywistego, zapewniajgc jednoczesnie
bezpieczenstwo funkcjonalne (Fail-safe) i cyberbezpieczenstwo zgodne z IEC 62443.

3. Oprogramowanie komputerowych systemow
sterowania

Wspotczesny komputerowy system sterowania sktada sie z warstwy sprzetowe;,
ktéra wykonuje pomiar i sterowanie, oraz warstwy programowej, ktéra determinuje
sposob dziatania catosci. Oprogramowanie przyjmuje trzy gtéwne postaci: firmware
zapisany w nieulotnych pamieciach urzgdzen, system operacyjny zarzgdzajgcy
zasobami oraz aplikacje uzytkownika realizujgce logike procesu i wizualizacje.

Firmware - to kod producenta urzgdzenia (np. BIOS sterownika PLC), inicjalizuje
sprzet, udostepnia tablice rejestrow, zapewnia procedury autodiagnostyki. W nowych
jednostkach PLC i I/O firmware obstuguje aktualizacje ,,over-the-air’ z podpisem
cyfrowym.

System operacyjny (OS) - oprogramowanie posredniczgce miedzy sprzetem a
aplikacjami, zarzgdzajgce czasem procesora, pamieciag, urzgdzeniami we/wy i
komunikacjg, zapewniajgce jednolity interfejs programistyczny. Pierwsze PLC
pracowaty pod wtasnymi mikrokernami, pozniej pojawity sie DOS i Windows
Embedded. Dzi$§ dominujg trzy nurty:
e RTOS - system operacyjny zapewniajgcy przewidywalny czas reakcji. W
klasycznych sterownikach przemystowych stosuje sie m.in. VxWorks 7 i QNX
7.1, ktore oferujg deterministyczne szeregowanie zadan oraz spetniajg
wymagania bezpieczenstwa SIL 3.
e Linux PREEMPT_RT / NI Linux RT w sterownikach PAC i komputerach
przemystowych; jadro 6.8 oferuje latencje < 40 uys (aktualizacja 2025).
e Systemy kontenerowe — Siemens Industrial Edge, GE Proficy Operations
Hub i CODESYS Virtual Control uruchamiajg soft-PLC w kontenerach OCI lub
na K3s, pozwalajgc skalowa¢ moc obliczeniowg bez zmiany sprzetu.

Tabela 2. Udziat systemdw operacyjnych (cate spektrum urzgdzen).

System Udziat w rynku
Android ~72%
Windows ~70%
iOS ~26-27%
macOS ~5-6%
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Linux ~4%
Chrome OS ~1-2%
KaiOS i inne Ponizej 0,1-0,2%

Jezyki i Srodowiska programowania - standard IEC 61131-3 wcigz definiuje piec
klasycznych jezykéw PLC: LD, FBD, ST, IL, SFC. Nowe wersje srodowisk
(CODESYS 3.5 SP21) dodajg obstuge przestrzeni nazw i konteneréw Dockera. Do
szybkiego prototypowania i integracji OT-IT uzywa sie Python (asyncua, pydagmx),
Node-RED oraz bibliotek MQTT. Graficzne platformy LabVIEW i Simulink utatwiajg
projektowanie algorytmow ciggtych.

Soft-PLC - to program realizujgcy cykl sterownika na zwyktym PC lub w maszynie
wirtualnej. Rozwigzania Paradyne-31 i ISaGRAF z lat 90. zostaty wyparte przez:
e CODESYS Control SL / Virtual Control — licencjonowany runtime dziatajgcy w
kontenerze lub hyperwizorze.
¢ WinCC Unified Runtime Soft-PLC integrujgcy sterowanie i HMI na tym samym
IPC.

Wirtualizacja upraszcza redundancje i pozwala migrowac sterownik miedzy weztami
edge i chmurg bez przestoju.

Systemy SCADA i HMI - zbierajg dane procesowe, wizualizujg je i przekazujg
operatorowi. Klasyczne pakiety (InTouch, WinCC Classic) ustepujg miejsca nowym
platformom:
e WinCC Unified V20 - jeden silnik HTML5 dla paneli i PC, niskolatencyjne
WebSockety, widzety Angula.
« iFIX 2024 - centralna konfiguracja z Proficy Operations Hub, wsparcie
kontenerow i trybu ,,Connected Worker”.
« Ignition 8.1 LTS / 8.3 (beta 2025) - modularna architektura bazujgca na Java
i MQTT Sparkplug-B, tryb Perspective dla urzgdzen mobilnych.

SCADA wspotpracujg z bazami danych czasu rzeczywistego, stosujg OPC UA
PubSub i mechanizmy TSN, aby zsynchronizowac dane z doktadnoscig
mikrosekund.

Oprogramowanie akwizycji danych - biblioteka NI-DAQmx, sterowniki EtherCAT i
Modbus, a takze otwarte APl OPC UA tworzg warstwe abstrakcji miedzy sprzetem a
logikg. Najnowsze wersje DAQmx 24.0 dodajg natywng obstuge IEEE 1588-PTP, a

asyncua 1.1 wspiera komunikaty binarne UADP.
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Edge computing - uruchamianie aplikacji sterowania i analityki blizej Zrodta danych
w kontenerach lub na mikrokontrolerach.

Oprogramowanie ewoluowato od monolitycznych aplikacji DOS do mikroustug w
kontenerach, umozliwiajgc elastyczng skalowalnos¢, wysokg dostepnosc i ptynng
integracje OT—IT.

4. LabVIEW - graficzne srodowisko inzynierii
pomiarowej i sterowania

LabVIEW (Laboratory Virtual Instrument Engineering Workbench) - srodowisko firmy
National Instruments oparte na graficznym jezyku G, w ktérym programy powstajg
przez tgczenie weztdw obliczeniowych potgczonych przewodami danych. Wykonanie
kodu determinuje przeptyw danych (dataflow), a nie kolejnos¢ instrukcji. Dzieki temu
poszczegolne fragmenty VI mogg dziata¢ réwnolegle na wielu watkach CPU lub na
FPGA.

[Tekst alternatywny. Zrzut ekranu. Widok srodowiska LabVIEW: po lewej Block
Diagram z paletg Functions, po prawej Front Panel z otwartg paletg Controls.]
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Rysunek 5. Widok srodowiska LabVIEW.
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Wirtualny przyrzad (VI) - kazdy projekt sktada sie z front panelu (interfejs operatora)
i diagramu blokowego (logika) powigzanych ikong-ztgczem, ktéra umozliwia uzycie VI
jako podprogramu. Narzedzia do wprowadzania i fgczenia elementow udostepniajg
palety Controls oraz Functions (ich uktad i skroty klawiaturowe nie zmienity sie od
wersji 8, lecz od LabVIEW 2024 wszystkie edytory dziatajg natywnie w 64-bit i
obstugujg skalowanie DPI).

[Tekst alternatywny. Zrzut ekranu. Belki narzedziowe $rodowiska LabVIEW z ikonami
do uruchamiania, zatrzymywania i debugowania programu oraz ustawiania atrybutow
obiektéw.]

Okno pulpitu

_ ‘EH 13pt Application Fort |~ H 8o~ "’[']:v ”C;‘)vl

Okno diagramu

IEl |I,.Q|!5’ of | 13pt Application Font |« “;pv
Ili)] Wykonaj program @

@ Wykonuj program cyklicznie

t,"'a\-l
>

e

Podglad wykonania

EI Wejdz do subVI

Przerwij wykonywanie programu
J Wykonyw prog IE Przeskocz subVI
Pauza / kontynuacja
[l fynuac) 8] Wyjdz z subvi
WManipulowanie ustawieniem obiektéw:
Wyréwnanie Ustawianie atrybutow tekstu:
e~ Rozlozenie | 13pt Application Font |+ ]

Kolejnosé
Rysunek 6. Belki narzedziowe srodowiska LabVIEW.

Typy danych i przewody - w jezyku G stosuje sie typy skalarne (18...164, SGL,
DBL), ciggi, Sciezki, a takze struktury array i cluster; kolor i grubos¢ przewodu
wskazujg typ i wymiar danych. Od wydania 2023Q1 wprowadzono interfaces oraz
generics w bibliotekach klas, co utatwia stosowanie wzorcow projektowych.

[Tekst alternatywny. Zrzut ekranu. Widok typow danych w $rodowisku LabVIEW z
ikonami i odpowiadajgcymi im nazwami, m.in. liczby catkowite, zmiennoprzecinkowe,
tablice, klastery, wykresy, dane cyfrowe i tancuchy znakowe.]
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unsigned byte (bajt (bez znaku), 8-bit.) byte stream (strumien bajtow)

unsigned word (stowo (bez znaku), 16-bit.} enum (typ enum)

unsigned long (podwadjne stowo (b/znaku), 32-bit.) Za:c ¥ cluster mixed (klaster, réozne elementy)
byte (bajt (ze znakiem), 8-bit.) cluster numeric (klaster, el. numeryczne)
word (slowo (ze znakiem), 16-bit.) ‘[oeLs array 1D (tablica 1-wymiarowa)

long (podwojne stowo (ze znakiem), 32-bit.) |[nm p: array 2D (tablica 2Z-wymiarowa)

[DBI ': waveform graph (wykres)

[scLe  single (rzecz., pojedyncza precyzja)

II"'. double (rzecz., podwadjna precyzja) time stamp (znacznik czasu, <64.64>-bhit.)
|E extended (rzecz., rozszerzona prec.) waveform (wykres)

@ complex extended (zespolona, rozszerz. precyzja) digital waveform (wykres cyfrowy)

@ complex double (zesp., podwdjna precyzja) digital data (dane cyfrowe)

IE complex single (zesp.. pojedyncza precyzja) I/Q name (hazwa zasobu wejscia / wyjscia)
boolean (typ boolowski} picture (obraz)

[2b< ¥ string (lancuch znakowy) variant (wariant)

> ¥ path (scieZka (dostepu do pliku))

Rysunek 7. Typy danych w $rodowisku LabVIEW.

Struktury sterujace - podstawe sterowania przeptywem stanowig petle while i for z
rejestrami przesuwnymi, struktura Case, sekwencje Flat/Stack Sequence, petla
Timed Loop dla kodu deterministycznego oraz Event Structure do reakcji na
zdarzenia uzytkownika lub urzgdzen. W LabVIEW 2024 przyspieszono Timed Loop
(jitter < 5 ps na NI Linux RT) i dodano monitor czasu rzeczywistego w oknie Timing
Settings.

Narzedzia inzynierskie - debugowanie utatwiajg tryby Highlight Execution, Probe,
Breakpoint i Step-Into. Formula Node pozwala wpisa¢ fragmenty skfadni
przypominajgcej C, a MathScript (obecnie wtyczka community) obstuguje sktadnie
MATLAB-owa.

[Tekst alternatywny. Zrzut ekranu. Przykfad prostego kalkulatora w srodowisku
LabVIEW: po lewej diagram blokowy operacji, po prawej panel uzytkownika z polami
wejsciowymi, wynikiem i przyciskami sterujgcymi.]
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Rysunek 8. Prosty kalkulator w srodowisku LabVIEW.

Integracja ze sprzetem - LabVIEW udostepnia jednolite APl NI-DAQmx dla kart
pomiarowych, VISA dla instrumentéw GPIB/USB/LXI oraz biblioteki NI-RIO do
systeméw CompactRIO/FPGA. Od DAQmx 24.0 mozliwa jest synchronizacja PTP
IEEE 1588 bez dodatkowego kodu. Wezty Python Node (od 2021) wspierajg
interpreter Python 3.12 i umozliwiajg wywotywanie skryptow asyncua lub pydagmx
wprost z diagramu blokowego.

Architektura projektu - eksplorator LabVIEW Project grupuje VI, biblioteki (.Ivlib),
klasy (.lvclass) i pliki konfiguracyjne. Struktury Actor Framework, Queued Message
Handler czy Producer-Consumer sg dostarczane jako szablony i obstugujg
komunikacje kanatami Channel Wires zapewniajgcg synchronizacje i bezpieczenstwo
watkow (funkcja dodana w 2016, rozbudowana o kanaty strumieniowe w 2024 —
aktualizacja 2025).

Rozszerzenia czasu rzeczywistego i FPGA - Pakiet LabVIEW Real-Time tworzy
deterministyczne aplikacje dziatajgce na kontrolerach NI Linux RT, natomiast
LabVIEW FPGA kompiluje kod G do bitstreamu VHDL dla uktadow Xilinx; w wersiji
2024 dodano symulator cycle-accurate oraz debug Instrumented FPGA VI.

Wspotpraca z chmurg i DevOps - zarzgdzanie zaleznosciami odbywa sie przez NI
Package Manager; CI/CD utatwia G-CL/ oraz oficjalny kontener Docker ni-labview-cli.
SystemLink™ Cloud oferuje zdalng kompilacje, dystrybucje buildéw i monitorowanie
urzadzen edge.

Kluczowe definicje:
e VI - program w LabVIEW skfadajgcy sie z front panelu i diagramu blokowego.
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e G - graficzny jezyk danych, w ktérym kolejnos¢ wykonania wynika z przeptywu
danych.

e Front panel - wirtualny przyrzad operatora zawierajgcy kontrolki (wejscia) i
wskazniki (wyjscia).

o Diagram blokowy - sie¢ weztéw obliczeniowych i przewoddw reprezentujgca

logike.

e Timed Loop - struktura petli z harmonogramem okresu, priorytetem i zrodtem
zegara.

e Channel Wire - bezpieczny, typowany kanat komunikacyjny miedzy watkami
w G.

LabVIEW 2024 Q4 stanowi dzis fundament wielu laboratoriéw i systemdéw sterowania
dzieki elastycznemu tgczeniu kodu graficznego z modutami RT, FPGA i weztami
Python, a takze integracji z narzedziami DevOps i chmura.

5. Akwizycja danych z wykorzystaniem kart
pomiarowych

Komputerowy system sterowania rejestruje sygnaty procesowe przez karty
pomiarowe (DAQ) lub moduty CompactDAQ/PXI i generuje sygnaty sterujace z
doktadnoscig wyznaczong rozdzielczoscig przetwornikéw. Kluczowe parametry karty
to liczba i rodzaj kanatéw (Al, AO, DIO, CNT), rozdzielczos¢ ADC/DAC,
dopuszczalny zakres napie¢, maksymalna czestotliwo$¢ prébkowania, bufor DMA i
mozliwosci synchronizacji.

Podstawowe pojecia:

e Rozdzielczo$¢ N-bit - najmniejszy krok kwantyzacji wynosi 1/2" petnej skali,
a zakres dynamiczny to 20log,,(2") dB

e LSB/FS - najmtodszy bit i petna skala odniesienia sygnatu.

e Twierdzenie Nyquista - prawidtowa rekonstrukcja sygnatu wymaga
prébkowania wiekszego od 2 mnozone razy najwyzszej sktadowej widma.

e Btedy ADC - przesuniecia i wzmocnienia, nieliniowosci INL/DNL, szum i dryft
temperaturowy to gtdwne Zrodta niepewnosci pomiaru.

Przyktadowe urzgdzenia:
e Advantech PCI-1718 - 16-bit, 100 kS/s - programowanie przez sterownik
DLL lub rejestry 1/O.
« NI USB-6008 - 12-bit, 10 kS/s, 8 Al + 2 AO + 12 DIO - popularna w
laboratoriach dydaktycznych lecz wycofana z produkcji w 2024.
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o« CompactDAQ (cDAQ-9189, 4-slot LAN) - wbudowany uktad czasowy i
synchronizacja IEEE 1588; obstuga w NI-DAQmx od wersji 20.7, a od 24.5
umozliwia sprzetowe wyzwalanie przez TSN.

[Tekst alternatywny. Schemat i fotografia. Karta pomiarowa NI USB-6009: po lewej
schemat blokowy z uktadem mikrokontrolera, przetwornikami ADC/DAC i interfejsami
I/O, po prawej zdjecie urzgdzenia.]
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Rysunek 9. Karta pomiarowa NI USB-6009 wraz z schematem blokowym.

Sterowniki i API - karty DAQ wspotpracujg z warstwg sterownikow:

« Traditional NI-DAQ - biblioteka 32-bit.

« NI-DAQmx - aktualna architektura; wersja 24.5 (2024 Q3) wprowadza kanaty
czasu rzeczywistego z PTP / TSN oraz usprawnienia w Python API.

« NI-DAQmx Base - uproszczony pakiet dla Linux/macOS (ostatnia wersja 19.1,
brak wsparcia dla nowych urzadzen).

o Advantech ActiveDAQ / GeniDAQ - graficzne konfiguratory, nizszy poziom
zapewnia DLL Driver i dostep do rejestrow sprzetu.

Jezyki programowania - C/C++ i C# korzystajg z bezposredniego API. LabVIEW
udostepnia gotowe VI: Cont Acq&Graph Voltage, Write Dig Port itp. Python uzywa
pakietu nidagmx (pip install nidagmx) lub PyDAQmx z petnym mappingiem funkc;ji
graficznych przyktadéw LabVIEW.
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[Tekst alternatywny. Zrzut ekranu. Widok programu NI MAX z listg urzgdzen USB-
6009 oraz otwartym panelem testowym z konfiguracjg wejs¢ analogowych i
wykresem sygnatu.]

-
.

Edit Vie Tools Help

v B3 My System H 3 Refresh | + Reset [y Self-Test BB TestPanels.. | (3 Create Task.. @3 Device Pinouts | 3% Hide Help

[@l Data Neighborhood a
~ i@ Devices and Interfaces aﬂack )
B, NI USB-6009 "Dev3” Settings ]
1%, NI USB-6009 "Devd” NIf[_)Ame Device
NI USB-6008 "Devs" Name Devo Basics
B, NI USB| Test Panels : NI USB-6009: "Devd" you vant to do?
B NIUSE le NI-DAQmx
¥ NIUSB| Analoginput  Analog Output Digtal /O Counter /O hels
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Rysunek 10. Program NI MAX do testowania kart pomiarowych.

Konfiguracja i zadania - program Measurement & Automation Explorer (MAX)
pozwala utworzy¢ wirtualne kanaty, zadania i skalowania, a takze podtgczy¢
urzgdzenia symulowane do testow bez sprzetu. W kodzie NI-DAQmx zadanie tworzy
sie przez: CreateTask — CreateAl*Chan — CfgSampCIkTiming — StartTask. Blok
DAQ Assistant generuje ten sam kod automatycznie, ale przy przenoszeniu aplikaciji
na inny komputer wymaga powtornej konfiguracji.

Zegar, wyzwalanie i synchronizacja - karty PCle/PXI dzielg wewnetrzny pacer
clock (typowo 20 MHz) na wymagang czestotliwos¢ probkowania. Tryby
oversampling i ciggty transfer DMA minimalizujg jitter. W systemach rozproszonych
cDAQ-9189/cRIO-905x udostepniajg zegary PTP do synchronizacji z siecig (<1 us),
a najnowsze chassis obstugujg nadrzedny zegar TSN. Zewnetrzne wejscia START
TRIG lub REF TRIG pozwalajg zsynchronizowa¢ pomiar wielu urzgdzen.

Typowe btedy konfiguraciji - niewtasciwy tryb wejscia (single-ended zamiast
differential) pogarsza CMRR i powoduje aliasing zaktocen sieciowych.
Nieodpowiednia szybko$¢ probkowania (< 2x-max f sygnatu) prowadzi do aliasingu
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zgodnie z Nyquistem. Btedny wybor zakresu £10 V dla czujnika £100 mV zubaza
rozdzielczos¢ o ~7 bitéw. Wreszcie brak kalibracji termicznej skutkuje dryftem offsetu
(do kilkunastu LSB/dobe).

Kluczowe definicje:

e Al/AO/DIO/CNT - kanaty analogowe wejsciowe, analogowe wyjsciowe,
cyfrowe oraz liczniki.

e Pacer clock - sprzetowy generator tyknie¢ wyzwalajgcy kolejne probki.

e Task - kontener NI-DAQmx taczgcy kanaty, taktowanie i warunki wyzwalania.

e INL / DNL - miary nieliniowosci catkowej i réznicowej przetwornika.

e PTP /TSN - sieciowe protokoty synchronizacji czasu z doktadnos$cig
mikrosekundowa.

Nowoczesna akwizycja danych wykorzystuje sterowniki NI-DAQmx 24.x, Python lub
LabVIEW do elastycznej konfiguracji, a sprzet wspiera PTP, TSN i szybkie magistrale
PCle Gen4/USB4. Dzieki temu projektant moze zbudowac skalowalny tahcuch od
czujnika az po chmure bez rezygnaciji z doktadnosci ani deterministycznego czasu
probkowania.

5.1. Obstuga karty pomiarowej NI USB-6009
NI USB-6009 to wielokanatowa karta pomiarowa z interfejsem USB, umozliwiajgca
akwizycje sygnatéw analogowych, cyfrowych oraz generacje napiec. Urzadzenie
wspotpracuje z oprogramowaniem LabVIEW oraz srodowiskami programistycznymi
opartymi na NI-DAQmx.

Obstuga w LabVIEW:
1. Sterowniki: Wymagane jest zainstalowanie pakietu NI-DAQmx (wersja zgodna
z urzgdzeniem i LabVIEW).
2. Konfiguracja:

e W NI MAX (Measurement & Automation Explorer) karta jest wykrywana jako
,Dev1” lub podobna.

e Mozna przeprowadzi¢ testy kanatéw oraz sprawdzi¢ konfiguracje linii
wejscia/wyijscia.

3. Programowanie:

o W LabVIEW uzywa sie VI z palety DAQmx — np. DAQ Assistant, DAQmx
Create Channel, DAQmx Read, DAQmx Write.

e Przyktad: odczyt napiecia z wejscia analogowego Al0: DAQmx Create
Channel - DAQmx Start Task — DAQmMx Read — wys$wietlenie wyniku na
wskazniku.

e Typowy typ kanatu: Voltage, Analog Input, z zakresem np. 0-5V.
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[Tekst alternatywny. Zrzut ekranu. Diagram blokowy w srodowisku LabVIEW
przedstawiajgcy konfiguracje DAQ Assistant do odczytu wejs¢ cyfrowych i ich
przekazania na wyjscia karty NI USB-6009.]

{3 Untitled 2 Block Diagram *
File Edit View Project Operate Tools Window Help
o ‘| glleslivale® 2 | 19pt Application Font |~ ||~ [laa~ | [ED~

@

DAQ DAQ
Assistant | Assistant2

data i

»

» data

task out »

»  device name
»

» stop (T)

»

Rysunek 11. Obstuga karty pomiarowej w srodowisku LabVIEW.

Obstuga w jezyku C++:
1. Wymagania
e Zainstalowany sterownik NI-DAQmx oraz jego C++ API (dostepne w pakiecie
jako nagtowki i biblioteki statyczne).
e Kompilator wspierajgcy standard C++ (np. MSVC, GCC).
2. Programowanie:
e Uzywa sie funkcji z biblioteki NIDAQmxBase.h, (listing 1).
e Wartosci odczytywane sg do zmiennych typu double, po czym mozna je
przetworzyc¢ lub zapisac do pliku.
e Po zakonczeniu nalezy wywota¢ DAQmxClearTask(taskHandle).

#include <iostream>
#include "NIDAQmx.h"
#include <thread>
#include <chrono>

int main()
{
TaskHandle taskHandle = 0;
uInt8 data[2] = { @ };
uInt8 outputData[3] = { @6 , 0, 0};
float64 analogData = 0.0;
int32 read = 0;
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while (true) {
// 1. Ustaw port jako wejscie i odczytaj dane
DAQmxCreateTask("", &taskHandle);
DAQmxCreateDIChan(taskHandle, "Devl/port@/line3:4", "",
DAQmx_Val_ ChanPerLine);
DAQmxStartTask(taskHandle);

DAQmxReadDigitallLines(taskHandle, 1, 10.0, DAQmx_Val_GroupByChannel,
data, 2, NULL, NULL, NULL);

std::cout << "Odczyt z wejscia: " << (int)data[@] << (int)data[l] <«
std::endl;

DAQmxStopTask(taskHandle);
DAQmxClearTask(taskHandle);

std::this thread::sleep for(std::chrono::milliseconds(590));

// 2. Ustaw port jako wyjsScie i zmien stan

DAQmxCreateTask("", &taskHandle);

DAQmxCreateDOChan(taskHandle, "Devl/port@/linee:2", "",
DAQmx_Val_ChanPerLine);

DAQmxStartTask(taskHandle);

uInt8 output = data[@]; // np. kopiujemy stan wejscia na wyjscie
DAQmxWriteDigitallLines(taskHandle, 1, 1, 10.90,
DAQmx_Val_GroupByChannel, outputData, NULL, NULL);

DAQmxStopTask(taskHandle);
DAQmxClearTask(taskHandle);

std::this_thread::sleep_for(std::chrono::milliseconds(50));

// 3. Odczyt z wejscia analogowego (np. napiecia na aio)
DAQmxCreateTask("", &taskHandle);
DAQmxCreateAIVoltageChan(taskHandle, "Devl/aie", "",
DAQmx_Val_Cfg Default,
0.0, 5.0, DAQmx_Val Volts, NULL);
DAQmxStartTask(taskHandle);
DAQmxReadAnalogF64(taskHandle, 1, 10.0, DAQmx_Val_GroupByChannel,
&analogData, 1, &read, NULL);
DAQmxStopTask(taskHandle);
DAQmxClearTask(taskHandle);
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std::cout << "[AI] Zmierzone napiecie: << analogData << " V" <«

std::endl;
std::icout << "----mmmmmmm e " << std::endl;
std::this_thread::sleep_for(std::chrono::milliseconds(50));
}
return 0;

}

Listing 1. Program w C++ obstugujacy odczyt wejs¢ cyfrowych i analogowych oraz
zapis wyjs¢ cyfrowych.

6. Architektura i magistrale komputeréw przemystowych

Komputer przemystowy (IPC) sktada sie z ptyty gtéwnej, pamieci, procesora,
warstwy magistral rozszerzen oraz interfejsdw polowych, a jego zadaniem jest
niezawodne wykonywanie kodu sterujgcego w srodowisku o podwyzszonych
wymaganiach temperaturowych i wibracyjnych. W kolejnych akapitach omawiamy
ewolucje tej architektury, od klasycznego podziatu ,mostek pdtnocny / potudniowy” po
wspotczesne system-on-chip i magistrale PCle 6.0, uwzgledniajgc formy montazu
popularne w automatyce.

[Tekst alternatywny. Fotografia. Cztery ptyty gtdwne ASUS w réznych formatach:
EATX, ATX, micro-ATX i mini-ITX, ustawione obok siebie dla poréwnania wielkosci.]

Rysunek 12. Ptyty gtébwne w réznych formatach budowy. [15]

Formaty plyt i modutéw - lista historycznych standardéw AT, ATX, BTX czy micro-
ATX pozostaje przydatna do serwisowania starszych maszyn, lecz w nowych
sterownikach kroluja:
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e Mini-ITX (170 x 170 mm) - kompaktowe IPC z procesorami Alder Lake-N/P i
maksymalnie 2 x PCle Gen5 x16.

e COM Express & COM-HPC - moduty CPU montowane na ptytkach carrier.
Nowa rewizja 2.1 wspiera 65 lanes PCle 5.0.

« PC/104 & PC/104-Plus - stosowane w pojazdach i wojskowych sterownikach,
korzystajg nadal z magistrali ISA lub PCI-104, zapewniajgc > 15-letnig
dostepnos$¢ komponentéw (standard wcigz utrzymuje specyfikacje 3.1).

Chipsety (od mostkow do SoC) - klasycznej architekturze linia Front Side Bus (FSB)
tgczyta CPU z mostkiem potnocnym, a potnocny z potudniowym obstugiwat

wolniejsze peryferia.

« Intel zastgpit FSB tgczem QuickPath Interconnect (QPI), a w platformach
Alder/Raptor/lon Lake caty kontroler pamieci i cze$¢ logiki potudniowe;j
zintegrowano w CPU; komunikacje z chipsetem przejgt DMI 4.0 (x8 PCle 4.0).

e AMD porzucit HyperTransport na rzecz Infinity Fabric 3.0, fgczac rdzenie i
kontrolery 10 bezposrednio w uktadach EPYC 9005.

Rezultat: znika fizyczny mostek potnocny, a potudniowy (Platform Controller Hub)
ewoluuje w pojedynczy chip obstugujgcy USB 4, SATA i Ethernet 2.5/5 Gb/s.

Tabela 3. Magistrale wewnetrzne - przeglad i obecny status.

Magistrala Przepustowos¢ Status w Uwagi
automatyce

ISA, EISA 8-16 Mb/s utrzymywana w prosta
PC/104 i starszych | dekodowana 1/O,
sterownikach brak hot-plug

PCI 32-bit 33 MHz | 132 MB/s schytkowa, DMA, Plug-and-
spotykana w Play
retrofitach

PCI-X 133/266 do 2.1 GB/s jeszcze w 64-bit, rownolegta
serwerach

pamieciowych

PCI Express
Gen3/4/5

8/16/32 GT/s/lane

standard w IPC,
Gen5 powszechny
od 2024

szeregowa point-
to-point

PCI Express Gen6

64 GT/s/lane (256
GB/s x16)

pierwsze
backplane
CompactPCI Serial

CXL 2.0/3.0

zalezna od PCle
5/6

testowe serwery
edge,

koherentny link
CPU-GPU-DDR

Politechnika Swigtokrzyska
| Kielce University of Technology
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przygotowanie do
pamieci- jako-

ustugi
TSN-PCle / TSN- | 1-10 Gb/s z karty NIC TSN dla | deterministyczne
Ethernet gwarancjg czasu sterowania ruchem | okna czasowe

Kontroler przerwan, DMA i gorace watki - w nowoczesnych CPU role kontrolera
przerwan petni Advanced Programmable Interrupt Controller (APIC) lub x2APIC, a
DMA realizowany jest przez wielokanatowe Intel® VT-d / AMD IOMMU.

Rola magistrali w systemach sterowania:
e Magistrale CPU — RAM (FSB/QPI/IF) determinujg czas cyklu sterowania w
migkkim PLC.
e Magistrale rozszerzen (PCle) przenoszg strumienie z kart DAQ, GPU lub TSN
NIC.
e Szyny niskopoziomowe (SPI, I12C) konfigurujg czujniki, a Ethernet-TSN tgczy
moduty I/O w czasie < 1 ps.
[ ]
Deterministyczne sterowanie wymaga, aby cata sciezka od magistrali procesora,
przez przetgczniki PCle, az do Ethernetu TSN byta zegarowo zsynchronizowana.
Nowe backplane CompactPClI Serial z Gen5 i karty Kontron PCIE-0400-TSN
zapewniajg hardware-assist dla IEEE 802.1AS-Rev i precyzyjnego ksztattowania
ruchu.

Kluczowe definicje:

e Front Side Bus (FSB) - rownolegta magistrala CPU-Northbridge (zastgpiona
przez QPI/DMI/IF).

e PCI Express (PCle) - szeregowe, punkt-do-punkt tgcze modutowe;
przepustowosc¢ rosnie co generacje x2.

e CXL - nadbudowa nad PCle zapewniajgca koherencje pamieci miedzy CPU a
akceleratorami.

e TSN - rozszerzenia Ethernet gwarantujgce transmisje deterministyczng dla
automatyki.

e PC/104 - zestandaryzowany, sztaplowany format ptytek z magistralg ISA/PCI
dla srodowisk ekstremalnych.

Architektura wspdétczesnych komputerow przemystowych tgczy wiec tradycyjng
wytrzymatos$¢ (PC/104, COM modules) z najnowszymi magistralami PCle 6.0 i CXL,
dodajgc warstwe TSN dla synchronizacji w sieci OT. Zrozumienie tych warstw jest
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niezbedne przed przejsciem do projektowania oprogramowania czasu rzeczywistego
i diagnostyki magistral.

7. Systemy operacyjne w komputerowych systemach
sterowania

System operacyjny - jest oprogramowaniem posredniczgcym pomiedzy sprzetem a
aplikacjami sterujgcymi; zarzgdza pamiecig, czasem procesora, urzgdzeniami we/wy
i komunikacjg, tworzgc srodowisko, w ktorym inzynier moze uruchamiac kod regulacji
i wizualizacji. Dla uktadéw automatyki kluczowe sg przewidywalnosé czasowa i
niezawodnosé, dlatego w praktyce wykorzystuje sie zaréwno systemy ogdlnego
przeznaczenia z rozszerzeniami czasu rzeczywistego, jak i natywne systemy RTOS.

Klasyfikacja i architektura - w zaleznosci od wymagan wyréznia sie soft- i hard-
real-time. Pierwszy toleruje sporadyczne opdznienia, drugi musi zachowaé
nieprzekraczalne czasy reakcji. Pod wzgledem budowy jgder spotykamy trzy
podejscia:

e Monolityczne (Linux, FreeBSD) - wysoka wydajnos$¢, ale ryzyko destabilizacji
catego systemu przy btedzie sterownika.

e Mikrojadro (QNX, selL4) - minimalny kod w przestrzeni jgdra, ustugi plikow i
sieci w procesach uzytkownika; tatwiejsza weryfikacja formalna, nieco wigkszy
narzut komunikacyjny.

e Hybrydowe (Windows NT-rodzina) - kompromis tgczgcy modutowos¢ z
wydajnoscia.

Systemy ogdélnego przeznaczenia z opcja RT - Windows loT pozostaje domys$ing
platformg dla wielu stacji SCADA. Najnowsza gataz Windows 11 loT Enterprise
LTSC 2024 oferuje dziesiecioletnie wsparcie, lockdown aplikacji i usprawnione
mechanizmy Device Update Center. Aby uzyskac twarde czasy reakcji, producenci
dodajg naktadki, np. IntervalZero RTX64 4.5, ktora tworzy rownolegte jgdro RT obok
Windows i pozwala uruchamia¢ watki z jitterem mniejszym niz 10 ys. W swiecie
open-source Linux stat sie petnoprawnym RTOS dzigki wigczeniu zestawu fat
PREEMPT_RT do gatezi gtdwnej (kernel 6.6) - typowe najgorsze opdznienie tasku
wysokiego priorytetu na sprzecie x86 to obecnie 40-60 us bez specjalnego strojenia.
Dla potrzeb twardszych gwarancji stosuje sie nadal Xenomai 4 (patch Adeos) lub RT-
Linux, ktére przechwytujg przerwania przed jadrem ogolnym.

Natywne systemy czasu rzeczywistego:
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e QNX Neutrino - mikrojadro = 10 kB, deterministyczna komunikacja message-
passing i harmonogram 32 poziomow priorytetu; wersja 8 rozszerzyfa obstuge
TLS 1.3 i CAN-FD ISO.

e VxWorks 7 - certyfikaty SIL 3, kontenery OCI i szyfrowany system plikow;
uzywany w sterownikach ruchu i satelitach.

e Zephyr 4.2 - lekki RTOS pod MCU (ARM, RISC-V, RX), wyposazony w
Bluetooth LE 5.4 i obstuge USB Video Class.

Mechanizmy krytyczne dla automatyki - pamie¢ wirtualna poprawia wykorzystanie
RAM, lecz stronicowanie na zgdanie wprowadza nieprzewidywalne opdznienia - w
systemach hard-RT funkcje te ogranicza sie lub catkiem wytgcza. Planowanie odbywa sie
wedtug priorytetow. W Windows NT dostepne sg 32 poziomy, z czego 16 przeznaczono na
watki real-time, a w jadrze Linux 2.6+ az 140 (1-99 RT, 100-139 FIFO/RR dla zadah
zwyktych). Wywilaszczanie i przetgczanie kontekstu muszg byc¢ krotsze od cyklu sterowania -
wspotczesne RTOSYy osiggajg < 2 ys na ARM-Cortex-A53.

Synchronizacja odbywa sie przez semafory, kolejki, zdarzenia; mikrojgdro QNX
dodatkowo udostepnia petnomocnikow (proxy) i natywny mechanizm message-
passing, ktory eliminuje potrzebe wspdtdzielonej pamieci i zapobiega odwrotnemu
dziedziczeniu priorytetu.

Trendy 2023-2025:

¢ Konteneryzacja Edge - Siemens Industrial Edge 2.0 czy CODESYS Virtual
Control potrafig uruchamiac sterownik PLC jako kontener OCI na Linux
PREEMPT _RT, a sched-policies cgroups v2 mapujg sie na priorytety RT.

e Koherencja czasu w sieci - TSN oraz PTP IEEE 1588 integrowane sg
bezposrednio w sterowniki (Linux phc2sys, Windows Precision Time Protocol).

e Bezpieczenstwo - RTOSy uzyskujg certyfikaty IEC 62443-4-2, wprowadzajg
ASLR i podpisy binarne; Windows 11 loT posiada Secure Boot DMA
Protection.

Kluczowe definicje:

e RTOS - system operacyjny gwarantujgcy deterministyczny czas reakciji.

e Hard/Soft RT - odpowiednio: czas graniczny niepodlegajacy
przekroczeniu/czas, ktérego przekroczenie jest tolerowane.

e PREEMPT_RT - zestaw poprawek nadajgcych jgdrze Linux wtasciwosci czasu
rzeczywistego.

e IntervalZero RTX64 - rozszerzenie do Windows tworzgce réwnolegte jadro
RT korzystajgce z tych samych zasobdw sprzetowych.

e Microkernel - jgdro zawierajgce jedynie podstawy zarzgdzania zadaniami i
IPC; pozostate ustugi dziatajg jako procesy uzytkownika.
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Nowoczesne systemy operacyjne dla automatyki tgczg dojrzate mechanizmy
wielozadaniowe z coraz lepszg deterministykg (Linux 6.x RT, Windows RTX64) i
narzedziami konteneryzacji, utatwiajgc budowe rozproszonych, bezpiecznych
platform sterowania w erze Przemystu 4.0.

8. Komunikacja i wymiana danych w komputerowych
systemach sterowania

Niezawodne sterowanie wymaga ptynnego przeptywu informacji od sensorow i
sterownikow do aplikacji SCADA, MES i chmury. Sposoby przekazywania danych
mozna pogrupowac wedtug zasiegu.

Metody lokalne - pliki tekstowe lub CSV, biblioteki LIB/DLL tadowane dynamicznie,
historyczne mechanizmy DDE / OLE / COM oraz specyficzne interfejsy producentéw
stuzg wymianie danych wewnatrz jednego komputera lub miedzy procesami
dziatajgcymi w tym samym systemie. DDE i NetDDE sg dzis praktycznie nieuzywane,
zastgpione przez COM i nowsze .NET-owe interfejsy.

Potaczenia zdalne - podstawowe protokoty sieciowe to UDP / TCP/IP, FTP, HTTP i
gniazda WinSock, ktorym towarzyszg niskopoziomowe zdalne wywotania procedur
(RPC). Wspotczesnie do transmisji struktur binarnych i strumieni telemetrycznych
czesciej wybiera sie gRPC lub WebSocket.

Model komponentéw - technologia COM/DCOM umozliwita obiektowe wywotania
metod miedzy aplikacjami, a rozszerzenie DCOM dodato przezroczystos¢ sieciowa.
Rozwigzania .NET Remoting ustepujg miejsca ustugom REST i gRPC, ktore sg
prostsze w konfiguracji zapor sieciowych i fatwiejsze do konteneryzacji.

Klasyczny standard OPC - OPC Classic powstat, by ujednolici¢ dostep do urzgdzen
poprzez wspolny interfejs klient-serwer. Jego zaletg jest odcigzenie urzadzen i
likwidacja koniecznosci pisania dedykowanych sterownikow.
e OPC DA 3.0 - dostep do biezgcych wartosci tagow, tryb synchroniczny lub
asynchroniczny, transport COM/DCOM lub SOAP.
e OPC HDA - zapytania o dane historyczne oraz proste agregacje.
e OPC A&E - obstuga alarmow i zdarzen z warunkami i potwierdzeniami.
e OPC Security - definiuje role i uprawnienia na poziomie obiektéw, jednak w
wersjach Classic zalezy od DCOM.
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Utrzymywanie DCOM we wspotczesnych sieciach OT-IT jest ktopotliwe (firewalle,
wersje systemu), dlatego dzis zaleca sie migracje do OPC UA.
OPC Unified Architecture - tgczy funkcje DA, HDA i A&E w jednym modelu ustug i
porzuca DCOM na rzecz natywnych ramek TCP lub HTTPS. Model obiektowy
opisuje zmienne, metody i relacje w postaci weztéw, a wbudowane podpisy oraz
szyfrowanie zapewniajg poufnosc i integralnosc. Aktualne rozszerzenia:
e PubSub - komunikaty UADP lub JSON wysytane wieloodbiorczo przez UDP,
MQTT lub AMQP, idealne do lloT.
e OPC UA FX - profil do deterministycznego sterowania urzgdzeniami po
Ethernet TSN, synchronizacja < 1 ys.
e Reverse Connect - potgczenia inicjowane z wysokostronnych sieci OT do stref
DMZ, upraszczajgce konfiguracje zapor.

Pliki, XML i ustugi sieciowe - XML, SOAP i jezyk WSDL opisujqg interfejsy tzw.
ustug sieciowych, umozliwiajgc integracje heterogenicznych aplikacji. W praktyce
bogate dokumenty SOAP zostaty w wielu zastosowaniach wyparte przez Izejsze
REST + JSON oraz schematy OPC UA Discovery.

Kluczowe definicje:

e RPC - wywotanie procedury w innym procesie lub na innym komputerze bez
jawnej obstugi kanatu transportowego.

e COM/DCOM - binarny model komponentéw w Windows; DCOM rozszerza go
o transmisje sieciowa.

e SOAP / WSDL - XML-owy protokot zdalnych wywotan i jezyk opisu ustug.

e OPC Classic - zestaw specyfikacji DA, HDA, A&E opartych na COM/DCOM.

e OPC UA - niezalezna od platformy architektura ustugowa z wbudowanym
modelem semantycznym i zabezpieczeniami.

e PubSub - sposob transferu danych w OPC UA polegajgcy na publikacji-
subskrypcji, bez ses;ji klient-serwer.

Dzisiejsze systemy sterowania tgczg wiec klasyczne biblioteki i pliki konfiguracji z
bezpieczng komunikacjg OPC UA, MQTT i gRPC, a deterministyczny Ethernet TSN
oraz profil UA FX pozwalajg przenis¢ wymiane danych w czasie ponizej 1 ms z
urzgdzen polowych az do chmury analityczne;.

8.1. Tworzenie serwera OPC UA z wykorzystaniem jezyka Python

Ponizszy opis przedstawia sposéb zbudowania przyktadowego srodowiska OPC UA
w Pythonie z wykorzystaniem biblioteki opcua. Zaprezentowano procedure
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uruchomienia serwera, dodania zmiennej do przestrzeni adresowej oraz dynamiczne;j
modyfikacji jej wartosci.

W pierwszym etapie instaluje sie wymagane pakiety czyli biblioteke python-opcua
oraz narzedzie wiersza polecenh opcua-client korzystajgc z menedzera pip w konsoli
CMD: pip install opcua opcua-client. Listing 1 demonstruje aplikacje klienckag
odczytujgcy i wyswietlajgcg wartosci udostepniane w sieci, natomiast Listing 2
przedstawia minimalistyczny serwer publikujgcy zmienng i aktualizujgcy jej wartos¢ w
czasie rzeczywistym.

import sys
sys.path.insert(@, "..")
import time

from opcua import ua, Server

if _name__ == "_main__":
server = Server()
server.set_endpoint("opc.tcp://127.0.0.1:5840/freeopcua/server/")

uri
idx

"http://examples.freeopcua.github.io"
server.register_namespace(uri)

objects = server.get objects node()

myobj = objects.add_object(idx, "MyObject")
myvar = myobj.add variable(idx, "MyVariable", 6.7)
myvar.set_writable() # Set MyVariable to be writable by clients

myvar2 = myobj.add_variable(idx, "MyVariable2", 20)
myvar2.set_writable()

myvar3 = myobj.add _variable(idx, "MyVariable3", False)
myvar3.set_writable()

# starting!
server.start()

try:
count = 0
while True:
time.sleep(1)
count += 0.1
finally:
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‘ server.stop()

Listing 2. Kod serwera OPC UA opcua_server.py.

Opis krokow dziatania:

1. Konfiguracja serwera
Tworzenie instancji serwera za pomocg Server() i ustawienie jego punktu kohcowego
na opc.tcp://127.0.0.1:5840/freeopcua/server/. Ten adres mozna zmieni¢ wedtug
potrzeb.

2. Dodanie przestrzeni nazw
Rejestracja wiasnej przestrzeni nazw (http://examples.freeopcua.github.io) i
uzyskujemy jej indeks (ID).

3. Dodanie obiektu i zmiennej
Tworzenie nowego obiektu o nazwie MyObiject i dodanie do niego zmiennej
MyVariable z poczagtkowg wartoscig 6.7. Ustawienie zmiennej jako zapisywalng (ang.
writable), co pozwala klientom na jej modyfikacje.

4. Uruchomienie serwera:
Uruchomienie serwera za pomocg server.start().

5. Dynamiczna zmiana wartosci zmienne;:
W petli while co sekunde zmieniana jest wartos¢ zmiennej MyVariable. Warto$¢ jest
zwiekszana o 0.1 i aktualizowana za pomocg metody set_value.

6. Zatrzymanie serwera:
W bloku finally serwer jest zatrzymywany, a potgczenia i subskrypcje zamykane.

import sys
sys.path.insert(@, "..")
from opcua import Client
import time

if _name__ == "__main__":
client = Client("opc.tcp://localhost:5840/freeopcua/server/™)

try:
client.connect()

root = client.get_root_node()
print("Objects node is: ", root)
print("Children of root are: ", root.get _children())

myvar = root.get child(["@:0bjects", "2:MyObject", "2:MyVariable"])
myvarl = root.get child(["@:0bjects", "2:MyObject"”, "2:MyVariable2"])
myvar2 = root.get child(["@:0bjects", "2:MyObject", "2:MyVariable3"])
obj = root.get child(["@:0bjects", "2:MyObject"])
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print("myvar is: ", myvar)
print("myvar is: ", myvarl)
print("myvar is: ", myvar2)
print("myobj is: ", obj)
while True:
print(myvar.get_value())
print(myvarl.get_value())
print(myvar2.get_value())
time.sleep(1)

finally:
client.disconnect()

Listing 3. Kod klienta OPC UA opcua_client.py.

Opis krokow dziatania:
7. Dodanie sciezki do modutow OPC UA
Importowanie modutéw i dodanie sciezki do nadrzednego katalogu za pomocag
sys.path.insert(0, ".."). To umozliwia dostep do modutéw z nadrzednego katalogu.
8. Import wymaganych modutow
Importowanie klasy Client z biblioteki opcua do komunikacji z serwerem OPC UA.
Importowanie modutu time do zarzgdzania opdznieniami w petli.
9. Inicjalizacja klienta OPC UA
Tworzenie instanciji klienta za pomocg
Client("opc.tcp://localhost:5840/freeopcua/server/"). Ustawienie adresu URL serwera
OPC UA, z ktorym klient bedzie sie tgczyt.
10. Potgczenie z serwerem
Wywotanie client.connect(), aby nawigzaé potgczenie z serwerem.
11. Uzyskanie dostepu do przestrzeni adresowej
Wywotanie client.get_root_node(), aby pobra¢ wezet korzeniowy przestrzeni
adresowej serwera OPC UA. Wyswietlenie wezta korzeniowego za pomocg
print("Objects node is: ", root).
12. Przeglgdanie dzieci wezta korzeniowego:
Wywotanie root.get_children() w celu uzyskania listy dzieci wezta korzeniowego.
Wyswietlenie dzieci za pomoca print("Children of root are: ", root.get_children()).
13. Uzyskanie dostepu do zmiennych i obiektu
Pobranie weztéw zmiennych za pomocg ich sciezek:
e myvar = root.get_child(["0:Objects", "2:MyObject", "2:MyVariable"])
e myvarl1 = root.get_child(["0:Objects", "2:MyObject", "2:MyVariable2"])
e myvar2 = root.get_child(["0:Objects", "2:MyObject", "2:MyVariable3"])
Pobranie wezta obiektu za pomoca:
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e o0bj =root.get_child(["0:Objects", "2:MyObject"])

e wysSwietlenie informacji o zmiennych i obiekcie za pomoca funkgciji print.
14. Odczytywanie wartosci zmiennych w petli:
W nieskonczonej petli while True:
e Odczytywanie wartosci zmiennych myvar, myvar1 i myvar2 za pomocag

metody get value().

o Wyswietlanie ich wartosci za pomocg print.
e \Wprowadzenie jednosekundowego opoznienia miedzy odczytami za pomocg

time.sleep(1).

15. Zakonczenie pracy klienta:
W bloku finally wywotanie client.disconnect(), aby zakonczy¢ potgczenie z serwerem i

oczyScic zasoby.

W obu przypadkach nalezy w konsoli CMD uruchomi¢ skrypt:
¢ Dla serwera bedzie to: python server_opc.py,
¢ Dla klienta bedzie to: python client_opc.py.

e Dodatkowo mozna skorzysta¢ ze gotowego klienta FreeOpcUa Client

Dofinansowane przez
Unie Europejska

dostepnego w bibliotece wpisujgc w terminal opcua-client (podglad programu

na rysunku 13).

[Tekst alternatywny. Zrzut ekranu. Widok programu FreeOpcUA Client: panel

potgczenia z serwerem OPC UA, lista obiektdw i zmiennych oraz okno atrybutéw z
wartosciami i typami danych.]

'::‘ FreeOpclla Client

Actions  Settings

/1

I opc. top: fflocalhost: 5840 freeopcua fserver [

DisplayMame
~ [l Root
~ Il Objects
® server
~ @ MyObject
~ B MyVariable
B Myvariable2
E My\ariable3
B e
B Views

BrowseMame
:Root
0:Objects
O:Server

My Object
2:MhyVariable
2:MyVariakile2
2:WhyVariabiled
O:Types
O:Views

Nodeld

i=85

>

2 m] b4
v|m: ceec

Attributes 4 F X
tribute Value DataType / -
UserWriteMask Uintd2
Value Double
r Value 6.7 1 l
Terver .. Wone Datelime

Source ... 2024-12-04T13:2%:" DateTime

Graph

Number of Points |30 s interval [s] |5

pyqtgraph or numpy not instaled

Events  Subscripions  References  Graph

uadient.uadkent - INFO - cclhecrﬂqlo opc. top: flocabhost: 5540 /fresopoua fserver | with parametens None, None, None, None)
WARNING - renamed 30Vector to _30Vector due to Python syntax’)

WARNING - renamed 3DCar tesianCoordnates to _30Car tesianCoordnates due to Python syntax’)

WARNING - renamed 3DOrientation to _30Orientation due to Python syntax)

ARMING - renamed 3DFrame to _3DFrame due to Python syntax’)

asyncua. cent.cent - WARNING - Deprecated snce spec 1.04, call load_data_type_definitions)

anynous, chent. dhent - WARNING - Deprecated snce spec 1.04, cal load_data_type_definitions])

BEYTRLI, COMMON. structures 104 -
BEYTRCLI, COMmOnN. structures 104 -
ASyTCLS. Common. s tructunes 104 -

B5YTHCLA. COMMON. S ructunes 104 - W

x

Rysunek 13. Program FreeOpcUA Client.
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8.2. Tworzenie klienta OPC UA z wykorzystaniem programu LabVIEW

LabVIEW umozliwia tworzenie klienta OPC UA, ktéry pozwala na odczyt i zapis
danych udostepnianych przez serwery OPC UA. Dzigki graficznemu srodowisku i
modutowi OPC UA Toolkit, proces ten jest intuicyjny i nie wymaga gtebokiej
znajomosci protokotu. Tworzenie klienta OPC UA w LabVIEW obejmuje nastepujgce
kroki:

1. Konfiguracja potgczenia z serwerem OPC UA

e Nalezy skorzysta¢ z palety OPC UA Client Toolkit.

e Uzyc bloku Open Connection.vi, aby nawigzac¢ potgczenie z serwerem.

e \Wprowadzenie punktu koncowego serwera
(npopc.tcp://localhost:5840/freeopcual/server/) oraz opcjonalne dane
uwierzytelniajgce.

2. Przegladanie przestrzeni adresowej serwera

o Wykorzysta¢ funkcje Browse.vi, aby odczytac strukture przestrzeni adresowej
serwera OPC UA.

¢ Identyfikacja zmiennych i weztéw, ktére bedg monitorowane lub
modyfikowane.

3. Odczyt danych z serwera

e Nalezy skozysta¢ z bloku Read.vi, aby pobiera¢ wartosci wybranych
zmiennych z serwera.

e Mozna skonfigurowac odczyt cykliczny (np. w petli) w celu monitorowania
zmieniajgcych sie danych w czasie rzeczywistym.

4. Zapis danych na serwerze

e Wykorzystanie bloku Write.vi do zmian wartosci zmiennych zapisywalnych
(ang. writable) na serwerze OPC UA.

e Upewnienie sie, ze klient ma odpowiednie uprawnienia do modyfikacji danych.

5. Zamykanie potgczenia

e Po zakonczeniu pracy z klientem nalezy uzy¢ bloku Close Connection.vi, aby

zamkngc¢ potgczenie z serwerem i zwolni¢ zasoby.

[Tekst alternatywny. Zrzut ekranu. Diagram blokowy w srodowisku LabVIEW
przedstawiajgcy implementacje klienta OPC UA: konfiguracje adresu serwera, $ciezki
elementu, odczytu wartosci i przycisku zatrzymania.]
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Rysunek 14. Implementacja klienta komunikacji OPC UA.

[Tekst alternatywny. Zrzut ekranu. Panel uzytkownika w srodowisku LabVIEW
pokazujgcy uruchomienie klienta OPC UA: pole adresu serwera, sciezke zmiennej
oraz aktualng wartos¢ temperatury.]

Server URL
opc.tep:fflocalhost:4840/freeopcua/server/

ltemn Path
MyObject.MyVariable

Temp value
685

Rysunek 15. Panel uzytkownika komunikacji OPC UA.

9. Wizualizacja proceséw przemystowych

Nowoczesna wizualizacja to nie tylko ekrany synoptyczne w sterowni. Jej zadaniem
jest utatwienie operatorowi szybkiej, prawidtowej reakcji na zdarzenia, a inzynierowi —
dostep do danych, ktére wspierajg decyzje produkcyjne i biznesowe. System
wizualizacji, zwykle czesc¢ pakietu SCADA/HMI, tgczy cztery funkcje: prezentacje
biezgcych wartosci, alarmowanie, gromadzenie historii oraz interakcje cztowieka z
maszyna.
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Podstawowe pojecia:

e« SCADA (Supervisory Control and Data Acquisition) - oprogramowanie
nadzorujgce proces, zbierajgce i archiwizujgce dane.

« HMI (Human—Machine Interface) - warstwa graficzna, przez ktérg operator
obserwuje i steruje instalacja.

« Dashboard - ekran skupiajacy najwazniejsze wskazniki (KPI, OEE)
prezentowane w formie wykreséw lub kafelkdw.

e Alarm - zdarzenie przekroczenia warunku technologicznego; system
alarmowy definiuje priorytety, opdéznienia i procedury potwierdzen.

e Historian - zoptymalizowana baza danych czasu rzeczywistego
przechowujgca zmienne procesowe w wysokiej rozdzielczosci.

Kluczowe wymagania wobec wizualizacji - w projektach przemystowych
obowigzuje dzis filozofia High-Performance HMI (norma ISA-101). Kolorystyka
ograniczona do odcieni szarosci z akcentami dla stanéw alarmowych, minimalizm
graficzny i kontekstowe detale wyswietlane dopiero po powiekszeniu widoku. Dzieki
temu operator skupia sie na odchyleniach zamiast na ozdobnikach graficznych.
Ekrany muszg reagowac z opdéznieniem ponizej 500 ms, a system alarméw
gwarantowac rejestracje i dystrybucje w czasie < 1 s.

iFIX w roli centralnej platformy wizualizacji - Proficy iFIX firmy GE Vernova
(wczesniej GE Digital). Wersja 2024 wprowadzita m.in. do 80 % szybsze
przetwarzanie alarmow, integracje z Configuration Hub i licencje, ktéra od razu
obejmuje web-owe Operations Hub. Nadal dostepny jest tradycyjny klient desktop,
ale uzytkownik moze tez korzysta¢ z widokéw HTML5 na dowolnym urzgdzeniu
mobilnym, bez wtyczek i bezptatnie w ramach jednej licencji. W nadchodzacej linii
Proficy 2025 producent zapowiada scentralizowane zarzgdzanie licencjami, dalszg
poprawe wydajnosci i gotowe szablony ekrandéw ISA-101.

Architektura iFIX obejmuje:

e iFIX SCADA Server - gromadzi dane, prowadzi alarmy, udostepnia je przez
OPC UA oraz REST.

e Historian -kompresja blokowa, zapytania SQL-like; skladowanie w AWS/Azure
lub na serwerze on-premise.

e Clients - Workbench (projektant), lokalny Runtime, przegladarka HTMLS;
kazdy klient korzysta z jednozrédtowego repozytorium konfiguracji, co
upraszcza wersjonowanie.

e Operations Hub - narzedzie ,drag-and-drop” do tworzenia dashboardéw KPI
bez kodowania.
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[Tekst alternatywny. Schemat. Przyktadowy projekt suszarni drewna w programie
iFix: przedstawiono uktad wentylatorow, pompe, zawory, czujniki wilgotnosci, panel
operatorski oraz wykres zmian parametrow procesu.]

i
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Rysunek 16. Projekt suszarni drewna.

Przyktadowy przeptyw projektowania ekranu:

1. W Workbench definiujemy strukture tagéw i mapujemy je na zrodta danych
(OPC UA, MQTT, Modbus).

2. Tworzymy szablon ekranu i przypisujemy obiekty graficzne (pompe, zawoér) do
tagoéw procesowych.

3. Konfigurujemy reguty koloréw i alarmoéw wedtug ISA-101 (np. zétty - stan
ostrzegawczy, czerwony - krytyczny).

4. W Operations Hub przeciggamy widget Trend i fgczymy go z danymi
Historiana. Definiujemy zakres czasu i agregacje.

5. Publikujemy projekt; uzytkownik moze wyswietli¢ ten sam ekran w desktop
Runtime lub w przeglgdarce na tablecie.

Integracja z OT-IT i chmura - iFIX udostepnia REST API i klienta MQTT, co
pozwala wysyta¢ zdarzenia do platform analitycznych. Wersja 2024 umozliwia
przesyfanie strumieni danych do Proficy CSense albo zewnetrznego lakehouse
(Snowflake, Databricks) bezposrednio z Historiana. Obstugiwany jest tez profil OPC
UA PubSub dla wymiany danych z urzgdzeniami czasu rzeczywistego po TSN.
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Trendy w wizualizacji:

« Web-native - przejScie z ActiveX na HTML5/WebSocket (Ignition Perspective,
WinCC Unified, iFIX HTMLS5).

« Mobilnosé¢ i Connected Worker - interfejsy responsywne, tryb offline i
powiadomienia push.

« Ujednolicone repozytoria konfiguracji - centralny Hub: jeden model danych
dla SCADA, Historiana, raportéw i CMMS.

o Grafika wektorowa i tematy nocne - skalowanie DPI, tryb dark poprawiajgcy
ergonomie w sterowni.

e Analityka wizyjna - integracja kamer Al do wykrywania anomalii i
generowania alarmow.

Najczestsze btedy projektowe - zbyt jaskrawe kolory, nadmiar animacji oraz brak
hierarchii alarmowej prowadzg do “alarm flood” i zmeczenia operatora. Inny btad to
wyswietlanie zbyt wielu trendéw bez kontekstu. Skuteczniejsze jest stosowanie
sparklines i KPI z tolerancjg = %, ktore natychmiast wskazujg odchylenie.
Wizualizacja jest zatem ostatnig, ale kluczowg warstwg tancucha SCADA. Dzieki
narzedziom takim jak iFIX 2024/25 mozemy szybko budowac¢ skalowalne, web-owe
panele zgodne z ISA-101, zintegrowane z Historianem, OPC UA PubSub i
platformami analitycznymi, co przektada sie na wyzszg czujnosc operatora i krotszy
czas reakcji na incydenty.
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