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1. Wprowadzenie

Przemystowe sieci komputerowe to specjalistyczne systemy komunikacyjne, ktore
zostaty zaprojektowane do przesytania danych w srodowiskach przemystowych. Sieci
przemystowe cechuje wysoka niezawodnos¢, deterministycznos¢ oraz odpornos¢ na
zakiocenia. Protokoty przemystowe umozliwiajg komunikacje pomiedzy roznymi
urzgdzeniami automatyki, takimi jak sterowniki PLC, czujniki, panele HMI, systemy
SCADA czy komputery przemystowe. Sieci przemystowe cechuje réwniez specjalna
warstwa sprzetowa. W odroznieniu od typowych sieci biurowych, sieci przemystowe
sg dostosowane do trudnych warunkéw pracy (np. wysoka temperatura, wibracje,
zakidcenia elektromagnetyczne) i wspierajg komunikacje w czasie rzeczywistym.

Cechy charakterystyczne sieci przemystowych:
¢ Deterministycznos¢ — przewidywalne i gwarantowane czasy odpowiedzi.
e Odpornosc¢ na zakidcenia — mechanizmy zabezpieczajgce transmisje danych.
e Dtugowiecznos¢ — projektowane na wiele lat eksploatac;i.
e Bezpieczenhstwo — ochrona przed awariami i cyberatakami.
e Topologie odporne na btedy — np. pierscienie redundanc;ji
e Zgodnos¢ z normami przemystowymi — np. IEC 61158, IEC 61784, ISA-95.

Cel stosowania przemystowych sieci komputerowych:
1. Zwiekszenie efektywnosci produkciji:
e Umozliwiajg szybki przeptyw danych miedzy urzgdzeniami sterujgcymi a
wykonawczymi.
e Skracajg czas reakcji na zmiany w procesie technologicznym.
2. Integracja systemow automatyki:
e t3czg rézne poziomy zarzgdzania produkcjg — od czujnikow po systemy
MES/ERP.
o Utlatwiajg zarzgdzanie danymi i ich analize w czasie rzeczywistym.
3. Zdalne sterowanie i monitoring:
e Pozwalajg na kontrole proceséw z poziomu SCADA lub przez Internet (lloT).
e Wspierajg predykcyjne utrzymanie ruchu (predictive maintenance).
4. Obnizenie kosztéw eksploataciji:
¢ Redukujg potrzebe recznego odczytu i sterowania.
e Umozliwiajg szybkg diagnostyke i minimalizujg przestoje.
5. Standaryzacja komunikaciji:
e Dzieki zastosowaniu otwartych protokotéw (np. OPC UA, Modbus TCP) rézne
urzgdzenia mogg ze sobg wspotpracowac.
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2. Model OSI

21. Wprowadzenie do modelu OSI

Model OSI (ang. Open Systems Interconnection) to koncepcyjny, siedmiowarstwowy
model stworzony przez Miedzynarodowg Organizacje Normalizacyjng(ISO). Model
ten opisuje sposob komunikacji w sieciach komputerowych. Cho¢ czesto nie jest
bezposrednio implementowany w catosci, stanowi uniwersalng rame odniesienia dla
projektowania i analizy protokotéw sieciowych.

Warstwy modelu OSI:

Warstwa fizyczna (Physical) — transmisja sygnatu w medium fizycznym (kable,
fale radiowe, ztgcza).

Warstwa tgcza danych (Data Link) — zapewnia niezawodny przesyt ramek
danych (adresacja MAC, wykrywanie btedéw).

Warstwa sieciowa (Network) — odpowiada za trasowanie pakietow (adresacja
IP).

Warstwa transportowa (Transport) — zapewnia niezawodnos¢ transmisiji
(TCP/UDP, kontrola btedow).

Warstwa sesji (Session) — zarzgdzanie sesjami komunikacyjnymi
(synchronizacja, inicjacja/konczenie sesiji).

Warstwa prezentacji (Presentation) — ttumaczenie danych (kodowanie,
szyfrowanie, kompresja).

Warstwa aplikacji (Application) — interakcja z aplikacjami uzytkownika (np.
SCADA, HMI, OPC UA).

2.2, Znaczenie modelu OSI w sieciach przemystowych

W kontekscie przemystowym, model OS| pomaga w:

analizie i doborze protokotéw dla konkretnych zastosowan automatyki,
zrozumieniu struktury komunikacji miedzy urzadzeniami sterujgcymi,
wykonawczymi i nadzorczymi,

diagnostyce problemdéw sieciowych — pozwala na precyzyjne zlokalizowanie
btedu (np. w warstwie fizycznej lub aplikacyjnej).
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2.3. Protokoty przemystowe a model OSI

Przemystowe sieci nie zawsze wykorzystujg wszystkie warstwy OSI — czesto sg to
uproszczone modele, dopasowane do konkretnych potrzeb (np. systemy real-time).
W przypadku sieci przemystowych model OSI jest stosowany przede wszystkim jako
narzedzie koncepcyjne, ktore utatwia projektowanie i analize systemow
komunikacyjnych. Pozwala on uporzadkowac poszczegodline funkcje komunikacji w
logiczne warstwy, dzieki czemu inzynierowie mogg lepiej dobierac technologie oraz
diagnozowac¢ ewentualne problemy. W praktyce protokoty przemystowe czesto tgczg
funkcje kilku warstw w jednym rozwigzaniu lub catkowicie pomijajg niektore z nich.
Dzieje sie tak gtéwnie w celu uproszczenia komunikacji, zmniejszenia opdznien i
zwiekszenia niezawodnosci dziatania w czasie rzeczywistym. Przyktadowo, warstwy
prezentacji i sesji sg w wielu protokotach zintegrowane z warstwg aplikacji, a
mechanizmy kontroli transmisji znajdujg sie w warstwach nizszych.
Istotnym aspektem w Srodowiskach przemystowych jest deterministyczny charakter
transmisji. Oznacza to, ze przesyt danych musi odbywac sie w scisle okreslonym
czasie, bez nieprzewidzianych opoznien. Aby to zapewni¢, w warstwie tgcza danych
czesto stosuje sie specjalne mechanizmy priorytetyzacji ruchu lub rezerwacji pasma,
a w warstwie fizycznej — media odporne na zaktdcenia, takie jak skretki ekranowane
lub Swiattowody. Dzieki wykorzystaniu modelu OSI| mozliwe jest takze tatwiejsze
integrowanie urzadzenh od réznych producentéw. Standaryzacja interfejsow i
formatéw danych sprawia, ze systemy automatyki mogg by¢ rozbudowywane i
modernizowane bez koniecznosci wymiany catej infrastruktury komunikacyjnej. To
podejscie nie tylko obniza koszty, ale réwniez zwieksza elastycznos¢ zaktadu
produkcyjnego, umozliwiajgc szybkie dostosowanie do zmieniajgcych sie wymagan
procesow technologicznych. W tabeli ponizej przedstawiono opis jednego z
najczesciej wykorzystywanych protokotéw w przemysle (Modbus TCP) za pomocag
modelu OSI.

Tabela 1. Modbus TCP a OSI

Warstwa OSI Modbus TCP
Aplikacji Protokét Modbus
Prezentacji -
Sesiji B
Transportu TCP
Sieciowa IP
t acza danych Ethernet (MAC)
Fizyczna Medium: skretka, $wiattowod
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3. Architektury sprzetu sieciowego stosowane w przemysle

3.1.  Wprowadzenie

Architektura sprzetowa przemystowej sieci komputerowej obejmuje zaréwno fizyczng
topologie potgczen, jak i urzgdzenia sieciowe, ktore umozliwiajg wymiane danych
miedzy elementami systemu automatyki (np. PLC, HMI, SCADA, czujnikami i
sitownikami).
W przeciwienstwie do sieci biurowych, sieci przemystowe muszg byc:

e deterministyczne (o przewidywalnych opdznieniach),

e odporne na zaktdcenia,

e czesto zbudowane redundantnie (dla niezawodnosci).

3.2. Typowe topologie sieci przemystowych
3.2.1. Topologia magistrali (bus)

Opis: Wszystkie urzadzenia podtgczone do jednej linii transmisyjne;.
Zastosowanie: starsze systemy — Profibus, Modbus RTU.

Zalety: prostota, niskie koszty.

Wady: brak redundancji, awaria jednej linii = awaria catej sieci.

[Tekst alternatywny. Schemat sieci komputerowej o topologii magistrali. W centralnej
czesci znajduje sie pozioma linia (magistrala), do ktorej pionowymi liniami
podtgczonych jest w sumie siedem urzadzen (przedstawionych jako kwadraty) —
cztery nad magistralg i trzy pod nig. Linie pionowe symbolizujg przewody tgczgce
urzgdzenia z magistrala.]

Rys. 1. Sieci o topologii magistrali
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3.2.2. Topologia gwiazdy (star)

Opis: Wszystkie urzgdzenia sg potgczone do centralnego punktu (np. switcha)
Zastosowanie: Ethernet, PROFINET.

Zalety: tatwa diagnostyka, izolacja awarii.

Wady: awaria switcha = awaria catego segmentu.

[Tekst alternatywny Schemat sieci komputerowej o topologii gwiazdy. W centralne;j
czesci znajduje sie kwadrat symbolizujgcy gtowny wezet (np. koncentrator lub

przetgcznik). Od niego odchodzg cztery linie w kierunkach: gora, dot, lewo i prawo.
Na koncach kazdej linii znajdujg sie kwadraty symbolizujgce urzgdzenia koncowe.]

Rys. 2. Sieci o topologii gwiazdy

3.2.3. Topologia pierscienia (ring)

Opis: Urzadzenia potgczone w zamknietg petle.

Zastosowanie: EtherNet/IP, , EtherCAT z redundancja.

Zalety: wysoka odpornos¢ na awarie (dzieki mechanizmom przetgczania trasy).
Wady: koniecznos$¢ obstugi mechanizméw redundancii.

[Tekst alternatywny. Schemat sieci komputerowej o topologii pierécienia. Cztery
kwadraty symbolizujgce urzgdzenia sg potgczone linig w ksztatcie zamknietego
okregu. Kazde urzgdzenie jest potgczone z dwoma sgsiednimi, tworzgc zamknietg
petle.]
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Rys. 3. Sieci o topologii pierscienia
3.2.4. Topologia liniowa (line/daisy chain)

Opis: Kolejne urzgdzenia potgczone szeregowo.

Zastosowanie: EtherCAT, CANopen.

Zalety: minimalizacja okablowania.

Wady: awaria jednego potgczenia odcina reszte sieci (bez redundanciji).

[Tekst alternatywny. Schemat sieci komputerowej o topologii liniowej. Cztery
kwadraty symbolizujgce urzgdzenia sg potgczone pojedynczg pozioma linig.
Urzgdzenia sg ustawione w jednym rzedzie, a kazdy z nich jest potgczony z
sgsiednim przewodem.]

Rys. 4. Sieci o topologii liniowej

3.2.5. Topologia mieszana (hybrydowa)
Opis: Kombinacja powyzszych — np. gwiazda z podpierscieniami.
Zastosowanie: rozbudowane systemy SCADA, rozproszone IO.

[Tekst alternatywny. Schemat sieci komputerowej tgczgcej rézne topologie. W gérnej
czesci znajduje sie uktad o topologii gwiazdy, w ktorym centralny kwadrat tgczy sie z
czterema urzgdzeniami. Od dolnego urzgdzenia tej gwiazdy odchodzi potgczenie do
kolejnego segmentu sieci o topologii liniowej, w ktérej trzy urzgdzenia sg potaczone
w szeregu. Od $srodkowego urzgdzenia w topologii liniowej prowadzi potgczenie do
uktadu o topologii pierécienia, w ktérym cztery urzgdzenia sg potgczone w zamknietg
petle.]
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Rys. 5. Sieci o topologii mieszanej

3.3. Urzadzenia w sieciach przemystowych

W sieciach przemystowych pracuje szereg urzgdzen o réoznych funkcjach,
ktore wspdlnie tworzg zintegrowany system automatyki. W przeciwienstwie do
klasycznych sieci IT, w ktérych gtdwng role odgrywajg komputery i serwery, w
sieciach przemystowych podstawg sg urzadzenia takie jak sterowniki PLC,
moduty wejs¢/wyjsé, panele operatorskie (HMI), serwonapedy, czujniki,
systemy SCADA oraz urzgdzenia infrastruktury sieciowej, takie jak switche,
routery i bramy komunikacyjne. Kazde z tych urzgdzen petni okreslong role:
jedne odpowiadajg za przetwarzanie i sterowanie (np. PLC), inne za
komunikacje i wizualizacje danych (np. HMI, SCADA), a jeszcze inne za
wykonanie operacji fizycznych (np. napedy, sitowniki). aczy je wspolna
cecha: sg potgczone w sie¢ komunikacyjng, ktéra zapewnia wymiane danych
w czasie rzeczywistym, deterministycznos¢ dziatania oraz wysokag
niezawodnos¢é — kluczowag w aplikacjach przemystowych.
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Tabela 2. Typowe urzgdzenia wchodzgce w sktad wspotczesnej sieci przemystowej

Kategoria Przyktadowe urzadzenia
Sterujgce PLC, kontrolery motion
Wykonawcze Serwonapedy, falowniki, zawory,

przekazniki

Interfejsy operatora

Panele HMI, terminale operatorskie

Nadrzedne SCADA, komputer PC

Sieciowe Switche, routery, bramy (gateways),
access pointy

Pomiarowe Moduty 1/O, czujniki z komunikacjg cyfrowg

4. Komunikacja szeregowa w sieciach przemystowych

4.1. Wprowadzenie

Komunikacja szeregowa to jedna z najstarszych, a jednoczes$nie wcigz szeroko
stosowanych metod transmisji danych w automatyce przemystowej. Polega na
przesytaniu informacji bit po bicie przez jeden kanat transmisyjny (przewdd lub tgcze
bezprzewodowe). Mimo pojawienia sie howoczesnych sieci Ethernetu
przemystowego, interfejsy szeregowe sg nadal uzywane ze wzgledu na prostote,
niezawodnosé, niski koszt implementacji oraz odpornos¢ na zaktdcenia.
Do najpopularniejszych standardéow komunikacji szeregowej w przemysle naleza:

e RS-232 — potgczenia punkt—punkt, krotkie dystanse,

e RS-422 — potgczenia punkt—punkt o duzym zasiegu,

¢ RS-485 — komunikacja wielopunktowa w topologii magistrali,

e UART - sprzetowy interfejs do obstugi transmisji szeregowej (czesto

wewnatrz urzagdzen).

Tabela 3. Standardy komunikacji szeregowej - parametry

Politechnika Swigtokrzyska

| Kielce University of Technology nr FERS.01.05-1P.08-0234/23

Parametr RS-232 RS-422 RS-485
Typ podtgczenia Jeden do jednego Réznicowy Réznicowy
Topologia Punkt—punkt 1 do wielu 1 do wielu
Zasieg do15m do 1200 m do 1200 m
Maksymalna predkosc¢ 921,6 kbps 921,6 kbps 921,6 kbps
Tryb transmisji Full-duplex Full-duplex Half-duplex
Stan wysoki H (1) <-5V, -15V> A-B<-0,2V A-B<-0,2V
Stan niski L (0) <5V, 15V> A -B > +0,2V A -B>+0,2V
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[Tekst alternatywny. llustracja przedstawia schematy potgczen dla trzech standardow
interfejséw szeregowych: RS232, RS485 i RS422. RS232 (zielone tto) — trzy
przewody oznaczone jako TX, RX i GND; TX jest potgczony z RX drugiego ztgcza i
odwrotnie, GND potgczone bezposrednio. RS485 (czerwone tto) — dwa przewody
oznaczone A i B; przewdd A jest potgczony z A drugiego ztgcza, a przewdd B z B.
RS422 (zo6tte tto) — cztery przewody oznaczone TX+, TX-, RX+, RX-; TX+ potgczony
z RX+ drugiego ztgcza, TX- z RX-, RX+ z TX+, RX- z TX-]

|

A

I
B

|

i)

RS485

Rys. 5. Schematy podtgczenh urzgdzeh w sieciach szeregowych

4.2.Budowa klasycznego datagramu w transmisji szeregowej
(asynchronicznej)

W komunikacji asynchronicznej dane przesytane sg w postaci kolejnych ramek
(datagraméw) zawierajgcych Scisle okreslone elementy. Dzieki temu odbiornik jest w
stanie rozpoznaé poczatek i koniec transmisji, a takze sprawdzi¢ poprawnosc¢
przestanych danych.
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4.2.1. Bitrate (predkos¢ transmisji)

Bitrate okresla liczbe bitow przesytanych w ciggu sekundy (bps — bits per
second). Popularne wartosci w przemysle to np. 9600, 19200, 115200 bps.

4.2.2. Struktura ramki

Bit startu
e Wartosc logiczna 0 (niski poziom napiecia).
e Informuje odbiornik o poczatku transmisji.

e Czas trwania bitu startu jest rowny czasowi trwania pojedynczego bitu
danych (1/bitrate).

Bity danych
e Najczesciej 7 lub 8 bitow (rzadziej 5, 6 lub 9 w systemach specjalnych).
e Wysylane od najmtodszego bitu (LSB) do najstarszego bitu (MSB).

Bit parzystosci (opcjonalny)
e Stuzy do prostej kontroli bteddéw.
¢ Mozna wyrdzni¢ nastepujgce typy:
o Even (parzysta) — liczba jedynek w ramce (bity danych +
parzystosci) jest parzysta.
o Odd (nieparzysta) — liczba jedynek jest nieparzysta.
o None (brak) — brak kontroli parzystosci.

Bity stop
e Wartosc logiczna 1 (wysoki poziom napiecia),
e Najczesciej 1, 1,5 lub 2 bity stopu.
e Zapewniajg przerwe przed rozpoczeciem kolejnej ramki.

[Tekst alternatywny. llustracja przedstawia przyktad ramki transmisji asynchroniczne;j
w systemie szeregowym. O$ pionowa oznacza poziomy sygnatu: H (wysoki) oraz L
(niski). Sygnat zaczyna sie od stanu bezczynnosci (logiczna 1), nastepnie pojawia sie
bit startu (0). Kolejne 8 bitéw danych to: 1,0, 0, 1, 0, 0, 1, 1 (zaznaczone na
niebiesko). Po nich wystepuje bit parzystosci (1, zaznaczony na z6#o), a na koncu bit
stopu (1, zaznaczony na r6zowo). Granice bitdw sg wyznaczone pionowymi
przerywanymi liniami.]
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et af—f i} P
Dane — 8 bitow

t

Parzystosc (1) t
Bit stopu 1

Bezczynnosc 1
Bit startu 0

Rys. 5. Ramka komunikacji szeregowej
4.2.3. Parametry transmisji
Typowe ustawienia sg okreslane w formacie:
[liczba bitdéw danych] - [parzystoscé] - [liczba bitdow stopu]

Przyktady:
e 8-N-1 — 8 bitéw danych, brak parzystosci, 1 bit stopu
e 7-E-1 — 7 bitdw danych, parzysto$¢ parzysta, 1 bit stopu
e 8-0-2 — 8 bitow danych, parzystos¢ nieparzysta, 2 bity stopu

5. Protokot Modbus

5.1. Wprowadzenie i historia

Modbus to jeden z najstarszych i najbardziej rozpowszechnionych protokotow
komunikacyjnych w automatyce przemystowej. Zostat opracowany w 1979 roku przez
firme Modicon (obecnie Schneider Electric) jako prosty sposéb komunikacji miedzy
sterownikiem PLC a urzgdzeniami zewnetrznymi. Dzieki otwartemu standardowi i
tatwej implementaciji, Modbus stat sie szeroko stosowanym protokotem w systemach
automatyki, m.in. do komunikacji z czujnikami, napedami, modutami I/O, licznikami i
systemami SCADA.
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5.2. Warianty protokotu Modbus

Modbus wystepuje w kilku wersjach, ktore réznig sie medium transmisyjnym i
strukturg danych:

Modbus RTU (Real Time Unit)

e Dziata na magistrali RS-485 (lub RS-232).

e Ramka zaczyna i konczy sie ,ciszg na linii” trwajgcg co najmniej tyle ile czas
przestania 3,5 znaku.

e Dane sg przesytane w formie binarnej.

e Komunikacja master-slave (jednostka nadrzedna pyta — podrzedne
odpowiadajg).

e Czesto wykorzystywany w prostych systemach lokalnych.

e Poprawnosc¢ ramki zabezpieczona przez CRC.

[Tekst alternatywny. Schemat przedstawia strukture ramki komunikacyjnej. Ramka
skfada sie z szesciu pdl: start (rozowy) — co najmniej 3,5 znaku, adres (zielony) — 8
bitéw, funkcja (niebieski) — 8 bitéw, dane (brgzowy) — N x 8 bitow, kontrola CRC
(zotty) — 16 bitdéw, koniec (fioletowy) — co najmniej 3,5 znaku.]

start || adres | funkcja dane kontrola CRC || koniec

>3,5 znaku || 8 bitow | 8 bitow N x 8 bitow 16 bitow >3,5 znaku

Rys. 5. Struktura ramki Modbus RTU

Modbus ASCII

e Dziata rowniez na magistrali RS-485/RS-232

e Dane sg przesytane jako ciggi znakow ASCII (czytelne dla cztowieka).

e Ramka zaczyna sie znakiem dwukropka : (0x3A) a konczy znakami powrotu
karetki CR (0x0D) oraz nowej linii LF (Ox0A).

e Wolniejszy od RTU, rzadziej stosowany.

o Takze master-slave.

e Poprawnos¢ ramki zabezpieczona przez LRC.

[Tekst alternatywny] Schemat przedstawia strukture ramki komunikacyjnej. Ramka
sktada sie z szesciu pdl: start (rozowy) — znak ,;;”, adres (zielony) — 2 znaki, funkcja
(niebieski) — 2 znaki, dane (brgzowy) — N znakdw, kontrola CRC (zétty) — 2 znaki,
koniec (fioletowy) — znaki CRi LF.]
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start || adres funkcja dane kontrola CRC koniec
|| 2 znaki 2 znaki N znakdéw 2 znaki CRIiLF
Rys. 6. Struktura ramki Modbus ASCII
Modbus TCP/IP

e Wersja dziatajgca w sieci Ethernet, oparta na protokole TCP/IP (port 502).
e Komunikacja klient-serwer (client-server), zamiast klasycznego master-slave.
e Umozliwia komunikacje w sieciach lokalnych i zdalnych (np. SCADA < PLC).

Tabela 4. Porownanie wariantow Modbus

Cecha Modbus RTU Modbus ASCII Modbus TCP
Medium transmisji RS-485/RS-232 RS-485/RS-232 Ethernet (TCP/IP)
Format danych binarny ASCII binarny
Szybkosé wysoka niska wysoka
Tryb komunikaciji master-slave master-slave client-server
Kodowanie btedow CRC16 LRC $§§ w warstwie

5.3.

Funkcje i typu pamieci

Protokét Modbus organizuje wymiane danych w oparciu o zdefiniowang tablice
pamieci urzadzenia (np. modutu I/O, serwonapedu). Obszary pamieci sg podzielone
wedtug rodzaju danych i mozliwosci dostepu (tylko odczyt lub odczyt/zapis) — tabela
3. Dostep do kazdego z obszaru pamieci mozliwy jest za pomocg funkcji o
okreslonym kodzie. Podstawowe kody funkcji protokotu przedstawiono w tabeli 4.

Tabela 5. Typy pamieci w Modbus

Typ pamieci Zakres adresow Rodzaj Typ danych
dostepu
Coils 00001-09999 R/W 1 bit
Discrete Inputs 10001-19999 RO 1 bit
Input Registers 30001-39999 RO 16 bitéw
Holding Registers 40001-49999 R/W 16 bitéw

Politechnika Swigtokrzyska
| Kielce University of Technology
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Tabela 6. Funkcje w Modbus

Kod funkcji Nazwa funkcji Obszar pamieci
01 [Read Coils Coils
02 |Read Discrete Inputs Discrete Inputs

03 |Read Holding Registers [Holding Registers

04 Read Input Registers Input Registers

05 |Write Single Cail Coils
06 |Write Single Register Holding Registers
15 |Write Multiple Coils Coils

16 |Write Multiple Registers |[Holding Registers

5.4. Przyktady praktyczne

5.4.1. Modbus RTU — odczyt rejestrow i analiza ramek

Zakres i cel éwiczenia

Poznanie praktycznego dziatania protokotu Modbus RTU poprzez odczyt wartosci z
modutu wejsé analogowych (przez RS485), konfiguracje klienta w programie
QModMaster oraz analize ramek komunikacyjnych za pomocg analizatora Saleae
Logic.

Stanowisko laboratoryjne

e Komputer PC z oprogramowaniem QModMaster.

e Modut wejs¢ analogowych (slave) z interfejsem RS-485.
e Konwerter USB-RS485.

e Analizator stanéw logicznych (Saleae Logic).

e Przewody potgczeniowe (z terminacjg linii 120 Q).

[Tekst alternatywny. Schemat przedstawia uktad komunikacji Modbus RTU w oparciu
o interfejs RS485. Po lewej stronie znajduje sie komputer PC z oprogramowaniem
QmodMaster, petnigcy role Modbus Master. Jest on potgczony kablem USB z
konwerterem USB-RS485. Magistrala RS485 sktada sie z dwoch przewodow
(oznaczonych A — czerwony i B — brgzowy), zakonczonych na obu koncach
rezystorami terminujgcymi 120 Q. Do magistrali dotgczony jest modut Al z interfejsem
Modbus RTU (Slave), wspotpracujgcy z potencjometrem (0—10V), podtgczonym do
wejs¢ AlO i GND. Dodatkowo, do linii A i B dotgczony jest konwerter RS485-TTL,
ktorego sygnaty RX oraz masa (GND) sg podtgczone do analizatora stanow
logicznych (CHO i GND).]
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Potencjometr
(0-10V)
AlO GND
Komputer PC
= Modut Al
QmodMaster USB Konwerter z interfejsem
- USB-RS485 Modbus RTU
7 T O (Slave)
Modbus Master
USB A B A B
A
1200ﬂ 120Q
-
B
A B
. ; CHO RX
Analizator stanow Konwerter
logicznych GND GND RS485-TTL

Rys. 7. Schemat stanowiska laboratoryjnego do komunikacji Modbus RTU z
wykorzystaniem interfejsu RS485

[Tekst alternatywny Fotografia przedstawia stanowisko laboratoryjne do komunikaciji
Modbus RTU. Po lewej stronie widoczny jest konwerter USB-RS485 (czarny modut z
podtgczonym przewodem USB). Nizej znajduje sie konwerter RS485-TTL
umieszczony na ptytce stykowej - dodatkowy modut elektroniczny (RS485 CAN
Shield) z podtgczonymi przewodami. Po prawej stronie umieszczono modut wejs¢
analogowych Modbus Slave, z podtgczonymi przewodami sygnatowymi i
zasilajgcymi. U gory znajduje sie analizator stanéw logicznych z podtgczonym
kablem USB. Catos¢ ustawiona jest na zielonej macie antystatycznej z nadrukowang

siatkg pomiarowa.]
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Rys. 8. Stanowisko laboratoryjne z konwerterami RS485, analizatorem stanéw
logicznych i modutem Al Modbus Slave

Konfiguracja w QmodMaster

Aby odczytac¢ wartosci z wejs¢ analogowych modutu w programie QModMaster
nalezy:

e Uruchomi¢ QModMaster i wybra¢ odpowiedni port COM przypisany do
konwertera USB—RS485.

e UstawiC parametry transmisji zgodnie z dokumentacjg modutu:
Baudrate: 4800 bps (domys$linie), Data bits: 8, Parity: None, Stop bits: 1

e W polu Mode wybra¢ tryb pracy RTU.

e W polu Slave ID wpisa¢ adres urzadzenia (domyslinie 1).

e W polu Function Code wybra¢ 03 — Read Holding Registers.

e W polu Address wpisac adres poczatkowego rejestru: 0 (czyli 0000H) dla
odczytu kanatu 1.

e W polu Quantity wpisac¢ liczbe rejestrow do odczytu — 2 aby odczyta¢ oba
rejestry.

e Klikng¢ Send — w oknie wynikéw pojawig sie wartosci rejestrow w formacie
dziesietnym i heksadecymalnym.
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[Tekst alternatywny. Zrzut ekranu z programu QModMaster stuzgcego do testowania
komunikacji Modbus RTU. W gdrnej czesci okna ustawiony jest tryb pracy Modbus
RTU, adres slave 1 oraz czas od$wiezania 1000 ms. Wybrana funkcja to Read
Holding Registers (0x03) z adresem poczatkowym 1 i formatem adresowania Hex.
Liczba rejestréw do odczytu: 2, format danych: Dec. W tabeli wynikdw widoczny jest
odczyt wartosci 1670 oraz 2, a kolejne pola oznaczone sg czerwonymi znakami ,X”
(brak danych). Na pasku stanu na dole okna wyswietlono: RTU: COM7 |
4800,8,1,None | Base Addr: 1 | Packets: 17 | Endian: Little | Errors: 0.]

r

w* QModMaster o X

File Options Commands View Help

F E 2% C B A PELQ 0O

-

Slave Addr 1 - Scan Rate (ms) 1000 =

o)

Modbus Mode
Function Code Read Holding Registers (0x03) v Start Address 1 v~ Hex v

Number of Registers 2 v DataFormat Dec v Signedl:]

1670 2 X X X X X X X X

| ® RTU:COM7 |4800,8,1,None Base Addr: 1 Packets : 17 Endian: Little  Errors: 0

Rys. 9. Interfejs programu QModMaster podczas testowania komunikacji Modbus
RTU

Na rysunku 9 przedstawiono odczyt wartosci rejestrow dla modutu analogowego.
Modut zgodnie z dokumentacjg zwraca wartos¢ w zakresie 0—-4095 (12-bit). Dla
wersji 0-5 V odczytana wartos¢ 1670 bedzie odpowiadac¢ napieci 2.04V zgodnie z
zaleznoscig przedstawiong ponizej:

U (1670) 5V = 2,04V (1)
4096 ’
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[Tekst alternatywny Zrzut ekranu z analizatora standw logicznych przedstawiajgcy
przebiegi sygnatow transmisji w protokole Modbus RTU.Na osi czasu oznaczono
fragmenty ramki z danymi w postaci bajtow szesnastkowych. W pierwszej ramce
widoczne sg wartosci: 0x01, 0x03, 0x00, 0x00, 0x00, 0x02, 0xC4, 0x0B. W drugiej
ramce widoczne sg wartosci: 0x01, 0x03, 0x04, 0x0B, 0x26, 0x00, 0x02, 0x98, 0x1D.
Przebiegi sygnatéw przedstawione sg w formie impulséw binarnych odpowiadajgcych
kolejnym bitom transmisji.]

28:0ms
+80 ms +90 ms +10 ms

0x01]0x03{0x00]0x00{0x00]0x02]0xC4{0x08) 0x01]0x03]0x04{0x0B[0x26]0x00]0x02]0x98]0x1D)

LN LA L

Rys. 10. Ramki komunikacyjne Modbus RTU zarejestrowane analizatorem stanéw
logicznych

Na rysunku 10 przedstawiono ,podstuchane” ramki komunikacji pomiedzy
urzgdzeniem Master (aplikacja QmodMaster) i Slave (modut wejs¢ analogowych).
Urzgdzenie master przesyta ramke:

01 03 00 00 00 02 C4 0B
W ktérej znaczenie kolejnych bajtéw to:

e 01— adres slave (ID=1)

e 03 - funkcja: Read Holding Registers

e 00 00 — adres startowy rejestru: 0000h (kanat 1)

e 00 02 - liczba rejestrow: 2 (kanat 1 i kanat 2)

e (C4 0B - CRC16 (LE: low= C4, high= 0B) — poprawne dla bajtéw 01 03 00 00
00 02.

Urzadzenie slave odpowiada ramka:

01 03 04 OB 26 00 02 98 1D
Znaczenie poszczegolnych danych w ramce odpowiedzi jest nastepujace:

e 01— adres slave

e 03 - echo funkcji

e 04 - liczba bajtow danych (2 rejestry x 2 bajty = 4)
e 0B 26 — rejestr 0000h (kanat 1) = 0x0B26 = 2854
e 00 02 - rejestr 0001h (kanat 2) = 0x0002 = 2
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e 981D — CRC16 (LE: low= 98, high= 1D) — poprawne dla bajtéw 01 03 04 0B
26 00 02.

5.4.2. Modbus TCP - odczyt danych z serwera Modbus
TCP na Siemens S7-1200 w Pythonie

Zakres i cel ¢wiczenia
Poznanie praktycznego dziatania protokotu Modbus TCP poprzez:

e konfiguracje sterownika Siemens S7-1200 jako serwera Modbus TCP,

e mapowanie obszaréw pamieci PLC na rejestry Modbus,

e odczyt wartosci rejestrow w jezyku Python z wykorzystaniem biblioteki
pymodbus,

¢ dekodowanie danych 16-bitowych, 32-bitowych oraz wartosci
zmiennoprzecinkowych,

e podstawowg analize ramek Modbus TCP w programie Wireshark.

Sprzet i oprogramowanie

e CPU S7-1200 (np. 1212C/1214C) + TIA Portal (dowolna wspotczesna wersja).
e PC w tej samej sieci (Ethernet).
e Python 3.9+ z pakietem pymodbus (np. pip install pymodbus).

[Tekst alternatywny Schemat przedstawia komunikacje w protokole Modbus TCP. Po
lewej stronie znajduje sie komputer PC, na ktérym dziata biblioteka pymodbus oraz
program do analizy pakietow Wireshark. Po prawej stronie umieszczony jest
sterownik S7-1200, petnigcy role serwera Modbus TCP, z zaznaczong bazg danych
(DB). Komputer PC i sterownik S7-1200 sg potgczone siecig Ethernet (oznaczong
strzatkg dwukierunkowq).]

Komputer PC
—= 1
PJ_ Ethernet 9
WIRESHARK -<—— —
[)[) )
Serwer
pymodbus Modbus TCP

Rys. 8. Schemat komunikacji Modbus TCP pomiedzy komputerem PC a
sterownikiem S7-1200
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Na rysunku 9 przedstawiono konfiguracje serwera Modbus TCP oraz organizacje
tablicy rejestréw dla sterownika S7-1200 w oprogramowaniu TIA Portal. Aby
poprawnie skonfigurowa¢ PLC nalezy wykona¢ nastepujgce kroki:

1. Konfiguracja sprzetowa i sieciowa
e W TIA Portal utworzy¢ nowy projekt i dodac sterownik S7-1200 (w
przedstawionym przyktadzie uzyto CPU1212C AC/DC/RLY).
e W zaktadce Properties — Ethernet addresses nada¢ CPU adres IP (np.
192.168.0.10) zgodny z podsiecig komputera.
e Upewnic sig, ze komputer i sterownik sg w tej samej sieci (test: ping).
2. Dodanie bloku MB_SERVER
e Otworzy¢ OB1 i z biblioteki instrukcji komunikacyjnych przeciggnac¢ blok
MB_SERVER.
e Utworzy¢ dla niego DB instancyjny ktory bedzie przechowywat parametry i
status komunikacji.
e W parametrach bloku ustawic:
EN = TRUE — witgczenie serwera,
CONNECT_ID = 1 — identyfikator potgczenia,
IP_PORT = 502 — standardowy port Modbus TCP,
MB_HOLD_REG = wskaznik do tablicy rejestrow Holding (dla
przedstawionego przyktadu jest to P#DB4.DBX0.0),
o INT = liczba rejestréw Holding (w przyktadzie 4 poniewaz
udostepniane sg 4 rejestry).
3. Utworzenie bloku danych dla rejestrow
e W projekcie utworzy¢ nowy Data Block (w przyktadzie Data_block 1).
e W nim zdefiniowa¢ zmienne typu Int, ktére bedg reprezentowaty kolejne
rejestry Modbus Holding.
e W przyktadzie zdefiniowano cztery rejestry:
o MB_HOLDING1 (offset 0.0, wartos¢ poczgtkowa 0),
o MB_HOLDING?2 (offset 2.0, wartos¢ poczgtkowa 0),
o MB_HOLDINGS (offset 4.0, wartos¢ poczgtkowa 0),
o MB_HOLDING4 (offset 6.0, wartos¢ poczgtkowa 0).
e Kazda zmienna zajmuje 2 baijty, co odpowiada jednemu rejestrowi
Modbus (16 bitéw).
4. Powigzanie bloku danych z MB_SERVER
e W parametrze MB_HOLD_REG bloku MB_SERVER wskaza¢ poczatek
utworzonego Data Blocka (P#DB4.DBX0.0).
o W parametrze INT podac liczbe zdefiniowanych rejestrow (w przyktadzie 4).
e Dzieki temu klient Modbus TCP, tgczgc sie ze sterownikiem, bedzie mogt
odczytywac i zapisywac wartosci pod adresami 40001—40004.
5. Wgrywanie i test

o O O O
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6. Wagrac projekt do sterownika

[Tekst alternatywny] Zrzut ekranu z oprogramowania do programowania sterownikow
Siemens S7, przedstawiajgcy konfiguracje serwera Modbus TCP. Wyzej znajduje sie
fragment programu w jezyku blokowym z uzyciem bloku MB_SERVER, kt6rego
parametry obejmujg: CONNECT_ID =1, IP_PORT = 502, MB_HOLD_REG =
P#DB4.DBXO0.0, INT = 4. Ponizej widoczna jest zawartosc bloku danych
Data_block_1, w ktorym zdefiniowane sg cztery rejestry typu Int: MB_HOLDING1
(offset 0.0, wartos¢ poczatkowa 0), MB_HOLDING2 (offset 2.0, warto$¢ poczatkowa
0), MB_HOLDINGS3 (offset 4.0, wartos¢ poczgtkowa 0), MB_HOLDING4 (offset 6.0,
wartos¢ poczatkowa 0).]

¥  Network 1:
%WB2
*MB_SERVER_DB"
MB_SERVER
EN ENO
& = DISCONNECT NDR — 'z

CONNECT_ID DR —ifalse

IP_PORT ERROR —i /2 lce
P#DB4.DBX0.0 STATUS

INT4 — MB_HOLD_REG

Data_block_1
Name Data type Offset Start value

| €@ ¥ Static

P 4@ =  MB_HOLDING! Int 0.0

B4l . MB_HOLDING2 Int 20

S MB_HOLDING3 Int 40

b ﬂ’! MB_HOLDING4 Jint || 6.0

5 DS

Rys. 9. Konfiguracja bloku MB_SERVER oraz tablicy rejestrow w sterowniku
Siemens S7
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Tabela 6. Tabela rejestréw Modbus TCP — S7-1200

Adres Modbus (HR) Adres startowy (offset w DB) | Nazwa zmiennej Typ danych
40001 [DB4.DBWO (offset 0.0) MB_HOLDING1 INT (16 bit)
40002 [DB4.DBW?2 (offset 2.0) MB_HOLDING2 INT (16 bit)
40003 [DB4.DBW4 (offset 4.0) MB_HOLDING3 INT (16 bit)
40004 [DB4.DBWS (offset 6.0) MB_HOLDING4 INT (16 bit)

Odczyt w Pythonie (pymodbus)

Na rysunku 10 przedstawiono przyktadowy kod w Pythonie do odczytu danych z
serwera Modbus TCP.

[Tekst alternatywny. Zrzut ekranu przedstawiajgcy kod w jezyku Python z
wykorzystaniem biblioteki snap7 do komunikacji ze sterownikiem Siemens S7-1200.
Importowane sg moduty: snap7, get_int z snap7.util oraz struct. Utworzony jest klient
S7 (client = snap7.client.Client()). Nawigzywane jest potgczenie z PLC o adresie IP
192.168.0.10, z parametrami rack=0 i slot=1. Z bazy danych DB4 odczytywanych jest
8 bajtéw od offsetu 0 (client.db_read(4, 0, 8)). Dane sg dekodowane jako 4 liczby
typu UINT16 w porzadku big-endian (struct.unpack('>4H', data)). Wyniki sg
wypisywane w konsoli (print(vals)). Na koncu wykonywane jest roztgczenie klienta
(client.disconnect()).]

= .client.Client()
.connect(

.db_read(

. unpack(

.disconnect()

Rys. 10. Przykfadowy kod w Pythonie do odczytu rejestréw ze sterownika PLC przy
uzyciu protokotu Modbus TCP
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6. Sie¢ EtherCAT

6.1.

Wprowadzenie

EtherCAT (Ethernet for Control Automation Technology) jest deterministyczng siecig
czasu rzeczywistego. Ramki Ethernet sg przetwarzane on-the-fly przez kolejne wezty

(slave)

, o minimalizuje op6znienia. EtherCAT przewiduje kilka ,protokotéw

ustugowych”, ktére dziatajg na warstwie aplikacji i pozwalajg obstugiwaé rézne typy
urzgdzen oraz zadan konfiguracyjnych:

[Tekst
komun

CoE (CANopen over EtherCAT): Najpopularniejszy mechanizm aplikacyjny.
Pozwala przenies¢ strukture stownika obiektow CANopen do EtherCAT-u.

o PDO (Process Data Objects) — szybka wymiana danych procesowych

W czasie rzeczywistym.
o SDO (Service Data Objects) — wolniejsza, acykliczna komunikacja do
konfiguracji parametrow.

Dzieki CoE mozliwe jest uzywanie istniejgcych profili urzgdzen CANopen (np.
dla napedow, czujnikéw) bez ich modyfikaciji.
SoE (Sercos over EtherCAT): Przeznaczone gtownie dla napeddw.
Implementuje strukture i profile znane z sieci SERCOS. Pozwala na
parametryzacje serwonapedow i wymiane danych zgodnie z wymaganiami
aplikacji ruchowych. Typowe w branzy motion control.
FoE (File access over EtherCAT): Protokét do przesytania plikéw binarnych w
trybie punkt—punkt. Uzywany gtéwnie do aktualizacji firmware urzgdzen
EtherCAT (slave). Dziata podobnie do TFTP, ale osadzony w ramach
EtherCAT.
EoE (Ethernet over EtherCAT): Mechanizm tunelowania ramek Ethernetu
,przez” magistrale EtherCAT. Dzigki temu kazde urzgdzenie slave moze byc¢
osiggalne jako host w sieci TCP/IP (np. w celu diagnostyki przez HTTP,
SNMP, telnet, Modbus/TCP). Nie wptywa na deterministyczny ruch czasu
rzeczywistego.

alternatywny. Schemat warstw protokotu EtherCAT w modelu
ikacyjnym. Najwyzsza warstwa to Aplikacja. Ponizej znajdujg sie protokoty

aplikacyjne: CoE (CANopen over EtherCAT), SoE (Servo over EtherCAT), FoE (File
over EtherCAT), EoE (Ethernet over EtherCAT), FSoE (Safety over EtherCAT).
Kolejna warstwa to EtherCAT, oznaczona identyfikatorem EtherType 0x88A4. Nizej
znajduje sie warstwa Ethernet (MAC/PHY). Na samym dole widoczna jest warstwa
Medium fizyczne — 100BaseT.]
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Aplikacja

CoE / SoE / FoE /
EoE / FSoE

EtherCAT
EtherType Ox88A4

Ethernet
MAC/PHY

Medium fizyczne

100BaseT

Rys. 11. Model warstwowy protokotu EtherCAT w architekturze sieci przemystowej

6.2. Ramka EtherCAT i proces wymiany danych (PDO/SDO)
6.2.1. Struktura ramki EtherCAT

Ramka EtherCAT jest zwykig ramkg Ethernet, ktorej EtherType = 0x88A4. W polu
danych Ethernetu moga znajdowac sie jeden lub wiecej ,telegramow EtherCAT”.
Kazdy telegram zawiera nagtéwek z adresem logicznym/offsetem i fragment danych
przypisany do konkretnego slave’a.

[Tekst alternatywny. Schemat przedstawia strukture ramki EtherCAT. Ramka zawiera
nastepujgce pola: Dest (rozowy) — adres MAC odbiorcy, Src (zielony) — adres MAC
nadawcy, Ethertype (niebieski) — warto$¢ 0x88A4 identyfikujgca EtherCAT, Telegram
1 (brgzowy) — nagtéwek i dane PDO, Telegram 2 (z6tty) — nagtéwek i dane PDO,
FCS (fioletowy) — suma kontrolna CRC.]

Dest Src IEthertype Telegram 1 Telegram 2 FCS

MAC MAC 0x88A4 Nagtowek + PDO Nagtowek + PDO CRC

Rys 12. Struktura ramki EtherCAT z polami adresow, typem EtherType, telegramami
i sumg kontrolng FCS
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6.2.2. Mechanizm przekazywania ramki on-the-fly

Kluczowg cechg protokotu EtherCAT jest sposob, w jaki ramka przemieszcza sie
przez sie¢. W przeciwienstwie do klasycznego Ethernetu, gdzie ramka kierowana jest
do konkretnego adresata, w EtherCAT ramka jest przesytana do wszystkich
urzgdzen z uzyciem adresu docelowego typu broadcast (FF:FF:FF:FF:FF:FF).

Dzieki temu kazde urzadzenie (slave):

e odczytuje ze strumienia swoje dane wejsciowe (wejscia procesowe),
e wpisuje do ramki swoje dane wyjsciowe,
e przekazuje te samg ramke dalej, do kolejnego urzadzenia w linii.

Caly ten proces odbywa sie on-the-fly, czyli w locie, podczas przechodzenia ramki
przez urzadzenie, bez koniecznosci jej buforowania czy zatrzymywania.

W efekcie:

e jedna ramka moze obstuzy¢ nawet kilkadziesigt weztdw w czasie zaledwie
kilkudziesieciu mikrosekund,

e komunikacja jest niezwykle deterministyczna i bardzo szybka,

¢ topologia oparta na tej zasadzie pozwala na synchronizacje wielu urzgdzen w
czasie rzeczywistym.

[Tekst alternatywny. Schemat przedstawia przyktadowg topologie sieci EtherCAT.

Po lewej stronie znajduje sie blok oznaczony jako EtherCAT Master, wyposazony w
port Ethernet (ETH). Do niego kaskadowo podtgczone sg trzy urzgdzenia: EtherCAT
Slave 0, EtherCAT Slave 1 i EtherCAT Slave 2. Kazde urzgdzenie posiada dwa
porty: IN (wejsciowy) i OUT (wyjsciowy), przez ktore przesytana jest ramka.
Czerwone linie symbolizujg potgczenia sieciowe Ethernet.]

EtherCAT EtherCAT EtherCAT EtherCAT
Master Slave 0 Slave 1 Slave 2

Rys. 13. Topologia sieci EtherCAT z masterem i trzema urzgdzeniami slave
potgczonymi szeregowo
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6.2.3. Proces cykliczny i acykliczny

EtherCAT rozroznia dwa typy wymiany danych:

e Dane cykliczne — realizowane poprzez PDO (Process Data Objects):
zawierajg biezgce wartosci I/0 (np. stan wejscia, wartos¢ czujnika, sygnat
sterujgcy wyjscia), przesytane sg co cykl komunikacyjny (typowo 250 ps — 1
ms), majg gwarantowang deterministke i mate jittery.

e Dane acykliczne — realizowane poprzez SDO (Service Data Objects): stuzg
do konfiguracji i parametryzacji urzadzen, wykorzystujg stownik obiektow
CANopen (indeks/subindeks), nie sg krytyczne czasowo (np. ustawienie
zakresu pomiarowego, predkosci komunikacji, offsetow).

PDO (Process Data Objects) niosg dane krytyczne czasowo i sg transmitowane co
cykl (typowo 0,25-1 ms):

e TxPDO - ,to master”: wartosci pomiarowe, stany DI.
e RxPDO - ,from master”: wartosci zadane, stany DO.

Minimalizujemy narzut: pola to surowe bity/bajty bez nagtdwkéw aplikacyjnych.

Mapowanie PDO (CoE)

W CoE (CANopen over EtherCAT) zawartos¢ PDO definiuje sie przez obiekty
stownika (OD):

e 0x1600-0x17FF — mapowania RxPDO (do slave’a).
e 0x1A00-0x1BFF — mapowania TxPDO (ze slave’a).
e 0x1C12 — przypisanie listy RxPDO do urzgdzenia.
e 0x1C13 — przypisanie listy TxPDO do urzgdzenia.

Kazda pozycja mapowania to 32-bitowa wartosc¢:

index (16 b) | subindex (8 b) | diugo$¢(8 b w bitach)

Przyktad (TxPDO czujnika):

e Ox1AO00:
o Sub 01 =0x6064:00:32 (pozycja DINT 32 b)
o Sub 02 = 0x6041:00:16 (status WORD 16 b)
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6.2.4. Maszyna stanéw EtherCAT

Kazde urzgdzenie EtherCAT (slave) pracuje zgodnie z okreslong maszyng standéw,
ktora definiuje poziom gotowosci urzgdzenia do komunikacji i wymiany danych
procesowych.

Podstawowe stany pracy:

e INIT — stan poczatkowy po wtgczeniu zasilania. Urzgdzenie jest
zainicjalizowane, ale nie komunikuje sie jeszcze z masterem.

e PREOP (Pre-Operational) — urzgdzenie jest rozpoznane przez mastera,
mozliwy jest odczyt i zapis parametrow konfiguracyjnych (SDO), ale nie
odbywa sie jeszcze wymiana danych procesowych PDO.

e SAFEOP (Safe-Operational) — urzgdzenie rozpoczeto konfiguracje PDO i
moze wysyta¢ dane wejsciowe (Input), ale wyjscia (Output) sg jeszcze
nieaktywne. Ten stan pozwala na sprawdzenie poprawnosci konfiguracji bez
ryzyka sterowania wyjsciami.

e OP (Operational) — petny stan operacyjny, w ktéorym wymiana PDO jest
aktywna w obu kierunkach (Input/Output). Slave przekazuje i odbiera dane
cyklicznie zgodnie z konfiguracjg mastera.

Przejscia miedzy stanami kontrolowane sg przez mastera za pomocg specjalnych
ramek EtherCAT. Zwykle po uruchomieniu systemu sekwencja wyglgda nastepujgco:

INIT - PREOP — SAFEOP — OP

Maszyna stanow EtherCAT peni kluczowg role w zapewnieniu bezpiecznej i
deterministycznej pracy catej sieci. Dzieki kolejnym poziomom (INIT, PREOP,
SAFEOP, OP) mozliwe jest stopniowe uruchamianie urzadzen — od samej inicjalizacji
sprzetu, poprzez konfiguracje i test wymiany danych, az do petnego dziatania w
trybie operacyjnym.

Takie podejscie pozwala:

e unikng¢ niekontrolowanego zatgczenia wyj$¢ natychmiast po starcie systemu,

e weryfikowac poprawnos¢ konfiguracji urzgdzen zanim rozpoczng prace w
cyklu,

e W sposoOb deterministyczny i przewidywalny synchronizowac duzg liczbe
weziow,

e zapewni¢ mozliwos¢ diagnostyki oraz bezpiecznego wytgczania
poszczegolnych czesci systemu.
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6.3. Komunikacja Ethercat komputera PC (Linux) z modutem
10 Beckhoff EK1818 z uzyciem biblioteki IgH Mater (Etherlab)

Zakres i cel éwiczenia

Poznanie mozliwos¢ uruchomienia komunikacji przez sie¢ EtherCAT na komputerze
PC z wykorzystaniem klasycznego sprzetu sieciowego (karta sieciowa) poprzez:

e Uruchomienie mastera EtherCAT (IgH/EtherLab) na Linuksie i wykrycie
weztow.

e Konfiguracje interfejsu sieciowego do pracy w trybie ,raw Ethernet”.

e Identyfikacja i diagnostyka slave’a Beckhoff EK1818 (wejscia/wyjscia binarne).

e Mapowanie danych procesowych PDO oraz cykliczny odczyt/zapis w
programie uzytkownika.

e Test funkcjonalny: odbicie DI—-DO i rejestracja standw.

e Podstawy diagnostyki: ethercat slaves/pdos, statystyki mastera

Sprzet i oprogramowanie

e PC z kartg Ethernet (zalecane uruchomienie bez wirtualizacji; VM typu
VirtualBox filtruje EtherCAT i nie dziata bez PCI passthrough).

e Beckhoff EK1818 (wejscia binarne 8xDI, wyjscia 4xDO) + zasilacz 24 V DC

e Okablowanie: skretka RJ45; potgczenie PC — EtherCAT IN (EK1818).

e Oprogramowanie (Linux): Dystrybucja: Ubuntu/Debian/openSUSE (kernel
zgodny z modutami IgH). Oraz zainstalowany IgH EtherCAT Master.

Konfiguracja interfejsu

EtherCAT dziata na surowym Ethernecie, wiec karta nie moze mie¢ IP. W zwigzku z
tym konieczne jest odpowiednie skonfigurowanie interfejsu sieciowego. Na rysunku
ponizej przedstawiono konfiguracje dla interfejsu enp3s0.

[Tekst alternatywny. Zrzut ekranu przedstawia okno terminala systemu Linux z
przyktadowymi poleceniami do wytgczenia i ponownego uruchomienia interfejsu
sieciowego. Komentarz: ,# wylgcz IP na interfejsie”. Polecenia: sudo ip link set
enp3s0 down — wytgczenie interfejsu sieciowego enp3s0, sudo ip addr flush dev
enp3s0 — usuniecie przypisanego adresu IP, sudo ip link set enp3s0 up — ponowne
wigczenie interfejsu sieciowego.]
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sudo ip link set enp3s0 down

sudo i1p addr flush dev enp3s0
sudo 1p link set enp3s0 up

Rys. 13. Polecenia systemu Linux do usuniecia adresu IP z interfejsu sieciowego
enp3s0

Nastepne konieczne jest wpisanie danych interfejsu sieciowego (ktéry bedzie
uzywany dla sieci EtherCAT) do pliku konfiguracyjnego mastera EtherCAT.

[Tekst alternatywny. Zrzut ekranu przedstawia fragment pliku konfiguracyjnego
systemu Linux dla sterownika EtherCAT Master. Parametr
MASTERO_DEVICE="enp3s0" okres$la karte sieciowa, ktéra bedzie uzywana jako
interfejs gtéwny EtherCAT Master. Parametr DEVICE_MODULES="generic" definiuje
uzycie ogolnego sterownika (modutu) dla obstugi urzgdzen EtherCAT.]

MASTERO_DEVICE="enp3s0"
DEVICE_MODULES="generic"

Rys. 14. Fragment pliku konfiguracyjnego definiujgcego urzgdzenie sieciowe i modut
sterownika dla EtherCAT Master

Po dokonaniu odpowiedniej konfiguracji mozna zrestartowaé ustuge mastera sieci
EtherCAT i wywotac¢ polecenie skanujgce magistrale w poszukiwaniu podtgczonych
do komputera slave’éw.
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[Tekst alternatywny. Zrzut ekranu przedstawia okno terminala systemu Linux z
poleceniami obstugi EtherCAT Master. Polecenia to: sudo /etc/init.d/ethercat restart —
ponowne uruchomienie ustugi EtherCAT Master. oraz sudo ethercat slaves —
polecenie wyswietlajgce liste podigczonych urzgdzen slave w sieci EtherCAT.]

sudo /etc/init.d/ethercat restart

sudo ethercat slaves

Rys. 15. Polecenia systemu Linux do restartu ustugi EtherCAT Master i wyswietlenia
listy urzadzen slave

[Tekst alternatywny] Zrzut ekranu przedstawia wynik dziatania polecenia ethercat
slaves w terminalu systemu Linux. WysSwietlone sg informacje o jednym podtgczonym
urzgdzeniu EtherCAT: identyfikator: 0 0:0, stan: PREOP (tryb pre-operational), typ
modutu: EK1818, producent: Beckhoff.]

O 0:0 PREOP +EK1818 Beckhoff EK1818

Rys. 16. Wynik dziatania polecenia ethercat slaves pokazujgcy wykryty modut
Beckhoff EK1818 w stanie PREOP

[Tekst alternatywny. Zrzut ekranu przedstawia zestaw podstawowych polecen
konsolowych stuzgcych do obstugi EtherLab (IgH EtherCAT Master) w systemie
Linux. Pokazano polecenia umozliwiajgce uruchamianie, zatrzymywanie i
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restartowanie ustugi EtherCAT, a takze sprawdzanie jej statusu. W dalszej czesci
znajdujg sie komendy pozwalajgce uzyskac informacje o masterze, ponownie
skanowa¢ magistrale EtherCAT i wyswietlac liste podtgczonych urzgdzen slave wraz
ze szczegotowymi danymi. Kolejna grupa dotyczy danych procesowych, w tym map
PDO i listy obiektéw SDO. Zamieszczono réwniez przyktady odczytu i zapisu
obiektow SDO, polecenia do zmiany standw urzgdzen slave oraz zestaw komend
diagnostycznych, obejmujgcych statystyki ramek, odczyt rejestréw, pobieranie plikdw
XML (ESI) oraz generowanie struktur C dla PDO.]

sudo /etc/init.d/ethercat start
sudo /etc/init.d/ethercat stop
sudo /etc/init.d/ethercat restart
sudo systemctl status ethercat

ethercat masters
ethercat master

sudo ethercat rescan
ethercat slaves
ethercat slaves -v

ethercat pdos
ethercat pdos -p0
ethercat sdos -p0

sudo ethercat upload -p0 0x1018 1
sudo ethercat download -p0 0x1600 1 Ox000F

ethercat states
sudo ethercat states -p0 OP

ethercat master -p
ethercat reg -p0 0x0100
ethercat xml -p0@
ethercat cstruct

Rys. 17. Przyktadowe polecenia EtherLab (IgH EtherCAT Master) w systemie Linux
do zarzadzania siecig EtherCAT, slave’ami i diagnostyki
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Dotychczas zaprezentowane zostaty podstawowe narzedzia powtoki systemowe;j
umozliwiajgce konfiguracje, diagnozowanie i sterowanie siecig EtherCAT. Narzedzia
te sg bardzo przydatne w pracy inzyniera podczas uruchamiania i testowania sieci,
jednak w zastosowaniach praktycznych sterowanie urzgdzeniami odbywa sie
najczesciej z poziomu aplikacji uzytkownika.

IgH EtherCAT Master udostepnia odpowiednig biblioteke programistyczng
(libethercat), ktora pozwala na tworzenie wtasnych programow w jezykach C oraz
C++. Dzieki temu mozliwa jest nie tylko konfiguracja sieci i zmiana standéw urzadzen,
ale przede wszystkim cykliczna wymiana danych procesowych (PDO) w czasie
rzeczywistym.

W kolejnej czesci zostanie przedstawiony przyktad programu w jezyku C++, ktory
ilustruje proces:

e otwarcia potgczenia z masterem,

e utworzenia domeny wymiany danych,

e konfiguracji slave’a Beckhoff EK1818,

e oraz cyklicznego odczytu stanu wejs¢ binarnych.

Takie podejscie umozliwia integracje systemow EtherCAT z wiasnym
oprogramowaniem sterujgcym i pomiarowym, a takze stanowi podstawe do dalsze;j
pracy projektowe;j.

[Tekst alternatywny. Zrzut ekranu przedstawia przyktadowy program w jezyku C++ z
wykorzystaniem biblioteki IgH EtherCAT Master. Kod demonstruje procedure
otwarcia mastera EtherCAT, utworzenia domeny do wymiany danych PDO,
konfiguracji urzadzenia slave Beckhoff EK1818 na podstawie identyfikatora
producenta i produktu, a nastepnie mapowania PDO. Program aktywuje mastera,
pobiera wskaznik do danych domeny i wchodzi w gtéwng petle, w ktorej cyklicznie
odbiera i przetwarza dane procesowe. W przyktadzie wykonywany jest odczyt 16-
bitowych wejs¢ cyfrowych, ktérych wartosé wypisywana jest na standardowe wyjscie
w formacie szesnastkowym. Po kazdym cyklu dane sg umieszczane w kolejce i
wysytane do urzadzen slave, a petla powtarzana jest co 10 ms. Na kohcu program
zwalnia mastera i konczy dziatanie.]
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#include <iostream>
#include <ecrt.h>

int main() {
0twérz me
ec_master_t*
if (! )ik
<<
return -1;

Ut z domene do wymiany PDO
ec_domain_t*
if (! jJic
<<
return -1;

Dane modutu EK1818 (VID: 0x00000002, PID: 0x07123052 przyktadowe)
uint32_t = 0x00000002;
uint32_t = 0x07123052;

Konfiguracja sla
ec_slave_config_t
if (!sc) {

<<
return -1;

Mapowanie PDO
static ec_pdo_entry_reg_t [1=A
{0, o, . , 0x6000, 1,
{}

NULL},

};

Wiaczenie maste
uint8_t*

/ Petla gtowna

while (true) {

Odczyt wejsc

uintl6_t

(10000); // 10 ms

return 0;

Rys. 18. Przyktadowy program w jezyku C++ wykorzystujgcy IgH EtherCAT Master
do konfiguracji slave’a i odczytu danych procesowych
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Aby skompilowac program nalezy uzy¢ kompilatora g++ z linkowaniem odpowiednich
bibliotek.

[Tekst alternatywny. Zrzut ekranu przedstawia przyktad kompilacji i uruchomienia
programu w jezyku C++ wykorzystujgcego biblioteke EtherCAT. Do kompilacji uzyto
polecenia g++ ek1818_test.cpp -0 ek1818_test -l/usr/local/include -L/usr/local/lib -
lethercat, w ktorym wskazano plik zrédtowy, nazwe pliku wynikowego oraz sciezki do
katalogow nagtéwkow i bibliotek, a takze dotgczono biblioteke EtherCAT. Nastepnie
program zostat uruchomiony z uprawnieniami administratora za pomocg polecenia
sudo ./ek1818 test.]

g++ ekl818_test.cpp -o ek1l818_test -I/usr/local/include -L/usr/local/lib -lethercat
sudo ./ek1818_test

Rys. 19. Kompilacja i uruchomienie programu w jezyku C++ z uzyciem biblioteki
EtherCAT

7. Protokét PROFINET

7. Wprowadzenie

PROFINET (Process Field Net) to otwarty standard komunikacji przemystowej
opracowany i rozwijany przez organizacje Pl — PROFIBUS & PROFINET
International. Stanowi on naturalne rozwiniecie technologii PROFIBUS,
wprowadzajgc komunikacje opartg na sieciach Ethernet. Dzieki temu umozliwia
integracje urzgdzen przemystowych z klasycznymi sieciami IT oraz zapewnia
obstuge wymagajgcych aplikacji czasu rzeczywistego.

Podstawowe cechy PROFINET:

e oparty na standardowym Ethernet IEEE 802.3,

e zapewnia transmisje danych cyklicznych i acyklicznych,

e wspiera komunikacje deterministyczng w czasie rzeczywistym,

e umozliwia tatwg integracje urzadzen réznych producentéw dzieki profilom
aplikacyjnym,

e pozwala na stosowanie redundantnych topologii i mechanizmow
diagnostycznych.
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7.2. Architektura i warstwy

Architektura systemu PROFINET oparta jest na trzech typach urzadzen:

e |0-Controller — centralny kontroler systemu (najczesciej sterownik PLC),
zarzadza konfiguracjg i cykliczng wymiang danych,

e |O-Device — urzgdzenia polowe, np. czujniki, moduty 1/O, napedy, ktore
wymieniajg dane procesowe z kontrolerem,

e |O-Supervisor — stacja inzynierska lub narzedzie diagnostyczne, stuzgce do
uruchamiania i monitorowania systemu.

W ujeciu warstwowym PROFINET wykorzystuje standardowy Ethernet (warstwa
fizyczna i MAC), a w wyzszych warstwach definiuje wiasne rozszerzenia dla obstugi
danych procesowych i diagnostycznych. Topologia sieci PROFINET jest elastyczna:
moze przyjmowac forme gwiazdy, linii lub pierscienia. W przypadku pierscienia
stosowany jest protokot MRP (Media Redundancy Protocol), zapewniajgcy bardzo
szybkie przetgczenie w razie awarii jednego z potgczen.

[Tekst alternatywny. Schemat przedstawia przyktadowg architekture sieci Profinet. W
jej sktad wchodzi komputer PC petnigcy role 10-Supervisora oraz sterownik PLC S7-
1200 petnigcy role 10-Controllera. Oba urzgdzenia sg potgczone ze sobg i z
przetgcznikiem sieciowym. Do tego samego przetgcznika podtgczone sg trzy
urzgdzenia typu |O-Device: czujnik, serwonaped oraz modut wejs¢/wyjs¢. Wszystkie
elementy komunikujg sie ze sobg za pomocg wspolnej sieci Ethernet.]

Komputer PC PLC 57-1

10-Supervisor

—
Czujnik Serwonaped Modut 10
—
——
o= o
10-Device 10-Device 10-Device

Rys. 20. Architektura sieci Profinet
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7.3. Klasy komunikacji PROFINET

Standard PROFINET definiuje kilka klas komunikacji w zaleznosci od wymagan
czasowych aplikaciji:

e PN-IO - podstawowa wymiana danych wejs¢é/wyjsc, stuzgca do komunikacji
cyklicznej i acyklicznej pomiedzy 10-Controller a |O-Device.

e RT (Real-Time) — tryb czasu rzeczywistego, w ktérym dane procesowe
przesytane sg w cyklu deterministycznym (typowo 1-10 ms). Zapewnia to
ptynng obstuge standardowych proceséw automatyki.

e IRT (Isochronous Real-Time) — tryb izochroniczny, umozliwiajgcy precyzyjng
synchronizacje urzgdzen w sieci (np. w sterowaniu ruchem). Dane przesytane
sg w ramach Scisle rezerwowanych przedziatéw czasowych, co pozwala
osiggac czasy cyklu ponizej 1 ms.

[Tekst alternatywny. Schemat przedstawia model komunikacji w sieci Profinet,
pokazujgcy wspotistnienie standardowych ustug IT oraz komunikacji czasu
rzeczywistego. Po lewej stronie znajdujg sie aplikacje IT, takie jak HTTP,
SNMP czy DHCP, ktére wykorzystujg tradycyjne protokoty TCP/UDP i IP
dziatajgce na warstwie Ethernet. Po prawej stronie zaznaczono aplikacje
Profinet, ktore korzystajg z dwoch kanatow komunikacyjnych: standardowego
oraz czasu rzeczywistego. Kanat standardowy opiera sie na klasycznym stosie
TCP/IP, natomiast kanat czasu rzeczywistego (Real Time Channel) realizuje
wymiane danych omijajgc warstwe TCP/UDP i IP, co oznaczono jako SRT
(Send Real Time). Dzieki temu mozliwe jest rbwnoczesne dziatanie aplikacji IT
i komunikacji deterministycznej w ramach jednej infrastruktury sieci Ethernet.]

Ustugi IT Aplikacje PROFInet
* HTTP Kanat standardowy Kanat RT
* SNMP + diagnostyka + dane cykliczne
* DHCP * konfiguracja
o
TCP/UDP =
[
©
7}
14
P
SRT
Ethernet

Rys. 21. Model komunikacji w sieci Profinet z rozdzieleniem kanatu standardowego i

kanatu czasu rzeczywistego — w oparciu o []
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Klasy konformacji

Klasy konformacji PROFINET (Conformance Classes, CC-A...CC-D) to kategorie
zgodnosci urzadzen i systemow z wymaganiami standardu. Okreslajg one zakres
funkcjonalnosci i obstugiwane mechanizmy komunikacji, jakie dane urzadzenie musi
spetnia¢, aby by¢ uznanym za zgodne z PROFINET.

Tabela 7. Klasy konformaciji (CC-A...CC-D)

Klasa Funkcjonalnos¢

CC-A RT, cykliczne 10, parametry, alarmy.

CC-B diagnostyka (SNMP), LLDP, wykrywanie
topologii

CC-C rezerwacja pasma (IRT), synchronizacja,
redundancja mediéw.

CC-D TSN (Time-Sensitive Networking), petna
komunikacja na warstwie 2, RSI.

W praktyce klasy konformacji PROFINET okreslaja, jakie funkcje komunikacyjne i
diagnostyczne obstuguje dane urzgdzenie. Producent deklaruje klase CC w
dokumentacji, a uzytkownik dobiera sprzet tak, aby spetniat wymagania konkretnej
aplikacji. Dzieki temu proste moduty IO mogg dziata¢ w CC-A, a zaawansowane
systemy sterowania ruchem wymagajg urzgdzen zgodnych z CC-C lub wyzsza.

7.4. Ramka PROFINET

Dane w PROFINET przesytane sg w standardowych ramach Ethernet,
zarejestrowanych pod odpowiednimi identyfikatorami EtherType:

e 0x8892 — PROFINET RT (komunikacja czasu rzeczywistego),
e 0x88D8 — PROFINET IRT (komunikacja izochroniczna).

Struktura ramki PROFINET obejmuje:

e nagtowki Ethernet (adres MAC Zrodtowy i docelowy, EtherType),
e pole danych PROFINET z informacjami cyklicznymi lub acyklicznymi,
e sume kontrolng FCS (Frame Check Sequence).

W przypadku komunikacji cyklicznej ramka zawiera wartosci wejsé/wyjsc
procesowych, aktualizowane w kazdym cyklu wymiany. W komunikacji acyklicznej
przesytane sg dane diagnostyczne, parametry konfiguracji i alarmy.
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[Tekst alternatywny. Rysunek przedstawia strukture ramki Profinet, ktéra bazuje na
standardowej ramce Ethernet. Na poczatku znajdujg sie pola HEAD o dtugosci
siedmiu bajtéw oraz SFD o dtugosci jednego bajtu. Nastepnie widoczne sg pola
adreséw MAC odbiorcy i nadawcy, a po nich pole EtherType z wartoscig 0x8892
identyfikujgca protokét Profinet. Kolejna czes¢ ramki obejmuje specyficzny telegram
Profinet, ktory zawiera identyfikator, dane o zmiennej dtugosci od czterdziestu do
1440 bajtéw oraz pole statusu. Ramka konczy sie sumg kontrolng FCS obliczang

metodg CRC.]
PROFInet telegram
HEAD SFD Dest Src EtherType | ID Data Status FCS
7Bytes 1Byte MAC MAC 0x8892 | 2Bytes 40-1440Bytes 4Bytes CRC
Rys. 22. Struktura ramki Profinet
7.5. Proces wymiany danych (cykliczny i acykliczny)

W PROFINET wyrdznia sie dwa podstawowe mechanizmy wymiany danych:

¢ Dane cykliczne — wykorzystywane do przesytania aktualnych wartosci wejs¢ i
wyjs¢ procesowych. Transmisja odbywa sie z okreslonym czasem cyklu, co
gwarantuje deterministyczng wymiane danych.

e Dane acykliczne — obejmujg komunikacje zwigzang z konfiguracjg urzgdzen,
parametryzacjg i diagnostykg. Przesytane sg z uzyciem protokotow DCP i

RPC (opartych o TCP/UDP).

Role urzgdzen w procesie wymiany danych:

e |0-Controller (np. sterownik PLC) inicjuje komunikacje i cyklicznie wymienia
dane z urzgdzeniami polowymi,
e 10-Device (np. modut wejsé/wyjs¢, czujnik) dostarcza dane pomiarowe i

przyjmuje sygnaty sterujgce,

e |O-Supervisor (np. komputer z oprogramowaniem inzynierskim) stuzy do
uruchamiania, konfiguracji i diagnostyki.

Politechnika Swigtokrzyska

Kielce University of Technology

Strona 40 z 51

Projekt ,,Dostosowanie ksztatcenia w Politechnice Swietokrzyskiej do potrzeb wspéfczesnej gospodarki”
nr FERS.01.05-1P.08-0234/23



Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska

7.6. Mechanizmy dodatkowe

PROFINET wprowadza szereg mechanizméw wspierajgcych niezawodnosc i tatwosé
zarzgdzania siecia:

e DCP (Discovery and Configuration Protocol) — umozliwia nhadawanie nazw i
adresow IP urzgdzeniom bez koniecznosci stosowania dodatkowych narzedzi,

e MRP (Media Redundancy Protocol) — zapewnia odpornos¢ sieci na awarie
poprzez wykorzystanie redundantnej topologii pierscieniowej,

e LLDP (Link Layer Discovery Protocol) — pozwala na automatyczne wykrywanie
sgsiadujgcych urzadzen i topologii sieci,

e SNMP (Simple Network Management Protocol) — wspiera monitorowanie i
zarzadzanie siecia,

Alarmy i diagnostyka — urzgdzenia mogg zgtaszac zdarzenia i btedy do 10-
Controllera, co pozwala na szybkg reakcje w systemie.

7.7. Maszyna stanéw PROFINET IO

Kazde urzgdzenie PROFINET przed rozpoczeciem wymiany danych musi przejsé
okreslong sekwencje standéw:

e Discovery — 10-Controller wykrywa urzgdzenie w sieci i przypisuje mu nazwe
przy pomocy DCP,

e Configuration — przesytana jest konfiguracja slotéw i subslotow, definiujgca
strukture danych 10,

e Parameterization — do urzgdzenia wysytane sg parametry konfiguracyjne,

e Application Ready — urzgdzenie rozpoczyna wymiane cyklicznych danych
procesowych.

Mechanizm ten zapewnia, ze kazde urzgdzenie przed rozpoczeciem pracy zostaje
poprawnie skonfigurowane i zainicjalizowane przez kontroler.

7.8. Pliki GSDML w PROFINET

Pliki GSDML (General Station Description Markup Language) petnig w systemie
PROFINET role opisu urzgdzen. Kazdy producent dostarcza dla swoich 10-Device
taki plik w formacie XML, zgodny z definicjg GSDML, ktory zawiera wszystkie
niezbedne informacje o funkcjonalnoéci urzgdzenia.
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Podstawowe elementy pliku GSDML

e Dane identyfikacyjne urzgdzenia — producent, typ urzadzenia, wersja, numer

katalogowy,

e Struktura modutowa — dostepne sloty i subsloty, ktére moga by¢
konfigurowane,

e Opis interfejsu komunikacyjnego — obstugiwane tryby (RT, IRT), klasy
konformacji,

e Dane diagnostyczne i alarmowe — jakie zdarzenia urzgdzenie moze zgtaszac,
e Parametry konfiguracyjne — dostepne opcje ustawien (np. adresacja, czasy
cykli, zakres pomiarowy).

Rola plikéw GSDML w praktyce

e Inzynier wgrywa plik GSDML do oprogramowania inzynierskiego (np. TIA
Portal, Step7).

e Urzadzenie staje sie widoczne w katalogu sprzetowym jako gotowy blok,
mozliwy do uzycia w projekcie.

e Na podstawie GSDML kontroler (IO-Controller) przesyta konfiguracje slotow,
parametréw i diagnostyki do 10-Device podczas inicjalizaciji.

Znaczenie

Bez pliku GSDML kontroler nie wiedziatby, jakie dane procesowe i parametry
obstuguje urzadzenie. Plik stanowi wiec swoisty ,sterownik” komunikacyjny,
zapewniajgcy zgodnosc¢ urzgdzen réoznych producentow.

[Tekst alternatywny Zrzut ekranu przedstawia fragment pliku konfiguracyjnego
GSDML uzywanego w sieci Profinet. Plik zapisany w formacie XML zawiera
informacje o urzadzeniu typu 10-Device, miedzy innymi identyfikator producenta i
urzgdzenia, nazwe produktu, numer katalogowy, wersje sprzetu i oprogramowania.
Okreslony jest punkt dostepu urzagdzenia DAP z przypisanym numerem modutu oraz
przyktadowy modut wejs¢ cyfrowych. W sekcji danych I/O opisano strukture wymiany
informacji, wskazujgc wejscie o dtugosci odmiu bitéw.]
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<?xml version="1.0" encoding="UTF-8"7>
<GSDML xmlns="http://www.profibus.com/GSDML/2003/11/PROFINET">
<ProfileHeader>
<Profileldentification>PROFINET Device Profile</Profileldentification>
<ProfileRevision>1.0</ProfileRevision>
<Deviceldentity VendorID="0x1234" DeviceID="0x5678"/>
<InfoText>Example I0-Device Digital Input Module</InfoText>
<ProductName>Example DI8</ProductName>
<0rderNumber>DI8-001</0rderNumber>
<HardwareRelease>V1.0</HardwareRelease>
<SoftwareRelease>V1.0</SoftwareRelease>
</ProfileHeader>

<DeviceAccessPointItem ID="DAP1l" FixedInSlot="0" ModuleIdentNumber="0x00010001">
<ModuleInfo>
<Name>DAP Example Device</Name>
</Modulelnfo>
</DeviceAccessPointItem>

<ModuleItem ID="Modl" ModuleIdentNumber="0x00010002">
<Modulelnfo>
<Name>8 Digital Inputs</Name>
</Modulelnfo>
<I0OData>
<Input ByteOffset="0" BitLength="8"/>
</I0Data>
</Moduleltem>
</GSDML>

Rys. 22. Fragment pliku GSDML opisujgcego urzadzenie Profinet wraz z
informacjami o module i strukturze danych wejsciowych

-+

7.9. Komunikacja S7-1200 (I0-Controller) z KEYENCE GT-2
DL-PN1 (10-Device)

Cel i zakres ¢wiczenia

Uruchomienie komunikacji PROFINET miedzy PLC S7-1200 a modutem
komunikacyjnym DL-PN1 z czujnikiem przemieszczenia KEYENCE GT-2: instalacja
GSDML, nadanie nazwy/IP (DCP), wstawienie urzadzenia do projektu, mapowanie
danych i weryfikacja on-line.

Sprzet i potaczenia
e PLC: Siemens S7-1200 (np. 1214C) — rola 10-Controller.
e |O-Device: DL-PN1 z podpietym czujnikiem GT-2.
e Potgczenie Ethernet: PLC < (switch) <> DL-PN1, PC z TIA Portal jako 10-
Supervisor.
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e Zasilanie czujnika i DL-PN1 zgodnie z kartg katalogowa.

Instalacja pliku GSDML
Aby méc dodac urzgdzenie PROFInet do projektu TIA Portal nalezy:

1. Pobrac plik GSDML dostarczony przez producenta czujnika.

W TIA Portal wybra¢ Options — Manage general station description files

(GSD).

Wskazac pobrany plik i wykonac¢ instalacje.

4. Po zakonczeniu instalacji sprawdzic, czy urzgdzenie pojawito sie w katalogu
sprzetowym.

w

[Tekst alternatywny. Zrzut ekranu przedstawia okno programu do zarzgdzania
plikami GSDML w projekcie Profinet. W gornej czesci widoczna jest Sciezka
zrédtowa, z ktorej importowany jest plik opisu urzgdzenia. W tabeli umieszczone sg
szczegoty dotyczgce pliku, w tym jego nazwa, wersja oznaczona jako V2.3, jezyk
angielski oraz status wskazujgcy, ze plik nie zostat jeszcze zainstalowany. W dolnej
czesci okna znajdujg sie przyciski umozliwiajgce usuniecie pliku, zatwierdzenie
instalacji lub anulowanie operaciji.]

Manage general station description files %

Installed GSDs GSDs in the project

Source path: E:\DL-PN1_G5DML_102\DL-PN1_GSDML_102

Content of imported path

¥ File Version Language Status Info

-E‘ GSDML-V2.3-Keyence-DL-PN1-202... V2.3 English Notyetinstalled Profinet Co...

£ I >
f Install | ‘ Cancel |

|
Rys 23. Okno instalacji plikow GSDML w TIA Portal
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Wykrycie urzadzen w sieci

Otworzyc¢ zaktadke Online access w TIA Portal.

Wykonac¢ skanowanie sieci PROFINET.

Sprawdzi¢, czy modut DL-PN1 zostat wykryty.

Nadac¢ urzgdzeniu nazwe i adres IP przy uzyciu DCP (funkcja ,Assign device
name / IP”).

BN =

[Tekst alternatywny. Zrzut ekranu przedstawia widok drzewa urzgdzen w
oprogramowaniu TIA Portal. W zaktadce Online access widoczne sg dostepne
interfejsy komunikacyjne, w tym port szeregowy COM oraz karta sieciowa. Po
odswiezeniu listy wyswietlone zostaty urzgdzenia dostepne w sieci, oznaczone jako
plc_1, plc_2, hmi_1 oraz dl-pn1, z przypisanymi adresami IP. Wsrdd nich znajdujg sie
zaréwno sterowniki PLC, panel operatorski HMI jak i modut DL-PN1 firmy Keyence.]

e ﬁ_m Online access

Y Displayhide interfaces

"R COM [R5232iFFI multi-master cable] %3

[ Realtek Gaming 2.5GbE Family Controlle Jil
£i? Update accessible devices
i Display more information

v [ plc_1[192.168.4.11]

v [ plc_1[192.168.0.1]

v [ plc_2 [192.168.0.3]

b [ hmi_1[192.168.4.82]

« (1§ dl-pn1 [192.168.4.1]

Rys. 24. Lista urzgdzenh dostepnych w sieci Profinet

[Tekst alternatywny. Zrzut ekranu przedstawia okno programu inzynierskiego TIA
Portal stuzgce do przypisywania adresu IP urzadzeniu Profinet. W gornej czesci
wyswietlone sg dane interfejsu sieciowego, w tym adres MAC oraz pola
umozliwiajgce reczne wprowadzenie adresu IP, maski podsieci i opcjonalnie adresu
routera. Na ilustracji ustawiono adres IP 192.168.4.1 oraz maske 255.255.255.0. W
dolnej czesci okna widoczna jest sekcja konfiguracji urzgdzenia Profinet, w ktorej
przypisano nazwe dl-pn1 do urzgdzenia typu DL-PN1.]
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w Diagnostics )
Functions

General

] » Functions Assign IP address

Assign IP address to the device

1 Devices connected to an enterprise network or directly to the internet must be appropriately

H protected against unauthorized access, e.g. by use of firewslls and network segmentation.
For more information about industrial security, please visit
http:/liwww.siemens.comiindustrialsecurity

“address: 00 -01 -FC -35 -E5 -19 Accessible devices

IPaddress: 192 . 168 . 4 _1
Subnetmask: 255 255 .255 .0

[] use router

Router address: g2 58 . 4

| Assign IP address

Assign PROFINET device name

Configured PROFINET device

PROFINETdevice name: | dl-pni |

Device type:  [DL-PN1 |

Rys. 25. Okno TIA Portal do przypisywania adresu IP i nazwy urzgdzenia w sieci
Profinet

Konfiguracja urzadzen - Devices & Networks

Otworzy¢ edytor Devices & Networks.

Przeciggnac¢ z katalogu sprzetowego modut DL-PN1 do obszaru projektu.
Potgczy¢ interfejs PROFINET sterownika S7-1200 z modutem DL-PN1.
Przypisa¢ nazwe i adres IP urzgdzeniu, zgodnie z konfiguracjg z kroku 2.

BN =

[Tekst alternatywny. Zrzut ekranu przedstawia konfiguracje sprzetowg w srodowisku
TIA Portal, w ktorej utworzono potgczenie Profinet pomiedzy sterownikiem PLC S7-
1200 oznaczonym jako PLC_1 z CPU 1214C a urzgdzeniem sieciowym dl-pn1 typu
DL-PN1. Oba elementy potgczone sg zielong linig komunikacyjng opisang jako
PN/IE_1, ktéra symbolizuje magistrale Profinet i potwierdza poprawnie zestawiong
komunikacje pomiedzy kontrolerem a urzgdzeniem.]
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PLC_1
CPU 1214C

ToMnE 1|
PN/IE_1

di-pn1i
DL-FN1

FLC_1

Rys 26. Konfiguracja sprzetowa w TIA Portal przedstawiajgca potgczenie
Profinet pomiedzy sterownikiem PLC i urzadzeniem 10-Device

Mapowanie wejs¢é/wyjs¢

Otworzy¢ konfiguracje DL-PN1 w projekcie.

. Dodac¢ odpowiednie moduty wejs¢ z czujnika GT-2

3. Zanotowac przypisane adresy procesowe (I-Area), aby moc je wykorzystaé w
tablicy PLC tags.

N =

[Tekst alternatywny. Zrzut ekranu przedstawia zaktadke Device overview w
srodowisku TIA Portal, ktéra zawiera zestawienie skonfigurowanych urzgdzen i
modutéw Profinet. W tabeli widoczny jest modut dl-pn1 z przypisanym interfejsem
oraz kolejnymi jednostkami DL-PN1_1 i GT2-_1 umieszczonymi w poszczegdinych
slotach. Dla kazdego modutu okreslono adresy wejs¢ i wyjs¢ procesowych.
Przyktadowo jednostka DL-PN1_1 zajmuje adresy wejsciowe 2—17, a modut GT2-_1
adresy 18-24. Widok ten umozliwia szybkie sprawdzenie konfiguracji i przypisania
adreséw w projekcie.]

|t rupuivyy view T R L B
pd w - | Module Rack slot laddress | Q address Type Article no. Firmware Cormment
> dlpni o o DL-FN1 DL-FN1 1.00
b Interface 0 0 X1 dl-pn1
= DL-PNT_1 o 1 2.7 2 DL-PN1
GI2-***_1 o 2 18..24 3 GI2-***
o 3
o 4
B 0 5
o B
0 7

Rys. 27. Zestawienie modutdw i przypisanych adreséow w oknie Device
overview w TIA Portal
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Wgrywanie projektu i obserwacja on-line

1. Wgrac konfiguracje sprzetowg i program do sterownika S7-1200.
. Otworzyc¢ tablice PLC tags i wkgczy¢ tryb monitorowania.
3. Sprawdzi¢ zmiany wartosci surowego sygnatu INT podczas mechanicznego
przesuwania czujnika.
4. Zaobserwowac¢ zmiany bitow statusowych w zaleznosci od stanu GT-2.

[Tekst alternatywny. Zrzut ekranu przedstawia zaktadke PLC tags w srodowisku TIA
Portal, w ktérej zdefiniowane zostaty znaczniki wykorzystywane w programie
sterownika PLC. Kazdy wpis zawiera nazwe znacznika, tabele, typ danych,
przypisany adres w pamieci sterownika oraz dodatkowe wtasciwosci, takie jak dostep
do zapisu, widocznos¢ czy mozliwos¢ monitorowania wartosci online. Na ilustracji
widoczne sg znaczniki od Tag_1 do Tag_2(1), przypisane kolejno do bajtéw pamieci
od %IB18 do %IB24. W kolumnie Monitor value zaprezentowane sg aktualne
wartosci poszczegoélnych znacznikéw, zapisane w formacie szesnastkowym.]

PLC tags
MNarne Tag table Data type Address Retain | Acces... | Writa...
Tag_1 Defaulttag table Byte %IB18
Tag_2 Defaulttag table Byte %IB19
Tag_3 Defaulttag table Byte %IB20
Tag_4 Defaulttag table Byte %IB21
Tag_5 Default tag table Byte %IB22
Tag_6 Defaulttag table Byte %IB23
Tag_2(1) Default tag table Byte %lB24

— —

Maonitor value
16#01
16500
16%00
16500
16#01
1654F
16%AD

TTEEEY
S[SESIE]N
S[SESIE]N
ISISSSS[S[S]E

Rys 28. Tabela znacznikéw PLC w TIA Portal z przypisanymi adresami i
monitorowaniem wartosci w czasie rzeczywistym

Kalibracja i skalowanie wartosci

1. Odczyta¢ wartosci INT w potozeniach granicznych. W prezentowanym
przyktadzie dla minimalnego potozenia Omm wartos¢ odczytana to 0 a dla
maksymalnego 12,5mm odczytana wartos¢ to 506.

[Tekst alternatywny. Fotografia przedstawia modut pomiarowy Keyence
podtgczony do sieci Profinet, widoczny w szafie sterowniczej. Urzgdzenie
wyposazone jest w wyswietlacz LED, na ktérym prezentowane sg warto$ci
pomiarowe. Po lewej stronie zdjecia odczyt wynosi 24,40 — jest to wartosc
odpowiadajgca minimalnemu sygnatowi wejsciowemu. Po prawej stronie
zaprezentowano sytuacje dla maksymalnego sygnatu wejsciowego, gdzie
wyswietlacz pokazuje wartos¢ 1976,9. Modut komunikacyjny powyze;j
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wyswietlacza, z podigczonym przewodem Ethernet, zapewnia integracje z siecig
Profinet.]

- - -
SNONA e

.-h-------ﬂ_
l--ﬂ-..k, TN

ﬂiﬁ” b ,4,_.,_v AN JEEV NN
N mm AAA!-!H

a Voo a Joopoon mcﬁ Ne mmr 4ﬁﬁﬂ~-
s 1 gOog - .- Jooeee m:ﬁ

Rys. 29. Odczyty z modutu Keyence w sieci Profinet dla wartosci minimalnej (po
lewej) i maksymalnej (po prawej)

2. Obliczy¢ wspétczynnik skali:

m
SCALE = ) ~ 0.0247mm (1)

( 506

3. Zaimplementowac¢ w programie przeliczanie wartosci.

[Tekst alternatywny. Zrzut ekranu przedstawia fragment programu w TIA Portal, w
ktérym zdefiniowany zostat blok funkcyjny o nazwie scale_gt2. W bloku
zadeklarowano zmienne wejsciowe raw_INT i zero_INT typu Int, zmienng wyj$ciowg
mm typu Real oraz statg SCALE o wartosci 0,0247. W dolnej czesci okna widoczna
jest instrukcja przypisania w jezyku SCL, w ktorej warto$¢ wyjsciowa mm obliczana
jest jako réznica pomiedzy raw_INT i zero_INT pomnozona przez wspoétczynnik
skalowania SCALE. Dzieki temu mozliwa jest konwersja wartosci surowych z
czujnika na jednostki fizyczne w milimetrach.]
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scale_qt2
R Data type Default value Comment
4l ¥ Input
g = raw_INT Int
.- zero_INT Int
=
<d ¥ Output
4= mm Real
[
I 4] ¥ InOut
a
0@~ Temp
a
2 4l v Constant
- SCALE Real #| 0.0247
=
= F. CASE.. FOR. WHILE. . . oo

OF... TODO.. DO...

#mm := (#raw_INT - #zero_INT) * #SCALE:

Rys. 30. Implementacja bloku skalujgcego wartosci surowe z czujnika na jednostki

fizyczne w TIA Portal
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