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1. Wprowadzenie do materiatédw rozszerzajgcych z zakresu
sieci komputerowych

Inzynieria danych operuje terminami przede wszystkim z zakresu repozytoriow i baz
danych. Dane w tego rodzaju repozytoriach zapisane sg w formie bitow, ale ich
interpretacja przez ludzi odbywa sie w jezyku naturalnym, obrazie, dzwieku, a nawet
zapachu i dotyku. Same repozytoria nie sg odseparowanymi od siebie i Swiata
technicznego bytami, lecz sg czescig oplatajgcej swiat sieci komunikacyjnej, z ktérej
Internet jest zaledwie jedng z takich sieci. Internet z kolei sktada sie z ogromnej
liczby mniejszych sieci, lokalnych sieci komputerowych tgczgcych réznorodne
terminale i bedgcej w ciagtej rekonfiguracji. Dane z repozytoriow, agregatow danych i
generatorow danych (np. czujnikow, sterownikow) sg przesytane za pomocg medidéw
transmisyjnych. Te dane mogg by¢ nastepnie zinterpretowane juz jako informacje
przez ludzi lub (czesciej) systemy automatyki przemystowej, systemy komputerowe
lub aktuatory mechaniczne. W miedzyczasie dane te mogg ulec degradac;ji
przypadkowej lub celowej, mogg zosta¢ przechwycone i zmodyfikowane, mogag
zostac wykorzystane niezgodnie z przeznaczeniem. Zadaniem inzyniera danych
powinno zatem by¢ nie tylko operowanie na danych na poziomie széstej i sidcdmej
warstwy modelu OSlI, ale takze zadbanie o bezpieczenstwo transmisji i
przetwarzania. W przedmiocie ,Sieci komputerowe” poruszane sg kwestie
odnoszgce sie do trzeciej i czwartej warstwy modelu OSI. Niezwykle wazne jest
jednak poznanie mechanizméw transmisji danych na poziomie pierwszej i drugiej
warstwy modelu OSI. Z tego wzgledu zdecydowano sie w niniejszych materiatach
rozszerzajgcych do przedmiotu ,Sieci komputerowe” opisa¢ w skrécony sposob
zagadnienia zwigzane z teorig transmisji danych, mediami transmisyjnymi i
cyberbezpieczenstwem gtoéwnie pod katem sprzetowym, niz aplikacyjnym. Autor
zdecydowat sie na pominiecie wywazeh matematycznych, poniewaz znajomosc¢
aparatu matematycznego w poruszanych zagadnieniach wykracza daleko poza
podstawowg wiedze inzyniera danych. Odliczenia tego rodzaju niezbedne sg
inzynierom zajmujgcym sie projektowaniem i eksploatacjg systemow transmisyjnych
oraz automatykom przemystowym. Podana jest za to fachowa literatura przedmiotu,
zatem osoby pragngce znaczgco pogtebi¢ swojg wiedze mogg do niej siegngc, jesli
jakies konkretne z poruszanych tu zagadnien okaze sie szczegolnie interesujgce.
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Teoria transmisji danych

Charakterystyka sygnaléw i kodowanie

Sygnaty wykorzystywane w transmisji danych funkcjonujg na granicy fizyki i
informacji, manifestujgc swoje cechy zarébwno w dziedzinie czasu, jak i czestotliwosci
w sposob, ktory determinuje ich podatnos¢ na znieksztatcenia oraz efektywng
szerokos¢ pasma. Z perspektywy czasu sygnat opisywany jest zmienng wartoscig
natezenia (w uktadach przewodowych: napiecia lub prgdu, w systemach radiowych:
natezenia pola elektromagnetycznego) w kolejnych chwilach, za$ z punktu widzenia
czestotliwosciowego jako rozktad energii w spektrum. Zrozumienie tej dualnosci
pomaga wyjasnic, dlaczego kazdy impuls o ostrych krawedziach wymusza szeroki
rozktad harmonicznych, a kazda fazowa zmiana czy modulacja amplitudy implikuje
powstawanie bocznych pasm zaktdcajgcych sgsiednie kanaty. W praktyce nalezy
dbac o réwnowage miedzy gestoscig sygnalizacji a ksztattem widma, ostrzejsze
przejscia czasowe niosg wieksze zanikanie w odlegtych punktach sieci, zas
nadmierne rozmycie sygnatu pod presjg ograniczonego pasma powoduje wzrost
czasu propagaciji i wzrost ryzyka interferencji. Kluczowa jest tez linia podstawowa
(DC), czyli sktadowa stata sygnatu, jej obecnos$¢ wptywa na poprawnosc¢ pracy
transformatoréw sprzegajgcych i blokéw filtracyjnych, dlatego czesto wymusza
stosowanie koddéw eliminujgcych ditugie serie jedynek lub zer. Do tego dochodzg
nieuniknione zjawiska degradacyjne: szumy termiczne, ktére dodajg przypadkowe
odchylenia do wartosci sygnatu, dyspersja fazowa hamujgca jednorodnos¢
propagaciji oraz nieliniowe znieksztatcenia w elementach aktywnych i pasywnych.
Projektujgc forme fali, trzeba wiec uwzglednic¢ charakterystyke odpowiedzi
czestotliwosciowej kanatu, rodzaj materiatow dielektrycznych czy falowodéw, a takze
potencjalne przestuchy i crosstalk w strukturach przewoddéw wieloparowych albo
wielomodowych, co w skali catej sieci przektada sie na potrzebe dostrojenia filtrow
ksztattujgcych sygnat oraz algorytméw rownowazenia amplitud i kompensacji fazy w
odbiornikach.

Kodowanie stanowi serce kazdej transmisiji, to proces przektadu tresci informaciji na
postaC umozliwiajgcg niezawodne przenoszenie przez ograniczone i niedoskonate
medium. W zaleznosci od charakterystyki sygnatu i wymagan odnosnie
synchronizacji wyréznia sie techniki analogowe, ktore ptynnie modulujg wyjsciowe
parametry fali, oraz cyfrowe, ktére najpierw przeprowadzajg cyfrowg kompresje lub
segmentacje bitéw, a nastepnie odwzorowujg ciggi binarne w ksztatt geometryczny
sygnatu. W warstwie linii podstawowe kodowanie ma za zadanie nie tylko wierne
odtworzenie kolejnosci zero-jeden, lecz takze usuniecie dtugookresowej sktadowej
statej, nadanie sygnatowi regularnych punktow przejscia stuzgcych synchronizaciji
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zegara po stronie odbiornika, a takze uksztattowanie widma w taki sposéb, aby
spetniato ograniczenia pasmowe i minimalizowato przestuchy miedzykanatowe.

[Tekst alternatywny. Schemat blokowy przedstawiajgcy etapy transmisji sygnatu od
danych wejsciowych do danych wyjsciowych. Zawiera Sciezki dla sygnatow
analogowych (fala sinusoidalna) i cyfrowych (fala prostokgtna z sekwencjg bitow),
blok ,Kodowanie w warstwie linii”, diagram oka obrazujgcy jakos¢ sygnatu, a
nastepnie blok ,Synchronizacja zegara odbiornika i dekodowanie”. Wszystkie
elementy potgczone sg strzatkami w kolejnosci przeptywu sygnatu.]
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Rys. 1. Schemat blokowy kodowania transmisyjnego.

Dobor konkretnego kodu, z symetrig impulséw dodatnich i ujemnych, z
przeciwbieznymi krawedziami czy z modulowanym poziomem amplitudy, przektada
sie na to, jak system bedzie tolerowat jitter czasowy, zaniki sygnatu na dtugich
dystansach oraz niestabilnos¢ pradu zasilania w urzgdzeniach brzegowych.
Kodowanie bywa tez etapem pierwszej linii obrony przed zaktéceniami, odpowiednio
dobrane wzorce bitowe potrafig wykrywac lub nawet korygowac ograniczone btedy
juz w warstwie fizycznej, zanim tres¢ trafi do zaawansowanych mechanizmow
korekcji kanatowej. W efekcie inzynier danych, planujgc topologie przeptywu
informacji, musi zharmonizowac charakterystyke modulacji z wtasciwosciami
fizycznymi tgcza, uwzgledniajgc kompromisy miedzy efektywng predkoscig
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transmisji, gwarancjg jakosci sygnatu a fatwoscig implementacji i kosztami
sprzetowymi.

Modulacja nosnej i ksztattowanie sygnatu cyfrowego to kolejny poziom subtelnych
kompromisow, w ktérym informacja bitowa przektada sie na parametry fali
przenoszgcej: amplitude, faze lub czestotliwos¢, z jednoczesng dbatoscig o
spektralng efektywnosc i odpornos¢ na znieksztatcenia. Przy zatozeniu ograniczone;j
szerokosci pasma kazdy dodatkowy stopien swobody (wielopoziomowe znaczniki
amplitudy, przesuniecia fazy w wielu stanach czy modulacja wieloczestotliwosciowa)
zwieksza liczbe bitdw przenoszonych w jednym symbolu, ale rownoczesnie pogarsza
tolerancje na szumy i znieksztatcenia nieliniowe wzmacniaczy i pasywnych
elementdw toru. Na skraju tych zaleznosci powstata koncepcja pulsu ksztattowanego
tak, by minimalizowac¢ pojawianie sie sktadnikow poza pasmem, profil filtru Nyquista
czy filtracja wyptaszczona, dzieki czemu sygnat zachowuje przejrzystg strukture oka
pomiarowego w odbiorniku, a interferencja miedzysymbolowa jest redukowana do
granic praktycznej wykrywalnosci. W tym kontekscie inzynier ocenia kompromisy
odpowiedzi impulsowej kanatu wzgledem dopuszczalnej szerokosci ramki pasma i
mocy nadawanej; decyduje, czy warto wprowadzi¢ algorytmy dopasowujgce ksztatt
sygnatu dynamicznie w zaleznosci od zmieniajgcej sie odpowiedzi
czestotliwosciowej, a jesli tak, jak bardzo rozbudowane powinny by¢ adaptacyjne
filtry ksztattujgce i korektory fazy w odbiorniku. Réwnolegle analizie poddawane jest
kodowanie réznicowe, eliminujgce koniecznosc jednoznacznego odwzorowania fazy i
upraszczajgce synchronizacje przy zmianach kanatu lub przyrostowej modulaciji
katowej, co w praktyce przektada sie na fatwiejsze implementacje w uktadach o
ograniczonych zasobach obliczeniowych.

Szczegoblng role odgrywajg mechanizmy utatwiajgce synchronizacje zegara i
detekcje granic symboli, to one decydujg o odpornosci transmisji na jitter i dryft
fazowy, a jednoczesnie tworzg pierwszg bariere przed opdznieniami rosngcymi
lawinowo wskutek niedoktadnego oznaczania poczatku i konca stowa bitowego. W
warstwie fizycznej realizuje sie to poprzez techniki koddw linii, ktére gwarantujg
regularne zmiany stanu sygnatu, pozwalajgce uktadom PLL (Phase-Locked Loop) w
odbiorniku na sledzenie fazy i czestotliwos$ci zasilajgcej ni¢ transmisji. Jednoczesnie
stosuje sie wbudowane wzorce kontrolne, ktore nie tylko zapobiegajg dtugotrwatym
stanom statym, ale mogg tez petnic role prostej detekcji btedow, wykrywania
niespojnosci w regularnosci powtarzanych sekwencji, co pozwala zaalarmowac
wyzsze warstwy o koniecznosci retransmisji czy wtgczeniu dodatkowych algorytmow
korekcji. W ten sposéb powstaje miedzywarstwowy mechanizm ochrony jakoSci
sygnatu: od ksztattowania fal pulsacyjnych przez sprzet liniowy, przez adaptacyjne
algorytmy rownowazenia i kompensacji w odbiorniku, az po wbudowane wzorce
kontrolne usuwajgce lub korygujgce losowe odchytki. Koncowym efektem jest ciggty
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proces zestrojenia, od selekcji ksztattu impulsu i modulacji nosnej, przez statg
kalibracje filtréw ksztattujgcych i uktadéw PLL, az po dynamiczne dostosowanie
poziomu sygnatu i czutosci odbiornika, ktory gwarantuje, ze pomiedzy generatorem
bitdw a dekoderem wezta docelowego istnieje logicznie nieprzerwany, lecz stale
reagujgcy na zaktdcenia szlak transmisyjny.

W kazdym przebiegu fizycznym kodowanie sygnatu ma coraz silniejszy zwigzek z
metodami korekcji i detekcji btedow wprowadzanymi juz na poziomie warstwy
fizycznej, co oznacza, ze projektant nie moze oddziela¢ ksztattu fali od catego
procesu ochrony informaciji. Stosowanie struktur sylabicznych, takich jak sekwencje
treningowe czy scramblery, petni role ,legowiska odniesienia” dla odbiornika, to one
pozwalajg nie tylko zsynchronizowac filtr dopasowany w odbiorniku, lecz takze
zbudowac podstawowg mape kanatu dla adaptacyjnych algorytmow rownowazenia.
W ten sposob sekwencje testowe, zdefiniowane jako Scisle okreslone wzorce bitowe,
sg przed kazdym pakietem uzytkowym wykorzystywane do pomiaru i kompensacji
odpowiedzi impulsowej toru transmisyjnego. Architektury, w ktérych segment
treningowy poprzedza fragment danych, umozliwiajg realizacje adaptacyjnego
equalizera, najczesciej w formie filtru typu decision feedback lub linearnych struktur
LMS, ktore nie tylko balansujg amplitudy poszczegolnych sktadowych
czestotliwosciowych, ale rowniez sterujg fazg sygnatu, redukujac wptyw odbié
wielotorowych i nieliniowosci wzmacniaczy. Kluczowe jest tutaj zrozumienie, ze
ksztalt impulsu, czy to w postaci idealnej odpowiedzi Nyquista, czy w bardziej
wyrafinowanym profilu ksztattowanym przez algorytmy predykcyjne, stanowi pierwszy
krok do detekcji symboli, a kazda odchytka fazowa czy zanegowana amplituda w
czystej implementaciji ,idealnego oka” prowadzi do skokowej degradacji sygnatu. Z
tego wzgledu kodowanie liniowe uzupetnia sie o wbudowane mechanizmy korekcji
pojedynczych btedéw lub pomiaru ich statystyki, ktére mogg zostac¢ zweryfikowane
na poziomie sprzetowym jeszcze przed przekazaniem danych do warstw wyzszych,
co podnosi odpornosc¢ catkowitego systemu na krotkotrwate zakidcenia czy
niespodziewane zmiany odpowiedzi kanatu.

Réwnolegle z procesem ksztattowania i korekcji sygnatu kluczowg role odgrywa
selekcja i projektowanie filtru dopasowanego w odbiorniku oraz strategii
prébkowania, ktére decydujg o efektywnosci detektora symboli. W praktyce
sprzetowej wykorzystuje sie najczesciej struktury wieloetapowe, w ktorych pierwotny
filtr preselektora oddziela pasmo uzyteczne od zakitdéceh zewnetrznych, a nastepnie
probki sg kierowane do uktadéw DSP realizujgcych zaawansowane funkcje:
usuwanie sktadowej statej, kompensacje réznic fazowych miedzy $ciezkami
réwnolegtymi czy detekcje wielowarstwowych modulacji amplitudy i fazy. Proces
wyboru momentu prébkowania, tzw. timing recovery, nieustannie monitoruje
potozenie ,Srodka oka” w czasie, dostrajajgc petle PLL tak, by minimalizowac jitter i
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dryft, nawet gdy zmieniajg sie warunki srodowiskowe bgdz obcigzenie sieci. Kazde
opo6znienie czy przesuniecie fazowe w sygnale wptywa na przesuniecie w granicach
detekcji symbolu, a niewtasciwa adaptacja moze prowadzi¢ do zsuwania sie weztow
decyzyjnych i lawinowego wzrostu btedéw. Dlatego implementacje DSP dysponujg
czesto mozliwoscig dynamicznej zmiany ksztattu filtru dopasowanego w zaleznosci
od czestosci zgtaszanych btedow lub analiza entropii odbioru, co pozwala na ptynng
migracje miedzy profilami tagodnymi a ostrzejszymi, lepiej thumigcymi wielotorowos¢.
Caty ten ztozony mechanizm, od dopasowanego filtru po adaptacyjne algorytmy
decyzyjne i korekte btedow, zamyka koto ksztattowania i detekcji sygnatu, pozwalajgc
inzynierowi danych skupi¢ sie na catosciowym zrozumieniu charakterystyk fizycznych
medium oraz wymagan jakosciowych, zamiast rozdrabniac sie na pojedyncze
parametry.

Pojemnos¢ kanatu transmisyjnego i jego ograniczenia

W procesie definiowania pojemnosci kanatu transmisyjnego nie wystarczy
sprowadzi¢ zagadnienia do prostego stwierdzenia ,kanat moze przestac tyle bitéw na
sekunde, ile szerokos¢ pasma pozwala”, poniewaz kazde medium naraza
przekazywany sygnat na unikalny zestaw ograniczen i przeksztatcen. Istotg
pojemnosci jest zatem rozumienie kanatu jako dynamicznego ukfadu, ktérego
nos$nikiem informacji sg zaburzenia elektromagnetyczne, optyczne lub akustyczne
wprowadzane w strukture fizycznego osrodka. W kazdym nosniku wystepuje granica
minimalnej rozréznialnosci symboli, wynikajgca z naktadajgcego sie tta szumowego,
biologicznego, cieplnego czy elektromagnetycznego, ktore nie tyle tylko maskuje
przesytane dane, co jawi sie jako integralna czes¢ medium. To napiecie miedzy
zdolnoscig do wzmocnienia sygnatu a koniecznoscig ochrony przed narastajgcymi
zaktoceniami stanowi pierwszy kluczowy element rozwazan nad limitami, jakie
napotykajg inzynierie telekomunikacyjng. Trzeba przy tym podkresli¢, Zze poszerzenie
pasma sygnatu nie jest rbwnoznaczne z liniowym wzrostem catkowitej
przepustowosci, impulsy o coraz kroétszym czasie trwania, choc¢ teoretycznie
pozwalajg upakowac wiecej symboli w jednostce czasu, wpadajg w putapke coraz
ostrzejszej selektywnosci filtréw odbiornika i rosngcej czutosci na nieidealnosci
fazowe. W praktyce mechanizmy adaptacyjne, poczgwszy od sekwencji
treningowych umozliwiajgcych wyznaczenie charakterystyki kanatu, az po
zaawansowane algorytmy korekcji btedéw, muszg dziata¢ w symbiozie z fizycznymi
ograniczeniami medium, od strat w kablu miedzianym, poprzez dyspersje w
Swiattowodzie, az po ttumienie i rozpraszanie w tgczu radiowym.

Drugi wymiar ograniczen wytania sie z natury szumu i interferenciji, ktére w realnych
zastosowaniach przybierajg posta¢ zarowno zaktdcen termicznych narastajgcych z
dtugoscig transmisji, jak i namnazajgcych sie mikrozaktdcen pochodzgcych od
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wspotdzielonych $ciezek radiowych czy problemoéw interferencyjnych w obrebie kabla
wielozytowego. Na etapie projektowania sieci inzynier nie moze abstrahowac od
granic czasowych wiasciwosci kanatu, tzw. czasu koherencji sygnatu, ani od
szerokosci koherencji czestotliwosciowej, gdyz sg one zrodtem zjawisk tak
destrukcyjnych jak wielodroznos¢ czy zmienne przesuniecia fazowe. Zdecydowanie
wyzsza przepustowo$¢ uzyskiwana przy wiekszej szerokosci pasma idzie w parze z
krotszym okresem zycia spojnych grup modulacyjnych, co w konsekwencji zmusza
system do ciggtej regulacji petli synchronizacji czasowej i korekty btedow. Nie jest to
proces jednorazowy, lecz nieustanne pasmo adaptacji, w ktérym decyzje o przyjeciu
okreslonego ksztattu filtru czy schematu equalizacji przektadajg sie na realne
wartosci miar jakosci transmisji, takich jak opdznienie grupowe czy wskaznik btedow
bitowych. Elementem scalajgcym to napiecie miedzy odgérnym ograniczeniem
pasma sygnatowego a dolnym progiem wycinania interferenciji jest Swiadomos¢, ze
kazdy wzrost mocy nadawanej prowadzi do polepszenia stosunku sygnatu do szumu,
ale jednoczesnie zwieksza ryzyko przestuchow, znieksztatcen nieliniowych i
przekroczen regulacyjnych dotyczgcych emisji promieniowania. W ten sposob
granice pojemnosci kanatu wyznaczajg nie tylko parametry fizyczne, lecz réwniez
decyzje projektowe dotyczgce kompromisu miedzy mocga, pasmem, zasiegiem a
odpornoscig na zaktocenia.

Ostateczny prog mozliwosci przesytu danych przez kanat determinuje nie tylko
fizyczna szeroko$¢ pasma i relacja sygnat-szum, ale caty ekosystem regulacyjnych i
operacyjnych ograniczen, w ktorym system pracuje. W sferze spektralnej kazda
technika modulacji musi by¢ sprofilowana tak, aby zmie$cic sie w granicach
dopuszczalnego widma emisji okreslonego przez regulacje radiowe czy normy
dotyczgce zaktocen elektromagnetycznych. W konsekwencji ksztattowanie widma
sygnatu (spectral shaping) przy pomocy filtrow o precyzyjnie dobranych
charakterystykach przejscia i ttumienia staje sie krytycznym elementem architektury
nadajnika. Niezaleznie od uzytej modulacji, czy bedzie to cigg znakéw w pasmie
podstawowym, czy zaawansowane modulacje wielopoziomowe, system jest
zobowigzany zachowa¢ maske widmowa, co w praktyce zmusza inzyniera do
poswiecenia czesci dostepnej szerokosci pasma na zgdanie stromych zboczy i
selektywno$é, ktéra ogranicza artefakty filtracyjne. Z kolei w domenie czasowej
strojenie ksztattu impulsu oraz minimalizacja przesterowan dynamicznych
wzmacniaczy majg bezposredni wptyw na poziom znieksztatcen nieliniowych i
interferencji miedzysymbolowych. Zbyt gwattowne zbocze grzebienia widmowego
moze poprawi¢ selektywnos¢, ale rownoczesnie podnies¢ poziom przestuchéw
miedzykanatowych i generowac odbicia w torze transmisyjnym.
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[Tekst alternatywny. Schemat blokowy przedstawiajgcy etapy toru transmisyjnego z
uwzglednieniem ksztattowania widma. Od géry po stronie domeny spektralnej:
nadajnik, blok modulacji, wykres widma sygnatu z zaznaczong maskg widmowa,
ostrymi zboczami i ograniczeniami pasma, nastepnie kanat transmisyjny. Strzatka
prowadzi do domeny czasowej: filtr, przebieg impulsu ze stromymi zboczami,
uksztattowany impuls, wzmacniacz i odbiornik. Strzatki pokazujg kolejnos¢ przeptywu
sygnatu przez kolejne elementy.]

Ksztattowanie widma
Domena spektralna Domena czasowa
Nadajnik Strome
zbocza
&%
Modulacja // \\
&
- e +. Maska widmowa N
zbocza- b
—> Strome
R /“\ zbocza
! L / \\/'
) Ograniczenia i Fitr \/
pasma Ksztatt impulsu
Ograniczenia || il N\
pasma AL“ _>//\
L 011001
Odbiomik 1 )
Wzmacniacz
Kanat
Odbiornik
Domena czasowa

Rys. 2. Schemat blokowy toru transmisyjnego z uwzglednieniem ograniczen
przesytu.

Projektant musi zatem zarzgdza¢ marginalnym pogorszeniem relacji sygnat-szum
wynikajgcym z przesunie¢ fazowych generowanych przez filtry, przeciwstawiajgc je
korzysciom z redukcji zaktécen zewnetrznych. Kazda decyzja o stromym profilu
widma powoduje koniecznos¢ realizacji precyzyjnych kompensacji w odbiorniku,
wigczajgc w to adaptacyjne algorytmy predykcyjne korygujgce minimalne odchyiki
fazowe w czasie rzeczywistym.
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Druga warstwa ograniczen bierze sie z praktycznego wymogu zapewnienia jakosci
ustug przy roznych warunkach uzytkowania i obcigzenia sieci. W scenariuszach
wielodostepowych, gdzie wielu nadawcow dzieli to samo pasmo, zaréwno radiowych
sieciach lokalnych w srodowisku korporacyjnym, jak i rozlegtych sieciach sensoréw
przemystowych, problemem staje sie interferencja wzajemna pomiedzy sygnatami.
Nawet gdy kazdy z uzytkownikow trzyma sie swojego przydziatu czasowego lub
czestotliwosciowego, niedoskonatosci synchronizacji oraz réznice w poziomach
mocy prowadzg do naruszen masek widmowych i niezamierzonych naktadan sie
sygnatow. Kanat staje sie wtedy nie tylko miejscem przenoszenia, ale takze
aktywnym zrodtem kolizji i degradaciji, gdzie adaptacyjne sterowanie mocg nadawczg
i dynamiczne przydziaty zasobow w warstwie dostepu probujg unikac zaktocen,
czesto kosztem nominalnej pojemnosci. Dodatkowo kazda implementacja cyfrowego
przetwarzania, od przetwornikow analogowo-cyfrowych z ich ograniczeniami w
rozdzielczosci i dynamice, przez DSP z ograniczong przepustowoscig obliczeniowa,
az po oprogramowanie sterujgce, wprowadza witasne wagskie gardta. Przetworniki o
zbyt matej liczbie bitow kwantyzacji lub o niewystarczajgcej czestotliwosci
probkowania ograniczajg wierne odtworzenie sygnatu, co przektada sie na straty
Sciezek w torze regeneracji symboli. Natomiast opdznienia w DSP, szczegdlnie w
zastosowaniach o sztywnych restrykcjach czasowych jak sterowanie ruchem i
systemy SCADA, mogg wymusi¢ wybor algorytmow upraszczajgcych korekcje
btedéw kosztem maksymalnej przepustowosci. W efekcie te elementy sprzetowo-
programowe rownowazg walory teoretycznych modeli pojemnosci kanatu,
wypetniajgc luki miedzy ambitnymi projektami a realnymi mozliwosciami
wdrozeniowymi.

Modele zaktécen i ich wplyw

W réznych zastosowaniach transmisyjnych jednym z kluczowych wyzwan jest
wiarygodne odwzorowanie charakteru zaktécen obecnych w kanale, tak aby
projektowane algorytmy wykrywania i korekcji mogty odzwierciedla¢ rzeczywiste
warunki pracy systemu. Najbardziej rozpowszechnionym punktem wyjscia pozostaje
model szumu biatego Gaussowskiego, ktory ze wzgledu na prostote analizy i
niezaleznos$¢ chwilowych wartosci zaktécen od siebie stanowi uzyteczng podstawe
teoretyczng. Jednakze juz w praktyce inzynierskiej warto zauwazy¢, ze prawdziwy
szum termiczny odbiega od idealnej bieli: jego gestos¢ widmowa zmienia sie w
funkcji czestotliwosci, a zaleznosci czasowe mogg generowac efekt drgan
niskoczestotliwosciowych, tzw. szum 1/f. Co wiecej, w okreslonych srodowiskach, od
centrow danych po instalacje przemystowe, dominujg zaktécenia impulsowe,
spowodowane przetgczaniem obcigzen, wytadowaniami lub chwilowymi
przepieciami, ktére istotnie zaburzajg liniowy model Gaussa. W obliczu tych

niestacjonarnych, ciezkich ogonoéw rozktadu szumu przyjecie uproszczonego modelu
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moze prowadzi¢ do niedoszacowania ryzyka wystgpienia dtugich ciggéw btedow, a
co za tym idzie, do projektowania niedostatecznie odpornych na gwattowne skoki
poziomu zaktdcen mechanizmdéw korekcji.

[Tekst alternatywny. Schemat blokowy przedstawiajgcy trzy typy zaktocen w
transmisji danych: szum Gaussowski (AWGN) z réwnomiernym rozktadem widma,
szum 1/f z wiekszg energig w niskich czestotliwosciach oraz zaktdécenia impulsowe w
postaci krétkich, wysokich pikéw. Kazdy typ zaktdcen jest zilustrowany niebieskim
wykresem i opisany etykietg. Strzatki prowadzg od tych trzech zrédet do bloku
,Dekoder i korekcja btedéw”, a nastepnie do etykiety ,Ryzyko dtugiej serii btedéw”,
wskazujgc wptyw zaktdcen na dziatanie systemu i mozliwosc¢ wystgpienia wielu
btedéw w ciggu.]

Charakter zaktocen

Gaussowski Efekt drgan 1/f Impulsywny
< J'm\ !
A \ VRVAWA AU | ‘\
\ X e 5 . & i — | I
V > ?
Ograniczenia 1% s2um Energia vx’l)niesiona
pasma M dgo kanatu.
AWGN. Wt. v
v
Ograniczenia—»| Dekoder i Syzyion
pasma korekcja dhugiej seri
AWGN. btedow pleccw

Rys. 3. Schemat wptywu zaktécen transmisyjnych na dekoder.

Z tego powodu analiza skutkéw przekazu informacji wymaga uwzglednienia
réznorodnos$ci rozktaddw statystycznych i wtasciwosci zaleznosci czasowych, co
otwiera pole dla bardziej zaawansowanych modeli, takich jak procesy mieszane z
definiowanymi klasami intensywnosci zaktécen czy modele dwustanowe, gdzie kanat
moze przechodzi¢ miedzy trybem ,czystym” a ,zanieczyszczonym” wedle ustalonego
procesu Markowa.

Z punktu widzenia projektanta systemu transmisyjnego wybér odpowiedniego
modelu zaktdcen niesie ze sobg bezposrednie konsekwencje dla doboru technik
adaptacyjnych i strategii zabezpieczajgcych jakosé przeptywu danych. Zaktécenia
impulsowe, cho¢ zazwyczaj o krotkim czasie trwania, mogg wygenerowac szereg
btedow skupionych w btyskawicznych grupach, co zmusza do siegania po
interleaving lub mechanizmy korekcji z duzym dystansem Hammingowskim, aby
unikng¢ degradacji sygnatu w obliczu chwilowych skokéw. Jednoczes$nie w kanatach,
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gdzie interferencje majg charakter wielodrozny i czasowo rozciggniety, kluczowe
stajg sie modele opisujgce opdznieniowe profile odpowiedzi kanatu wraz z wariancjg
fazowa. Dla realizacji testéw odpornosci przydatne stajg sie generatory symulujgce
Sciezki wielotorowe z okreslong gestoscig odbic i przydziatem opodznien, pozwalajgce
oceni¢ skutecznos¢ algorytmow rownowazenia adaptacyjnego w obecnosci zaktocen
naktadanych w sposob deterministyczny i losowy. Nie mozna tez poming¢ zaktocen
zewnetrznych pochodzacych od urzadzen wspotdzielgcych przestrzen radiowg lub
sieciowg, gdzie krzemowe zrodta hatasu impulsowego czy skoki mocy w jednej sekcji
kabla potrafig wptyng¢ na inne kanaty prowadzac do zaktécen przekrojowych. W
efekcie kompleksowy model powinien obejmowaé zaréwno statystyki krotkotrwate,
pozwalajgce oceni¢ moment wystgpienia i natezenie szumow impulsowych, jak i
dtugoterminowe, mierzgce zmiany widma z biegiem czasu i wptyw srodowiskowych
parametréw, takich jak temperatura, wilgotnosc¢ czy charakterystyka energii odbi¢ w
pomieszczeniach przemystowych.

W kanatach, w ktérych dominantg zaktocen staje sie korelacja czasowa i
przestrzenna, kluczowe staje sie uchwycenie ciggtosci zmian parametréw
srodowiska transmisyjnego. W warunkach mobilnych czy w przestrzeniach
zaktoconych przemystowo zaktocenia nie wystepujg jako niezalezne, rownomiernie
roztozone impulsy, lecz jako dtugie serie fluktuacji amplitudy i fazy, zwigzane z
ruchomymi przeszkodami albo masywnymi metalowymi konstrukcjami odbijajgcymi
sygnaty na nietrywialnych trasach. W takich scenariuszach model Gaussa o biatym
spektrum staje sie niewystarczajgcy, poniewaz nie odzwierciedla wielowymiarowych
aspektow ttumienia selektywnego w pasmie czy dryftu fazowego generowanego
przez zmienny profil propagacji. Dlatego inzynierowie siegajg po modele szuméw o
zdefiniowanej gestosci widmowej zmiennej wraz z czestotliwoscig, na przyktad
przyjmujgc, ze w pasmie niskich czestotliwosci dominuje tto 1/f, a w wyzszych,
fluktuacje biate, o ograniczonej koherencji czasowej. Réwnoczesnie w przestrzeni
wieloantenowej czy w kanatach MIMO zaktdcenia bywajg skorelowane miedzy
poszczegdlnymi Sciezkami, co wymusza kompleksowe podejscie do modelowania:
zamiast osobno definiowaé profile op6znien i wariancje poszczegdinych toréw, lepiej
opisac je jako wektorowy proces Gaussowski z macierzg kowariancji. To ztozenie
korelacji sektorowej i czestotliwosciowej pozwala oceni¢ wptyw zjawiska fadingu
przestrzennego na skutecznos$¢ algorytmdéw adaptacyjnego przydziatu mocy oraz
przestrzenno-czasowej estymaciji kanatu. W efekcie pisane na szybko skrypty
symulacyjne czy testery laboratoryjne muszg generowac probki szumu z
odpowiednimi zaleznosciami korelacyjnymi, by wytrenowac systemy adaptacyjne do
rzeczywistych profili zaktdcen i okresli¢ optymalny wymiar bufora dla algorytméw filtra
Wienerowskiego czy struktur typu Kalman.
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Rownolegle inzynierowie muszg uwzglednia¢ wptyw nieliniowosci urzgdzen
wzmacniajgcych oraz przetwarzajgcych sygnat. Kiedy sygnat przekracza liniowy
zakres wzmacniacza, w obwodzie pojawiajg sie sktadowe harmoniczne i
intermodulacyjne, ktére w modelu zaktécen ujawniajg sie jako quasi-deterministyczne
odchylenia od wartosci oczekiwanych. W warunkach pracy na granicy mocy, sygnaty
pilotowe uzywane do estymacji parametrow kanatu tracg swojg relewancje, pojawiajg
sie asymetrie w widmie, a filtry dopasowane projektowane ,linia po linii” przestajg
wystarczajgco skutecznie ttumié zaktdcenia. Aby temu zapobiec, stosuje sie
rozszerzone modele uwzgledniajgce dynamike charakterystyk wzmacniaczy i
modulacje o ograniczonej liczbie poziomdéw nieliniowych, co z kolei przeplata sie z
testowaniem odpornosci na zaktdcenia impulsowe, bedgce mieszaning szumu
Gaussowskiego i skokow zaleznych od amplitudy. Kolejnym przyczynkiem do
powstania ztozonego modelu zakitdcen sg btedy kwantyzacji w przetwornikach A/C,
generujgce na wyjsciu algorytméw numerycznych staty poziom szuméw
kwantyzacyjnych o widmie ptaskim, ktore jednak moga ulec kolorowaniu w wyniku
interpolaciji i filtracji w domenie cyfrowej. To wprowadza do projektu koniecznos¢
symulacji tancucha analogowo-cyfrowego i cyfrowo-analogowego w petnym cyklu
transmisji, aby dobrac¢ optymalne gtebokosci bitowe i pasma odciecia filtrow
antyaliasingowych. Dopiero tak rozbudowane, uwzgledniajgce zrdédta nieliniowe i
kwantyzacyjne modele zaktdcen pozwalajg wyraznie oddzieli¢ ziarno od plew:
dostrzec, ktore odchylenia sg wynikiem fluktuacji wielotorowych, a ktére wynikajg z
wewnetrznych ograniczen elektroniki i stanowig wiecej wyzwanie na poziomie
sprzetowym niz w kodzie korekcji btedow.

W przestrzeniach transmisyjnych o podwyzszonym poziomie zaktocen zewnetrznych,
takich jak obszary miejskie z gestg infrastrukturg elektryczng i elektroniczng czy
instalacje przemystowe z duzg liczbg maszyn i przemiennikow czestotliwosci, stosuje
sie rozbudowane modele hatasu antropogenicznego, uznajgc, ze proécz klasycznych
zrodet termicznych i atmosferycznych kluczowg role odgrywajg sygnaty zaktécajace
o charakterze pétcigglym. Zrédtem tych zakiécen bywajg napedy indukcyjne,
prostowniki i falowniki z nieidealnymi filtrami, a takze urzgdzenia tgcznosci krétkiego
zasiegu dziatajgce poza oficjalnie przydzielonym pasmem. Hatas tego typu
prezentuje wymiar cyklostacjonarny: jego widmo ulega periodycznej modulaciji,
zgodnie z zasadg pracy maszyn, co znaczy, ze w wybranych odstepach czasu jego
gestosc¢ spektralna ro$nie wielokrotnie, a nastepnie opada. Dla inzyniera
modelujgcego kanat oznacza to koniecznosc¢ potgczenia analiz w czasie i w
czestotliwosci, wykorzystania kaskady filtrow pasmowych z detektorem zmian
statystyki prébek, ktory w chwili wzrostu poziomu zaktdcen przetgcza odbiornik na
tryb zwiekszonej redundanc;ji korekcji lub nawet czasowego buforowania catego
pakietu. Jednoczesnie uwzglednia sie, ze zaktdcenia przemystowe majg szkolng
klasyfikacje obejmujgca kilka pasm delta, od bardzo niskich czestotliwosci, gdzie
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dominujg prace wielkich silnikéw synchronicznych, po wysokie zakresy, gdzie
impulsy generowane przez przekazniki komunikujg sie z torami magistral. W
praktyce przektada sie to na budowe referencyjnych generatoréw hatasu
antropogenicznego, ktére w laboratorium odtwarzajg kombinacje sktadowych
impulsowych i sygnatow statych na poziomie kilku procent szerokosci pasma,
pozwalajgc zweryfikowac skutki kumulacji zaktdcen strukturalnych i oceni¢ graniczny
zasieg skutecznej transmisji.

Obszar dynamicznych mechanizmow ochrony przed zaktéceniami splata sie z coraz
powszechniejszymi strategiami adaptacji kanatu w systemach kognitywnych i
kooperacyjnych. W scenariuszu, gdzie wiele systemow dzieli te samg przestrzen
spektralng, czy to w pasmie ISM, czy w prywatnych pasmach przemystowych,
skuteczne modelowanie polega na definiowaniu stref czasowo-czestotliwosciowych
ciszy, w ktérych transmisja sledzi poziom natezenia zaktocen w czasie rzeczywistym
i automatycznie wyhamowuje moc sygnatu lub przenosi sie na fragmenty widma o
mniejszym poziomie interferencji. Takie podejscie wymaga zbudowania wewnetrzne;j
mapy zaktdcen, zbieranej za pomocg pomiaréw RSSI i analizy widma w smuzkach
czasowych, a nastepnie przektadania tych danych na algorytmy DBSCAN lub innych
metod klasteryzacji, wskazujgcych obszary czasowe najbardziej przyjazne transmisiji.
Co wiecej, w warunkach szybkich zmian obcigzenia, kiedy do klasycznej modulaciji
dotgcza sie ruch od urzgdzen loT czy sensorow pracujgcych w trybie burst,
zaktécenia przyjmujg postac krotkich, ale intensywnych kepek transmisyjnych, ktore
mogg wprowadzaé sygnaty poza granice liniowosci odbiornika. Modelujgc ten rodzaj
szumow, definiuje sie przedziaty PU (Primary User) i SU (Secondary User), w ktérych
role nadawcy i zaktdcajgcego ruchu zmieniajg sie dynamicznie; symulacje
symetrycznych i asymetrycznych scenariuszy wspotdzielenia widma pozwalajg
oszacowac skutecznos¢ mechanizmow wykrywania i omijania interferencji, a co za
tym idzie, realne obcigzenie algorytmow adaptacyjnego przydziatu mocy, czy
tolerancje opdznien wynikajgcg z cyklicznej rekalibracji filtru dopasowanego.

Metryki jakosci transmisji

Pierwszym krokiem w ocenie jako$ci transmisji jest wybdr zestawu miar, ktore tgczg
fizyczne wtasciwosci kanatu z percepcjg skutecznosci przekazu przez warstwy
protokotowe i aplikacyjne. Z perspektywy warstwy fizycznej fundamentalne
znaczenie majg wskazniki opisujgce btedy popetniane w trakcie detekcji symboli.
WspdbIng miarg jest stosunek liczby odczytanych symboli btednie do wszystkich
przestanych, okreslany czesto jako stosunek btedéw bitowych. Jego warto$é
bezposrednio przektada sie na wymagania wobec mechanizmow korekcji, im wyzszy
poziom, tym wiekszy narzut na redundancje i czas przetwarzania. Robwnolegle z tg

miarg uzywa sie wskaznikow odnoszgcych sie do catych jednostek danych: klatka,
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ramka czy pakiet. Usterka w detekcji ktéregokolwiek bitu w ramach jest traktowana
jako btad ramki, co powoduje koniecznosc¢ retransmisji. Wartos¢ wskaznika btedow
ramkowych moze wiec dramatycznie rozni¢ sie od wskaznika bteddw pojedynczych
bitéw, zwtaszcza przy zastosowaniu przeplotu danych czy kodéw korekcyjnych
wykrywajacych i lokalizujgcych skupiska btedow. Inzynier musi zatem zestawi¢
wartos$ci obu wymiarow: ocenic, czy poziom btedow bitowych sugeruje
niewystarczajgcg ochrone, czy to raczej niewtasciwe dopasowanie segmentéw czy
pakietow do charakterystyki czasu trwania zaktocen impulsowych. W praktyce
eksperymenty polegajg na uruchamianiu sekwencji testowych o okreslonej dtugosci i
strukturze modyfikowanej wzorcem pseudolosowym, co pozwala zidentyfikowacé
korelacje miedzy wystgpieniami btedéw a wlasciwosciami srodowiska
transmisyjnego.

Drugim fundamentalnym wymiarem oceny sg metryki czasowe, ktére wigzg
opo6znienie oraz jego fluktuacje z wymaganiami aplikacji. W kazdej infrastrukturze
sieciowej czesS¢ czasu przeptywu pakietu pochtania propagacja w medium, zas czesc¢
przetwarzanie w urzgdzeniach posredniczgcych. Jednak odchylenia op6znien
wzgledem wartosci sredniej, okreslane nieregularnoscig opéznien (jitter), determinujg
rzeczywistg zdolnos$¢ synchronizacji sygnatow sterujgcych oraz odtwarzania
strumieni audio-wideo. W $rodowiskach sterowania w czasie rzeczywistym,
zwlaszcza w sektorze przemystowym, dopuszczalna fluktuacja opdznienia moze
siegac dziesigtych czesci milisekund, podczas gdy w sieciach korporacyjnych
kilkadziesigt milisekund moze pozostac¢ niewyczuwalne. Z drugiej strony odchylenia
przyspieszen i spowolnien w transmisji danych przektadajg sie na koniecznosc¢
buforowania oraz na reakcje algorytmdw sterujgcych, jesli bufor na wejsciu systemu
kontrolnego jest zbyt maty, krétkotrwate przyspieszenie transmisji moze doprowadzic
do utraty pakietow; zbyt duzy bufor zas generuje nieakceptowalny narost op6znienia
catkowitego. W praktyce inzynier ksztattuje profile testowe, w ktérych symuluje
zaréwno nagte wzrosty opdznien wywotane przecigzeniami, jak i skoki w dot
zwigzane z gwattownym zmniejszeniem ruchu. Monitorujgc procent pakietow
dostarczonych w wyznaczonym przedziale czasowym, moze ocenic¢, w jakim stopniu
system spetnia umowy SLA oraz czy mechanizmy QoS w warstwie dostepu
skutecznie priorytetyzujg ruch krytyczny.

Kolejnym kluczowym wymiarem metryk jakosci transmis;ji jest ocena efektywnej
przepustowosci kanatu, rozumianej nie tylko jako surowa liczba bitow przestanych w
jednostce czasu, lecz jako wskaznik rzeczywistej zdolnosci systemu do dostarczenia
uzytecznej informacji do warstw wyzszych. W praktyce rozgraniczenie pomiedzy
przepustowoscig nominalng, okreslang przez szerokos¢ pasma i ztozonosé
modulacji, a tzw. goodput, czyli objetoscig danych pozbawionych dodatkowe;j
redundanciji korekcyjnej, retransmisji czy nagtéwkow protokotowych, ma decydujace
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znaczenie dla projektanta sieci. Nadmiar retransmisji w warstwie tgcza, wywotany
niestabilnym profilem zaktécen czy przecigzeniem weztdéw posredniczgcych, moze
sprawi¢, ze nominalnie szerokie tgcze dziata z efektywnoscig znacznie nizszg, a
nawet pogorszong w porownaniu z fgczem o wezszym pasmie, ale stabilniejszym.
Dlatego inzynierowie przeprowadzajg kompleksowe pomiary, wykorzystujgce
zarowno generatory ruchu formujgce pakiety o roznych rozmiarach i wzorcach
czasowych, jak i okresowe sondy payload-free sprawdzajgce czystos$¢ Sciezki
transmisyjnej. Sledzac zmiane wartosci goodput w zaleznosci od zwiekszania
obcigzenia sieci, mozna wyznaczy¢ punkt nasycenia, w ktorym startuje kaskada
opo6znien, bufory zaczynajg przelewac sie i rosnie liczba odrzucenh pakietow. To
pozwala doprecyzowac progi uruchamiania mechanizmow kontroli przecigzen, takich
jak adaptacyjne zwezanie okna transmisji czy dynamiczne réznicowanie jakosci
obstugi (QoS), bez odwotywania sie do konkretnych rozwigzan technologicznych.
Réwnolegle analizuje sie efektywne wykorzystanie tgcza, stosunek dobrego
przeptywu danych do catkowitej dostepnej przepustowosci, jako wskaznik
ekonomiczny dla operatorow wewnetrznych, Swiadczgcy o tym, czy inwestycja we
wzrost nominalnej szerokosci pasma przektada sie na zasadniczg poprawe jakosci
komunikacji.

Obok przepustowosci rownie istotne sg metryki opdznienia i jego niestabilnosci, ktore
w potgczeniu z utratg pakietow definiujg realne mozliwosci zastosowan czasu
rzeczywistego. W ujeciu projektowym Sledzi sie nie tylko sredni czas przelotu bitu
przez caty tancuch transmisyjny, lecz przede wszystkim odchylenia chwilowych
opoznien, wywotane skokami w kolejkowaniu pakietéw czy chwilowymi wahaniami
obcigzenia tgczy. Wysoka wartosc jittera zmusza do zwiekszania buforow w
urzgdzeniach koncowych i posrednich, co jakkolwiek pozwala usredniac
nieregularnosci w dostarczaniu, wprowadza dodatkowe opd6znienie catkowite,
bedgce szczegbdlnym zagrozeniem dla systemdw sterowania i synchronizacji
rozproszonych. Dlatego inzynierzy definiujg profile opéznien z rozbiciem na
percentyle, np. 95-percentyl lub 99-percentyl, zamiast prostego usredniania, aby
zobrazowad, jak czesto i o ile maksymalnie odbiegajg opdznienia od sredniej
wartosci. Jednoczesnie mierzy sie wskaznik utraty pakietow na poziomie catych
strumieni danych, nie tylko indywidualnych odrzucen, gdyz sekwencje pominietych
pakietbw mogg generowac efekt lawinowy: nagte zerwanie strumienia wideo czy
zaburzenia w cyklach sterowania. Wreszcie integracja tych miar, dobre
przepustowosci, opéznien i stabilnosci ich fluktuacji oraz wskaznika strat, umozliwia
wyliczenie wskaznikow agregowanych, stuzgcych do kategoryzacji klasy ustug i do
weryfikacji zgodnos$ci z wewnetrznymi umowami SLA. Takie podejscie pozwala
wydzieli¢ obszary dziatania krytyczne, gdzie nawet pojedyncze przekroczenie progu
opo6znienia bgdz utraty moze wymagac aktywnej interwencji inzyniera danych, bez
konieczno$ci odwotywania sie do specyficznych standardow czy urzgdzen.
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Obok analizowanego wczesniej zestawu wskaznikdw przepustowosci, opdznienia i
strat kluczowe znaczenie dla petnego obrazu jakosci transmisji majg miary opisujgce
rozktad parametrow w dtuzszych przedziatach czasowych oraz ich dynamike w
warunkach zmiennego obcigzenia. Inzynier powinien umie¢ wycigga¢ wnioski na
podstawie catej funkcji dystrybuanty opoznien czy strat, a nie wylgcznie ze sredniej
czy percentyla 95. W praktyce oznacza to zbieranie probek trafiajgcych do
historycznej bazy pomiarowej i tworzenie analiz typu analiza przetrwania (survival
analysis), gdzie ocenia sie odsetek pakietow przekraczajgcych okreslony prog czasu
dostarczenia czy tez dlugos¢ trwania przerw w komunikacji. Dzieki temu mozna
rozpoznac takie zdarzenia jak dtugie odcinki podwyzszonego jittera czy lawinowe
narastanie strat, bedgce symptomami zjawisk kaskadowych w kolejkach
przetadowanych urzgdzen posredniczagcych. Réwnie istotna jest ocena dostepnosci
kanatu w cyklu tygodniowym czy miesiecznym, gdzie wskaznik dostepnosci (uptime)
mierzy odsetek czasu, w jakim fgcze byto zdolne do przesytania ruchu spetniajgcego
zdefiniowane twarde kryteria, przyktadowo utrzymywania nieregularnosci opoznienia
ponizej granicy 2 ms w sieciach sterowania w czasie rzeczywistym. W kontekscie
SLA istotne staje sie przy tym sledzenie MTBF i MTTR z perspektywy warstwy
transmisyjnej: okreslenie sredniego czasu pomiedzy degradacjami jakosci a czasem
potrzebnym na przywrdcenie parametréow zardbwno mechanicznie (wymiana
segmentu media) jak i programowo (restart ustugi czy przekierowanie ruchu). Tego
rodzaju miary wigzg stan fizyczny medium z praktycznym poziomem niezawodnosci,
zdolnym do podtrzymywania ciggtosci przesytu danych w srodowiskach krytycznych.
Wysoka dostepnosé rzedu kilkudziesieciu dziewigtek procent w skali roku nie jest
tylko marketingowym sloganem, lecz wynikiem rygorystycznego monitoringu i
interpretacji rozktadu odchylen, a takze automatycznych mechanizmow przetgczania
awaryjnego (failover), ktére aktywujg sie dopiero przy osiggnieciu okreslonego progu
odstepstw od normy.

Na granicy warstwy transmisyjnej i aplikacyjnej pojawia sie potrzeba mapowania
surowych metryk na postrzegang przez uzytkownika jakos¢ ustug: Quality of
Experience. Chociaz subiektywne odczucie nigdy nie zastgpi pomiarow w warstwie
fizycznej, to z punktu widzenia projektanta sieci kazda kategoria ruchu ma swojg
,Krzywg wrazliwosci” na opdznienia, jitter czy utrate pakietow. Dla aplikacji gtosowych
czy wideokonferencyjnych tworzy sie referencyjne profile MOS, opisujgce minimalne
I optymalne wartosci parametrow transmisyjnych, przy ktérych ludzkie ucho lub oko
nie odnotuje degradacji. W srodowiskach przemystowych analogicznym
odzwierciedleniem jest ocena wptywu fluktuacji transmisji na cykle sterowania, np.
czas reakcji urzgdzenia wykonawczego od momentu wystania komendy musi miesci¢
sie w $cisle okreslonym przedziale z uwzglednieniem zapasu buforowego, tak aby
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unikng¢ przesterowan czy nadmiernego wzrostu temperatury elementow
wykonawczych.

[Tekst alternatywny. Schemat blokowy przedstawia proces oceny niezawodnosci
tacza. Rozpoczyna sie od etapu ,Zbieranie pomiaréw” z dopiskiem ,przy zmiennym
obcigzeniu”, po ktérym dane trafiajg do ,Bazy pomiarowej”. Nastepnie przechodzg do
bloku ,Analiza statystyczna”, z ktérego wychodzg trzy Sciezki: analiza przetrwania z
wykresem krzywej pokazujgcej odsetek pakietow przekraczajgcych proég opoznienia
lub strat w funkcji czasu, dostepno$¢ z wykresem kotowym przedstawiajgcym udziat
czasu spetniania kryteridw jakosci oraz uptime z wykresem wahan opdznien w
dniach tygodnia lub miesigca z zaznaczong linig graniczng 2 ms. Wszystkie sciezki
prowadzg do bloku ,Wnioskowanie”, symbolizujgcego interpretacje wynikow i
wycigganie wnioskéw inzynierskich.]
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| | |
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Rys. 4. Proces oceny jakos$ci transmisji danych.

W przypadku strumieni maszynowych danych pomiarowych stosuje sie z kolei miary
opoznienia w kategoriach end-to-end oraz toleranciji kolejnych odczytow, kratowych
okien pomiarowych, co przypomina metodyke oceny jittera, lecz przektadana jest na
specyficzne parametry procesu technologicznego. Wreszcie, aby sprosta¢ ztozonym
wymaganiom roznych klas ustug niezaleznie od konkretnej implementac;ji
technologicznej, inzynierowie definiujg skonsolidowany wskaznik stanu sieci poprzez
przypisanie poszczegolnym metrykom wag odpowiadajgcych priorytetom klas ustug.
Taki indeks moze uwzgledniac czas przekroczeh percentyla 99, wielkos¢ lawin utrat
oraz czas przestoju nominalnego w stosunku do catkowitego czasu obserwaciji,
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dostarczajgc szybkiej oceny stanu rzeczy i umozliwiajgc kategoryzacje alarmoéw.
Dzieki temu wskaznikowi kierownictwo operacyjne otrzymuje jednoznaczny
komunikat o kondycji kanatéw transmisyjnych i moze z wyprzedzeniem alokowac
zasoby, zanim ktérgs z ustug dotknie degradacja odczuwalna dla odbiorcy
koncowego.

Media transmisyjne i koncepcje dostepu

Wiasciwosci fizyczne mediow transmisyjnych

Media transmisyjne, cho¢ na poziomie funkcjonalnym spetniajg jednolitg role
przenoszenia sygnatow, réznig sie fundamentalnymi wtasciwosciami fizycznymi,
ktore determinujg charakterystyki ttumienia, pasma przenoszenia oraz odpornosci na
zaktécenia. Wsrod przewodowych nosnikow najwieksze znaczenie majg kable
miedziane, w formie skretki lub koncentryka, oraz swiattowody. W przewodach
miedzianych geometryczne parametry pary lub oplotu koncentrycznego warunkujg
impedancje oraz stopien sprzezen miedzysplotkowych (crosstalk), natomiast
czystos¢ materiatu i technologia produkcji wptywajg na przewodnosc¢ i spadek
sygnatu w funkcji czestotliwosci. Zjawisko efektu naskérkowego sprawia, ze przy
wyzszych czestotliwosciach prad przeptywa gtownie w zewnetrznych partiach
przewodnika, co zwieksza straty i wymusza ograniczenie zasiegu. Dodatkowo
dielektryk miedzy zytami miedzianymi, jego stata dielektryczna i strata dielektryczna,
determinuje predkosc¢ propagaciji fal elektromagnetycznych oraz wprowadza
dyspersje fazowg, rozciggajgc impulsy w czasie. W praktyce inzynieryjnej kabel
koncentryczny wyrdznia sie wyzszg odpornoscig na zaktdcenia zewnetrzne dzieki
pojedynczemu ekranowi, ale zwykle oferuje wezsze pasmo niz skretka o
zaawansowanym ekranowaniu kazdej pary. Z kolei skretka, w zaleznosci od kategorii
i rodzaju ekranowania (UTP, FTP, STP), balansuje miedzy elastycznoscig montazu a
ochrong przed promieniowaniem elektromagnetycznym i przestuchami. Srodowisko
instalacyjne, temperatura, wilgotnosc, obecnos¢ olejéw czy chemikaliow, wptywa na
statosc dielektryka i moze przyspieszaé starzenie materiatu, zmieniajgc w czasie
parametry ttumienia. W trudnych warunkach przemystowych konieczne jest
stosowanie wariantéw o podwyzszonej odpornosci mechanicznej i ognioodpornosci,
co jednak czesto odbywa sie kosztem zwiekszonej sztywnosci i wyzszego kosztu
zakupu.

W Swiecie optyki wtokno swiattowodowe stanowi osobng kategorie mediow o
zupetnie innych ograniczeniach i walorach. Kluczowg cechg jest niemal zerowe
ttumienie na jednostke diugosci oraz ogromne pasmo transmisyjne wynikajgce z
szerokiego spektrum dtugosci fal swiatta wykorzystywanych w systemach
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wielomodowych i jednomodowych. Jednakze modalna i chromatyczna dyspersja,
wynikajgce odpowiednio z réznic drég przebiegu wielu modow w pasmie i z rozktadu
dtugosci fal emitowanych przez zrédto, wprowadzajg ograniczenia zasiegu bez
korekcji lub kompensaciji optycznej. W widknach jednomodowych, cho¢ modalna
dyspersja praktycznie zanika, chromatyczna pozostaje wyzwaniem przy dtuzszych
dystansach i wymaga precyzyjnego doboru zrédet z wagskg linig widmowag. Zjawiska
nieliniowe, jak rozpraszanie Brillouina czy Ramana, mogg prowadzi¢ do
samoograniczania mocy i zwiekszac ryzyko interferencji miedzy kanatami w
systemach wielopasmowych. Zaréwno w przewodowych, jak i bezprzewodowych
srodowiskach transmisyjnych, nieodzowne sg rowniez elementy tgczgce: ztgcza,
spawy, przejsciowki, ktére stanowig newralgiczne punkty pod wzgledem strat
refleksyjnych i mechanicznych. W przypadku swiattowodéw niewielkie zabrudzenie
lub mikrozgiecie moze podniesc¢ ttumienie o rzad wielkosci, dlatego kontrola jakosci
montazu i regularna inspekcja koncoéwek sg kluczowe dla utrzymania parametru BER
na wymaganym poziomie. Wybor miedzy przewodowym a optycznym nosnikiem oraz
optymalizacja ich charakterystyk wymaga uwzglednienia nie tylko nominalne;j
przepustowosci i dystansu, ale tez warunkéw fizycznych instalacji, wymagan
odnos$nie opo6znien oraz odpornosci na zaktocenia i starzenie sie medium.

Przestrzenh radiowa i inne kanaty bezprzewodowe wprowadzajg zupetnie inny zestaw
ograniczen i mozliwosci niz nosniki przewodowe. W odroznieniu od korytowanego i
izolowanego srodowiska kabla, sygnat elektromagnetyczny w eterze podlega
wielotorowym odbiciom, rozproszeniu, dyfrakcji i absorpcji przez ro6zne obiekty i
warstwy atmosferyczne. Czestotliwos¢ nosna definiuje podstawowg charakterystyke
zasiegu oraz podatnos¢ na zjawiska atmosferyczne: nizsze pasma sub-GHz oferujg
lepszg penetracje przeszkod i wiekszy zasieg, ale kosztem ograniczonego pasma
przenoszenia; wyzsze czestotliwosci mikrofali mmWave czy terahercowe dysponujg
szerokimi kanatami, pozwalajgc na ekstremalne przepustowosci, jednak kazda
chmura, mgta czy lis¢ na drodze moze wywota¢ gwattowny wzrost ttumienia.
Dodatkowo powierzchnia odbijajgca, czy to gtadka $ciana budynku, czy pokryta
lisémi korona drzewa, determinuje liczbe i charakter echa, co wptywa na wewnetrzng
komunikacje wielu sciezek (multipath), prowadzgc do interferencji konstruktywnej lub
destrukcyjnej. Zjawisko zaniku wielosciezkowego wymusza stosowanie korekcji
adaptacyjnej, a anteny kierunkowe i systemy MIMO (Multiple Input Multiple Output)
moga wykorzystywac rézne polaryzacje i przestrzenng réznorodnos¢ sygnatu, by
minimalizowac wptyw fadingu i zwieksza¢ poziom SNR w odbiorniku. W kanatach
mobilnych dodatkowym czynnikiem staje sie efekt Dopplera, ruch nadajnika,
odbiornika lub przeszkdd generuje przesuniecie czestotliwosciowe, ktérego skale
wyznacza wzgledna predkos$¢; dlatego projektujgc systemy o wysokich wymaganiach
czasowych, nalezy uwzgledni¢ parametry spéjnosci czasowej i czestotliwosciowej
kanatu, a takze dopasowac¢ algorytmy synchronizacji i $ledzenia fazy. W
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konsekwencji wybor anteny, ksztatt wigzki, strategia kodowania przestrzennego oraz
sposob korekcji btedow walidujg sie w scistym powigzaniu z wtasciwosciami
propagacyjnymi srodowiska, zmiennoscig warunkow oraz typem ruchu: stacjonarnym
czy mobilnym.

[Tekst alternatywny. Infografika przedstawia gtéwne zjawiska i parametry zwigzane z
propagacjg sygnatow w komunikacji bezprzewodowej. Po lewej stronie znajduje sie
wieza nadawcza emitujgca fale elektromagnetyczne, z podpisami opisujgcymi
rozproszenie, dyfrakcje, absorpcje i odbicia wielotorowe. W centrum umieszczono
wykres zaleznosci zasiegu i przepustowosci od czestotliwosci nosnej, z przyktadami
powierzchni odbijajgcych — gtadka Sciana budynku i korona drzewa — oraz ilustracjg
interferencji konstruktywnej i destrukcyjnej. Po prawej stronie pokazano antene
kierunkowg z polaryzacjami H i V, system MIMO oraz korekcje adaptacyjng. Obok
znajduje sie przyktad efektu Dopplera z ruchomym nadajnikiem i odbiornikiem,
wptywem na SNR oraz ikonami roznych typow anten. Na dole wyrdzniono dwa tryby
pracy kanatu: stacjonarny i mobilny. Cato$¢ obrazuje, jak wtasciwosci propagacyjne
srodowiska, czestotliwosé, typ anteny i ruch wptywajg na jakosc¢ transmisiji.]

Komunikacja bezprzewodowa

. M
pzestrzen : lv. — ]\/\
% NP Baza pomiarowd —’I pol#ty —, UU\IX

l antena korekcja
kierunkowa adaptacyjna

Analiza statystyczna

rozproszzenie l (\I/* m~
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absorpcja nosna MIMO odbiornik
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wielotoro/vke/‘t ~§ I I
7 & stacjonarny
N\ K.
AV 2 gtadka lisciasta § — . ’
- N powierzchnia korona 5 DM tygodnial -
interferencje drzewa 3 Miesiac mobilny

z konstrukcjami
Rys. 5. Propagacja w kanatach bezprzewodowych.

Poza sygnatami elektromagnetycznymi w powietrzu, istniejg media specjalistyczne,
ktore wykorzystujg inne nosniki fizyczne i wnoszg unikalne ograniczenia dla
transmisji danych. Kanaty akustyczne w wodzie bazujg na falach ci$nienia, ktore
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poruszajg sie znacznie wolniej niz fale radiowe i ulegajg silnemu rozproszeniu przez
czgstki zawieszone, przemieszczanie wod czy warstwy termoklinowe. Ze wzgledu na
niskg predkos¢ propagaciji oraz zmienne warunki odbicia od dna i powierzchni,
opdznienia stajg sie kluczowym parametrem, a uktady modulacyjne muszg
rekompensowac dtugie czasy propagacji i rozciggniete rozmycie impulsu. W
systemach podwodnych do korekcji wprowadzane sg zaawansowane algorytmy
dopasowania kanatu oraz mechanizmy adaptacyjne, ktére dynamicznie regulujg
szerokos¢ pasma i moc nadawczg, jednoczesnie minimalizujgc interferencje na
sgsiednich czestotliwosciach. Rownie istotne jest Srodowisko gornicze i
przemystowe, gdzie transmitowane sygnaty mogg rozchodzi¢ sie w ciatach statych,
wykorzystujgc wibracje mechaniczne lub Sciany rur jako nosnik; w takich
przypadkach kluczowa jest dbatos¢ o sprzezenia stopniowe i charakter widma
generowanego przez elementy strukturalne, ktére znieksztatcajg ksztatt sygnatu i
wprowadzajg niestacjonarne tto szumowe. Jeszcze innym przyktadem sg tgcza
optyczne w wolnej przestrzeni (FSO), gdzie transmisja sSwiatta laserowego miedzy
budynkami czy dronami eliminuje koniecznos¢ okablowania, ale wprowadza silne
zaleznosci od refrakcji powietrza, turbulenciji termicznych i precyzji sledzenia wigzki.
Projektujgc system FSO, inzynier musi uwzgledni¢ zmienne czynniki
meteorologiczne, kompensacje punktowania i mechanizmy automatycznego odzysku
tgcza, by zapewnic ciggtosc transmisji przy minimalnej latencji. Wszystkie te media
wymagajg szczegotowego poznania mechanizmow rozpraszania, pochtaniania i
dyspersiji, jak rowniez swiadomej akomodacji warunkéw fizycznych, od profilu
temperaturowego przez zmiany wilgotnosci az po drgania mechaniczne, aby dobraé
odpowiednie metody modulacji, korekcji btedow i adaptacyjnego dostrajania
parametréw transmisji.

Kluczowym aspektem realnego wdrozenia dowolnego medium transmisyjnego stajg
sie punkty przejscia sygnatu: ztgcza, spawy, adaptery czy konektory, ktére, cho¢
zajmujg zaledwie utamek catej sciezki transmisyjnej, determinujg powtarzalnos¢ i
jakosé potaczenia. Fizyczne nieréwnosci powierzchni stykowych czy
mikroodksztatcenia wywotane naprezeniami montazowymi prowadzg do
powstawania mikrozgie¢ i niezamierzonych refleksji, a kazda zmiana kata padania
wigzki czy nierébwna polerka tgczowki moze podwyzszy¢ straty o kilkanascie procent
nominalnej mocy sygnatu. Kompleksowe utrzymanie obejmuje precyzyjne
dopasowanie geometryczne, kontrole czystosci stykdw, poniewaz najmniejsza
czgstka kurzu w kanale optycznym oznacza niemal natychmiastowy wzrost ttumienia,
oraz statg weryfikacje parametréw odbicia (return loss) czy wspotczynnika izolacji
miedzy stykami. W przewodach miedzianych z kolei napiecie styku i rodzaj uzytego
stopu lutowniczego wptywajg na rezystancje kontaktu, a naturalna korozja
osadzajgca sie w miejscach bez odpowiedniej ochrony przed wilgocig moze tworzyc¢
tlenki o duzej opornosci, ktére wprowadzajg fluktuacje temperatury styku i cykliczne
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odksztatcenia prgdowe. W takich newralgicznych punktach konieczna jest analiza
termiczna i mechaniczna, od przewidywalnych zmian dtugosci materiatu pod
wptywem rozszerzalnosci cieplnej, przez sondowanie drgan mechanicznych
generowanych przez wibracje srodowiska, az po dopasowanie elastycznych
elementow ochronnych, ktore ttumig naprezenia bez wprowadzania dodatkowych
refleksji akustycznych czy mechanicznych. Dopiero spéjny nadzor nad kazdym
taczgcym sie fragmentem, od fazy projektowania po serwisowe inspekcje, pozwala
zachowac zatozone parametry BER i jittera oraz minimalizowac ryzyko ujawnienia
sie degradacji w najbardziej wrazliwych aplikacjach czasu rzeczywistego.

Coraz czesciej inzynierowie stajg przed zadaniem przewidywania, czy i jak
nadchodzgce generacje mediow, takie jak transmisja w pasmach terahercowych czy
przewodniki na bazie materiatdw metamateriatowych, sprawdzg sie w konkretnych
przypadkach uzycia. W mediach THz fundamentalnymi wyzwaniami sg
samoograniczajgce sie nieliniowosci dielektryczne i gteboka absorpcja przez pare
wodng, co skutkuje eksperymentalnymi zasiegami milimetrowymi pomimo
dostepnosci ogromnych szerokosci pasma. Podobnie, w strukturach opartej na
metamateriatach dielektrycznych oraz w hybrydowych sciezkach
optoelektronicznych, gdzie sygnat jest najpierw zakodowany elektrycznie, a
nastepnie konwertowany do postaci impulsow Swiatta modulowanego w
nanostrukturach, inzynier musi bra¢ pod uwage anizotropie materiatéw oraz
dyspersyjne opdznienia wywotane dyfrakcjg na submikrometrycznych ukfadach.
Planowanie takich instalacji wymaga stworzenia kompleksowych modeli
Srodowiskowych, uwzgledniajgcych zaréwno profile temperaturowe wptywajgce na
zmiane wspotczynnika zatamania, jak i drgania mechaniczne mogace prowadzi¢ do
przesuniec fazowych w ultrakrotkich impulsach. Réwnoczesnie konieczne jest
zintegrowanie systemow diagnostyki okresowej, bazujgcych na analizie sygnatow
odbicia oraz na zaawansowane]j spektroskopii czasu przelotu, by wykrywac¢ nawet
submikronowe zaburzenia struktury falowodéw lub nieliniowos$ci w materiale
izolacyjnym. Taka holistyczna strategia, tgczgca badania wiasciwosci mikro- i
makroskalowych, modelowanie srodowiskowe i ciggte monitorowanie fizyczne,
stanowi jedyng szanse na bezawaryjne i dtugoterminowe wykorzystanie zaréwno
sprawdzonych mediow, jak i nowej generacji no$nikow transmisyjnych, zapewniajgc
spojnos¢ abstrakcji sieciowej niezaleznie od materiatu czy zakresu czestotliwosci.

Multipleksacja i alokacja zasobéw

Multipleksacja w sensie abstrakcyjnym to mechanizm koordynujgcy wspotdzielenie

ograniczonych zasobdw transmisyjnych przez konkurujgce strumienie danych w taki

sposob, aby minimalizowacé wzajemne zaktécenia i jednoczesnie maksymalizowac

wykorzystanie dostepnej pojemnosci. W klasycznym ujeciu wyrdznia sie podejscie
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statyczne, w ktorym kazdy kanat otrzymuje przydziat statej czesci pasma lub okna
czasowego, oraz podejscie adaptacyjne, ktore dynamicznie dopasowuje przydziaty w
zaleznosci od biezgcych potrzeb i charakterystyki ruchu. Statyczna multipleksacja
dzieli medium na réwne lub wywazone segmenty wedtug z gory ustalonych regut, co
pozwala na zachowanie przewidywalnos$ci i deterministycznej rezerwacji pasma —
jednak brak elastycznosci prowadzi czesto do niewykorzystania zasobéw, gdy
zarezerwowane kanaty pozostajg puste. W przeciwienstwie do tego podejscie
adaptacyjne, czesto realizowane jako multipleksacja statystyczna, bazuje na
monitoringu chwilowego obcigzenia i regutach kolejkowania: przydziaty sg
tymczasowe i mogg byc¢ wielokrotnie rewidowane w cyklach kontrolnych. W praktyce
oznacza to, ze nadmiarowe fragmenty pasma, ktére w danej chwili nie sg uzywane
przez zaden strumien, mogg by¢ chwilowo udostepniane strumieniom o wyzszych
wymaganiach przepustowosci, pod warunkiem, ze nie naruszy to wczesniej
zadeklarowanych gwarancji jakosci. Podstawg efektywnej multipleksacji adaptacyjne;j
sg algorytmy szacujgce w czasie rzeczywistym parametry ruchu — takie jak spadki i
wzrosty natezenia, wariancje dtugosci pakietow oraz charakterystyki zrywow (burst
characteristics) — a takze mechanizmy kolejkowania zapewniajgce sprawiedliwe i
prognozowalne rozdzielenie pasma pomiedzy strumienie o zréznicowanym
priorytecie i tolerancji opdznien.

Alokacja zasobdw to komplementarny proces, w ktorym definiuje sie zbior polityk i
regut decydujgcych o przydziale pasma, kolejnosci obstugi pakietéw oraz
ewentualnych mechanizmach wygtadzania i ksztattowania ruchu. Z jednej strony
nalezy uwzglednic kryteria jakosciowe — jak ograniczenia maksymalnego opdznienia,
dopuszczalny jitter czy minimalne gwarantowane przepustowosci — z drugiej strony
trzeba zapewni¢ skalowalnos¢ i odpornos¢ na fluktuacje popytu. W praktyce
inzynieryjnej formutuje sie zestaw wskaznikdw operacyjnych (SLA), ktére nastepnie
przekfadajg sie na wewnetrzne parametry systemow kolejkowania i
harmonogramowania. Algorytmy oparte na podejsciu maksymalnego minimalnego
udziatu (max—min fairness) pozwalajg na réwnowazenie wymagan wielu strumieni,
chronigc jednoczes$nie najmniej uprzywilejowane z nich przed catkowitym
wygtodzeniem zasobow. Z kolei metody oparte na wazonej sprawiedliwosci
(weighted fair queuing) umozliwiajg przypisanie réznej wagi poszczegdélnym
kanatom, co sprawdza sie w scenariuszach, gdzie czes$¢ aplikacji wymaga
natychmiastowej obstugi, a inne mogg tolerowac¢ okresowe opdznienia. Integralng
czesc¢ alokacji stanowig mechanizmy ksztattowania ruchu (traffic shaping) i
ograniczania szczytowego transferu (traffic policing), ktére zapobiegajg chwilowym
przecigzeniom oraz utatwiajg przewidywanie zachowania sieci pod duzym naptywem
danych. Wspodtczesne rozwigzania adaptacyjne potrafig dodatkowo integrowac
informacje o op6znieniach i utracie pakietéw z telemetryki weztéw, co pozwala na
samodzielng korekte priorytetéw i rezerwowanie pasma zapasowego w segmentach
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najbardziej narazonych na przecigzenia, a to wszystko przy zachowaniu spdjnej
abstrakcji multipleksaciji, niezaleznej od rodzaju nosnika czy fizycznej topologii.

W miare jak ztozonosc sieci rosnie, a heterogeniczne srodowiska transmisyjne
wymagajg coraz drobiazgowego sterowania, kluczowe staje sie utrzymanie spojnosci
miedzy globalng pulg zasobow a lokalnymi adaptacjami warstwy fizycznej i fgcza
danych. Z jednej strony multipleksacja musi uwzglednia¢ naturalne rozproszenie i
ttumienie sygnatow w réznych rodzajach mediéw, co prowadzi do koniecznosci
fragmentacji i defragmentacji rezerwowanych blokéw czestotliwosci czy okien
czasowych. Z drugiej strony alokacja wymaga minimalizacji tzw. ,dziur’” w pasmie —
czyli nieuzywanych odcinkéw pomiedzy blokami przydzielonymi na sztywno i tych
dynamicznie skalowanych. W praktyce oznacza to wprowadzenie posrednich
mechanizmdéw kompaktowania ofert serwisowych, ktére na biezgco przeszukujg
istniejace mapy zasobow, identyfikujg obszary nadajgce sie do dostawienia nowych
strumieni oraz rezerwujg miejsca w taki sposob, by zminimalizowaé koniecznos¢
zatrzymania ruchu podczas defragmentacji. Proces ten spaja sie z bardziej
tradycyjnymi algorytmami kolejkowania: gdy pakiet trafia do kolejki, system najpierw
sprawdza, czy mozna je umiesci¢ w istniejgcym, fragmentowanym oknie pasma, a w
razie braku przestrzeni uruchamia procedure przesuniecia i skompensowania
wolnych odcinkéw. To ztoZzone sterowanie odbywa sie przy uzyciu wielowarstwowych
map zasobow — zaréwno tych opisujgcych rzeczywiste, fizyczne kanaty, jak i takich,
ktore modelujg wirtualne przekroje puli transmisyjnej — a takze dzieki gradientowym
mechanizmom oceny obcigzenia, ktére sygnalizujg, kiedy rozproszone fragmenty
wymagajg konsolidacji, a kiedy mogg zosta¢ wykorzystane do nagtego przydziatu
pasma wysokiego priorytetu. Catos¢ dgzy do stanu, w ktérym fizyczne ograniczenia
nie naruszajq abstrakcji wirtualnych kanatow, a warstwa planowania i optymalizacji
moze operowac na zarysowanym przez siebie obrazie zasobow, nieSwiadoma stale
zachodzacych z za kulis gruntownych defragmentacji.

Ostatni etap koordynacji multipleksacji z alokacjg polega na zamknieciu petli
sterujgcej pomiedzy monitorowaniem w czasie rzeczywistym a prognozowaniem
przysztych potrzeb — i to zaréwno na poziomie pojedynczego wezta, jak i rozlegtej
siatki potgczen miedzycentrum. W tradycyjnych systemach koncentrowano sie na
adaptacji reaktywnej: gdy telemetria wykrywa przekroczenie dopuszczalnych
opoznien lub nagty wzrost strat pakietow, nastepuje reczna lub pétautomatyczna
korekta przydziatéw. Obecnie priorytetem staje sie predykcja, oparta na modelach
wyuczonych z historycznych dynamik ruchu, ktére potrafig z wyprzedzeniem okresli¢,
w jakich segmentach sieci pojawi sie waskie gardto lub nadmiar rezerwowanego
pasma. Algorytmy uczenia maszynowego, czesto oparte na technikach
sekwencyjnego uczenia wzmachnianego, jak rowniez inne algorytmy predykcyjne,
integrujg sygnaty o zmianach w natezeniu ruchu, charakterystykach burstowych i
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zewnetrznych czynnikach srodowiskowych (np. zaktéceniach radiowych czy
temperaturze swiattowodow), by wyznaczy¢ optymalny harmonogram multiplikacji
strumieni.

[Tekst alternatywny. Schemat blokowy przedstawia proces zarzgdzania zasobami
transmisyjnymi w sieci. W gornej czesci po lewej pokazane sg fragmentowane
zasoby, ktore trafiajg do blokow ,mapy zasobow” i ,kolejkowanie”. Z kolejkowania
strzatka prowadzi do ilustracji pasma, obok ktérego znajduje sie opis
,kompaktowanie ofert serwisowych”, a ponizej blok ,alokacja i defragmentacja”. Po
prawej stronie umieszczono blok ,monitorowanie” potgczony z blokiem
,prognozowanie” poprzez chmure ,algorytmy predykcyjne”. Pod nimi znajduje sie
wykres ,przewidywane zapotrzebowanie”, a nizej opisy ,odzyskiwanie zasobow” i
,konsolidacja”. Catos¢ konczy szeroki blok ,wirtualne kanaty”, symbolizujgcy
koncowy efekt optymalizacji i spojnosci miedzy fizycznymi zasobami a warstwg
logiczna.]

Zarzgdzanie zasobami

—| kolejkowanie |—»| monitorowanie
fragmentowane
zasoby v v
l prognozowanie|¢— algorytmy
kompaktowani Il predykcyjne

ofert serwisowych : .
przewidywane A przewidywane

l Pasmo zapotrzebowanie | zapotrzebowanie

_,JIIMT Z‘ /

4 konsolidacja —»
alokacjai odzyskiwanie wirtualne
defragmentacja zasobow kanaly

wirtualne kanaly

Rys. 6. Schemat zarzgdzania zasobami transmisyjnymi.

W efekcie, gdy przewidywane zapotrzebowanie na przepustowosc¢ rosnie w
okreslonym przedziale czasowym, system automatycznie rozszerza przydziaty,
konsoliduje fragmenty pasma oraz dokonuje rezerwacji zapasowych sciezek jeszcze
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zanim dojdzie do degradacji jakosci. Jednoczesnie mechanizmy odzyskiwania
zasobow sledzg strumienie, ktdre przestaty wykorzystywac petne rezerwacje — i na
tej podstawie zwalniajg niepotrzebne fragmenty, kierujgc je w ramach globalnej puli
tam, gdzie prognozy wskazujg na gwattowny wzrost ruchu. Dzieki temu wirtualne
kanaty stale odzwierciedlajg rzeczywiste warunki sieci, zachowujgc przy tym petng
izolacje logiczng oraz gwarancje SLA, a inzynier danych moze skupic¢ sie na
definiowaniu jedynie celow biznesowych i jakosciowych, nie zas zmudnym procesie
codziennego tunelowania i przesuwania blokéw pasma.

Wirtualizacja kanatéw i enkapsulacja

Wirtualizacja kanatow stanowi swego rodzaju lingwistyczne przettumaczenie idei
podziatu pojedynczego medium fizycznego na wiele niezaleznych przestrzeni
komunikacyjnych, w ktorych rownolegte strumienie danych zachowujg deklarowang
separacje i gwarancje jakosci. W tradycyjnym podejsciu kazde tgcze byto budowane
na fundamencie bezposredniego wigzania dwoch punktéw transmisyjnych, co
przekfadato sie na sztywng architekture, trudng w elastycznym skalowaniu.
Wirtualizacja dematerializuje ten zwigzek, oferujgc programowg mozliwos¢
kreowania klonow kanatu o dowolnej przepustowosci, priorytecie czy charakterze
ruchu, mimo ze wszystkie dzielg ten sam zbiér zasobow fizycznych. Dzieki temu
inzynierowie mogg tworzy¢ wielowarstwowe kanaty, w ktérych polityki opdznienia czy
jittera sg odgornie definiowane, zas zmiany topologii — przesuwanie sciezek czy
rebalansowanie przepustowosci — zachodzg w locie, bez koniecznosci kltadzenia
nowych przewodow albo rekonfigurowania sprzetowych przetgcznikéw. W takiej
perspektywie sieC staje sie kolekcjg dynamicznych tuneli, z ktérych kazdy moze
odpowiadac za inne klasy ustug: od cyklicznych transferéw zbioréw danych po
krytyczne potgczenia o zdefiniowanych granicach zatrzymania i opéznienia.
Kluczowym atutem wirtualizacji jest tez ochrona zasobdw — jezeli jeden kanat ulega
przecigzeniu lub doswiadcza zaktocen, pozostate pozostajg niedotkniete, co
przektada sie na wiekszg odpornos¢ catego uktadu. W konsekwencji wirtualizacja
kanatow nie jest jedynie wymystem implementacyjnym konfigurowanym w
narzedziach sieciowych, lecz podstawowg architektoniczng zasadg, ktéra wptywa na
kazdy etap projektowania i eksploataciji sieci.

Enkapsulacja jest natomiast logiczng operacjg, w ktérej strumieh danych zostaje
,opakowany” w dodatkowe nagtéwki lub obudowy, pozwalajgce utrzymac jasng
granice pomiedzy kanatami wirtualnymi i zapewnic¢ przejrzystg separacje ruchu.
Dzieki niej pakiety, ramki czy segmenty ruchu mogg zostac przeniesione w obrebie
jednego medium spod jednej domeny administracyjnej do innej, bez upubliczniania
ich wewnetrznej struktury czy przyjetych formatéw. Kazdy kontener enkapsulacyjny

petni funkcje wehikutu, przekazujgc metadane o priorytecie, wymaganym poziomie
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odpornosci na btedy czy wymaganej szerokosci pasma, podczas gdy cata siec pod
spodem moze traktowac go jako standardowg jednostke transportowg. To pozwala
na implementacje wielowarstwowych naktadek (overlay) wprowadzajgcych logiczng
sie¢ komunikacyjng niezaleznie od uktadu okablowania czy rodzaju medium. Kiedy
tunel kohczy sie na drugim urzgdzeniu brzegowym, zawarto$¢ jest ,odpakowywana” i
przekazywana w formacie zrozumiatym dla odbiorcy, co otwiera droge do
hybrydowych srodowisk, w ktorych tradycyjne modele dostepu i komunikacji
wspotgrajg z dynamicznymi, programowalnymi naktadkami. W ten sposob
enkapsulacja staje sie nie tylko mechanizmem ochronnym — chroni integralnosc¢ i
poufnosé kanatéw — ale réwniez wyznacznikiem elastycznosci, umozliwiajgc szybkg
adaptacje do zmieniajgcych sie potrzeb ruchowych i utrzymanie spojnosci zasad
transmisji w sieciach o réznej naturze.

W architekturze wirtualizacji kanatow kluczowe staje sie wyodrebnienie i utrzymanie
tzw. profildw przeptywu, ktore okreslajg zbidér wymagan jakosciowych dla kazdego
logicznego potgczenia. Profil moze definiowa¢ minimalng przepustowosc,
maksymalne opdznienie, dopuszczalny poziom jittera i stopien ochrony przed
zaktoceniami. Na poziomie weztéw brzegowych kazdy pakiet oznaczany jest
jednoznacznym znacznikiem enkapsulacji (tagiem), zachowujgcym informacje o
przydzielonym profilu. W kolejnych segmentach sieci enkapsulacja moze przybiera¢
postaé pojedynczego nagtdwka z metadanymi lub zagniezdzonych warstw
nagtéwkowych, gdy wirtualny kanat przechodzi przez odcinki o odmiennych
wymaganiach technicznych. Mechanizmy klasyfikacji i tagowania dziatajg w sposob
programowalny, co oznacza, ze zmiana profilu nie wymaga rekonfiguracji
sprzetowych przetgcznikow ani fizycznej ingerencji w okablowanie. Kanaty mozna
takze przenosi¢ miedzy réznymi nosnikami — od swiattowodowych magistrali, przez
sieci przemystowe oparte na przewodach miedzianych, az po fgcza radiowe — w taki
sposob, aby abstrakcja profilu pozostata niezmieniona. To dynamiczne przesuwanie
Sciezek opiera sie na wspolnych interfejsach API, gdzie system zarzgdzania
zasobami dokonuje mapowania wymagan profilu na dostepne pasmo i przejrzyste
tunelowanie w fizycznej warstwie. Dzieki temu inzynierowie danych mogg traktowaé
sieC jako pulsujgca platforme ustugowsg, gdzie kolejne kanaty sg uruchamiane,
modyfikowane i wygaszane w locie, a parametry transmisji sg monitorowane i
dostrajane w reakcji na zmienne obcigzenie oraz krytycznosc¢ aplikaciji.

Nadzér nad wirtualizacjg i enkapsulacjg realizowany jest przez dwuwarstwowy
system sterowania, w ktérym warstwa kontrolna rozdziela zadania definiowania i
przydzielania kanatow, a warstwa danych odpowiada za rzeczywiste przenoszenie
pakietow zgodnie z ustalonymi profilami. W warstwie kontrolnej centralny modut
orkiestracji prowadzi katalog dostepnych kanatéw, pilnuje zgodnosci polityk i
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harmonogramu wykorzystania pasma, a takze rozsyta aktualizacje do agentéw
zainstalowanych na kazdym wezZle sieciowym.

[Tekst alternatywny. Infografika przedstawia proces wirtualizacji kanatéw i
enkapsulacji w sieci. U gory znajduje sie niebieska chmura oznaczona jako ,medium
fizyczne”, symbolizujgca wspodlng warstwe sprzetowa. Z niej wychodzg trzy czarne
strzatki prowadzgce do zéttych prostokgtow z napisem ,tunel”, reprezentujgcych
niezalezne kanaty wirtualne. Ponizej, kolejne czarne strzatki prowadzg do sekgciji
oznaczonej niebieskim poziomym banerem z napisem ,Enkapsulacja” — jest to
wyrazne wskazanie miejsca, w ktérym nastepuje ,opakowanie” danych. W tej sekcji
kazdy kanat zawiera zétty prostokgt z napisem ,kontener” umieszczony nad szarym
prostokatem z napisem ,pakiet’. Kontener symbolizuje dodatkowg warstwe
nagtéwkéw i metadanych, ktdre zapewniajg separacje ruchu i ochrone integralnosci
kanatow, natomiast pakiet przedstawia wtasciwe dane uzytkownika. Cato$¢ obrazuje,
jak z jednego medium fizycznego tworzone sg wirtualne kanaty, a nastepnie dane w
nich przesytane sg enkapsulowane w kontenery, aby zachowac spojnosc i
bezpieczenstwo transmisiji.]

Wirtualizacja kanatow

medium fizyczne

2

tunel tunel tunel

N

kontener kontener kontener

pakiet pakiet pakiet

Lol

Rys. 7. Wirtualizacja i enkapsulacja kanatow.
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Ci agenci, osadzeni w oprogramowaniu urzgdzen sieciowych, implementujg
enkapsulacje i dekapsulacje pakietow oraz wykonujg lokalne pomiary parametrow
transmisji. Gdy telemetryka wskaze przekroczenie progoéw jakosciowych, np. spadek
przepustowosci pod wptywem wzrostu ruchu albo niewielkie fluktuacje opéznien,
system sterowania automatycznie przeprowadza rebalansowanie: czesc¢ ruchu jest
przenoszona do nowych wirtualnych Sciezek, a dotychczas przecigzone segmenty
zyskujg wsparcie pasma zapasowego lub zostajg catkowicie odcigzone. Caty proces
odbywa sie w czasie rzeczywistym, bez wptywu na pierwszorzedne potgczenia,
poniewaz enkapsulacja pozwala na jednoczesne istnienie starych i nowych tuneli
oraz ich ptynne przetgczanie. W efekcie sie¢ zyskuje zdolnos¢ samonaprawy i
adaptacji, a inzynier danych nie musi recznie nadzorowac kazdej czynnosci,
wystarczy definiowac cele operacyjne, zas system pilnuje, zeby kazdy wirtualny
kanat spetniat zatozone kryteria.

Wdrozenie wirtualizacji kanatow i enkapsulacji w srodowisku krytycznych aplikaciji
wymaga nie tylko precyzyjnego zarzgdzania zasobami, ale rowniez
wielowarstwowego podejscia do bezpieczenstwa oraz ciggtego monitorowania
integralnosci ruchu. Na poziomie warstwy danych kazdy tunel wirtualny moze by¢
chroniony za pomocg szyfrowania symetrycznego lub asymetrycznego,
wbudowanego bezposrednio w nagtowki enkapsulacji. Dzieki temu nawet przy
przetgczaniu ruchu miedzy segmentami o roznej wtasnosci (np. domenami
operatorow telekomunikacyjnych czy sieciami prywatnymi w zaktadach
przemystowych) poufnos¢ pakietdw nie ulega naruszeniu. Dodatkowe pola kontroli
iteracyjnej (np. HMAC lub CRC32C) pozwalajg na biezgce weryfikowanie
integralnosci, a w przypadku wykrycia niezgodnosci zawartos¢ jest odrzucana lub
przekierowywana do dedykowanego modutu inspekcji. Wzmacnianie stref
bezpieczenstwa realizuje sie takze poprzez mikrosegmentacije: kazdy wirtualny kanat
moze zostac¢ objety oddzielnymi politykami zaporowymi (firewall), co ogranicza
ryzyko nieautoryzowanego dostepu nawet w obrebie tej samej fizycznej
infrastruktury. W efekcie mechanizmy te tworzg srodowisko, w ktérym transmisja
krytycznych danych — od pomiaréw czujnikdéw w fabryce po sygnaty sterujgce
procesami automatycznymi — jest chroniona analogicznie do dedykowanych,
niezaleznych tgczy, ale przy znacznie wigkszej elastycznosci i zdalnej
konfigurowalnosci.

Integracja wirtualnych kanatoéw z istniejgcymi systemami SDN (Software-Defined
Networking) i NFV (Network Function Virtualization) umozliwia holistyczne
zarzgdzanie ustugami sieciowymi w wielu domenach administracyjnych. Warstwa
kontrolna moze z tatwoscig komunikowac sie z innymi kontrolerami za pomocg
otwartych interfejséw RESTful lub protokotéw takich jak NETCONF/YANG, co
pozwala na wspolne ustalanie sciezek end-to-end nawet w heterogenicznych
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srodowiskach operatorow. W scenariuszu sieci 5G na przykfad poszczegdlne kanaty
wirtualne odpowiadajg wycinkom sieci (network slices), dostosowujgc parametry
transmisji do wymagan uzytkownikéw — od ultraniskich opdznien w aplikacjach VR po
gwarantowang przepustowosc¢ dla maszyn komunikujgcych sie w ramach przemystu
4.0 5.0. Zaawansowane moduty orkiestracji potrafig skoordynowac¢ gorgcg przerwe
(hot-standby) pomiedzy réznymi domenami, zapewniajgc ptynne przetgczenie na
zapasowe Sciezki w razie awarii fragmentu sieci. Telemetria jest agregowana w
scentralizowanym Data Lake, gdzie algorytmy uczenia maszynowego wytapujg
anomalie zachowan oraz przewidujg potrzeby rozbudowy ustugi, zanim nastgpi
degradacja jakosci. Dzieki temu zarowno dostawcy, jak i odbiorcy ustug zyskujg
poczucie transparentnosci — wiedzg, ktére zasoby sg przydzielone, jak dziata
mechanizm zapasowych $ciezek oraz kiedy i w jaki sposéb odbywa sie
rekonfiguracja tuneli. Taka architektura wielodomenowa eliminuje tradycyjne ,waskie
gardfa” oraz fragmentacje zarzadzania, umozliwiajgc tworzenie prawdziwie
globalnych, ale jednoczesnie elastycznych i bezpiecznych kanatow wirtualnych.

Topologie sieciowe i schematy dostepu

Topologie sieciowe definiujg sposéb fizycznego lub logicznego potgczenia weztidow
uczestniczgcych w transmisji danych, a kazde z mozliwych rozmieszczen niesie ze
sobg charakterystyczne konsekwencje dla niezawodno$ci, efektywnosci przesytu i
kosztéw wdrozenia. W topologii magistrali kazdy element tgczy sie z jednym
segmentem wspdlnym, co upraszcza strukture okablowania, ale stwarza ryzyko
catkowitej utraty tgcznosci w momencie uszkodzenia gtdwnego przewodu. Odwrotnie
w topologii pierscienia, gdzie fgcza tworzg cykl zamkniety — tu pojedynczy zryw moze
zostac zniwelowany przez przetgczenie weztdw na drugim kierunku pierscienia, co
podnosi odpornosc¢ systemu, jednak zwieksza opdznienia wynikajgce z koniecznosci
przechodzenia sygnatu przez kolejne ogniwa. Gwiazda umozliwia centralizacje
punktu zarzgdzania i upraszcza kontrole przeptywu, ale centrum staje sie naturalnym
waskim gardtem i pojedynczym punktem awarii. Topologia siatki reprezentuje
skrajnos¢ w redundancji: kazdy wezet moze posiadac wiele Sciezek do dowolnego
innego, co maksymalizuje odpornos¢ na btedy i redukuje dystans logiczny miedzy
zrodtem a celem, lecz pocigga za sobg koszty rozbudowanej infrastruktury
transmisyjnej. W praktyce spotyka sie czesto uktady hybrydowe, fgczace zalety
roznych modeli — przyktadowo hierarchiczne drzewo wynikajgce ze spiecia kilku
gwiazd w wieksze segmenty albo architektura kratownicowa, gdzie gorne warstwy
tworzg petng siatke zapewniajgcg wysokg dostepnosé, a nizsze warstwy opierajg sie
na tanszej magistrali lub pierscieniu. Kazdy wariant nalezy dobieraé, kierujgc sie
specyfikg ruchu: sieci o dominujgcym charakterze broadcastowej transmisji mogag
korzystac z rozwigzan przypominajgcych magistrale, z kolei technologie operujgce w
modelu wiele-do-wielu zyskajg najwiecej na topologii siatkowej. Przy tym rozsgdne
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wprowadzenie przetgcznikow wielowarstwowych oraz wirtualnych instancji kanatow
pozwala zachowac elastycznosc¢ ksztattowania granic domeny rozgtoszeniowej bez
konieczno$ci fizycznego przebudowywania okablowania.

[Tekst alternatywny. Infografika przedstawia cztery gtéwne schematy dostepu w sieci
oraz warstwowy uktad access—distribution—core. W gérnym lewym segmencie,
oznaczonym jako ,Dostep konkurencyjny”, widoczne sg trzy wezty potgczone liniami
w ksztatt trojkata, miedzy ktorymi umieszczono z6tty symbol btyskawicy,
symbolizujgcy ryzyko kolizji. W gérnym prawym segmencie ,Polling / Token” te same
wezty potgczone sg liniami, a niebieskoszara strzatka wskazuje kierunek
przekazywania tokena lub sondowania. W dolnym lewym segmencie ,Kanaty
dedykowane / Priorytety” jeden z weztow jest wypetniony kolorem zéttym, co oznacza
przydzielony lub uprzywilejowany kanat. W dolnym prawym segmencie ,Hybrydowe
podejscie” wezty potgczone sg liniami, a niebieskoszara strzatka wskazuje
potgczenie fazy losowego dostepu z fazg rezerwacji czasowej. Pod czterema
segmentami znajduje sie szeroki niebieskoszary pasek z napisem ,warstwowy uktad
access—distribution—core”, symbolizujgcy architekture sieci, w ktorej rozne reguty
arbitrazu stosowane sg w segmentach dostepowym, dystrybucyjnym i rdzeniowym.]

Schematy dostepu

Dostep Polling /
konkurencyjny Token
Kanatly Hybrydowe
dedykowane / podejscie
Priorytety

Rys. 8. Schemat mechanizmdow dostepu w sieci.

33

Politechnika Swietokrzyska Projekt , Dostosowanie ksztatcenia w Politechnice Swietokrzyskiej do potrzeb wspdtczesnej gospodarki”
| Kielce University of Technology nr FERS.01.05-1P.08-0234/23



Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska

Schematy dostepu opisujg mechanizmy arbitrazu, ktére rzgdzg skutecznoscig
transmisji w obrebie danej topologii, decydujgc o tym, w jaki sposob i kiedy wezty
mogaq inicjowac przesytanie ramek lub pakietéw. W modelu dostepu
konkurencyjnego wezty samodzielnie oceniajg stan medium i probujg transmitowac¢ w
chwili jego wolnosci, co gwarantuje prostote, lecz moze prowadzi¢ do kolizji oraz
zmiennej przepustowosci w zaleznosci od liczby uczestnikéw i charakteru ruchu.
Alternatywg sg rozwigzania oparte na przydziale czasu lub kolejnosci — sekwencyjne
sondowanie (polling) lub przepuszczanie tokena — gdzie uprawnienie do nadawania
przechodzi w ustalonej kolejnosci, eliminujgc konflikty kosztem opdznien w
przyznaniu dostepu i skomplikowanej procedury odswiezania uprawnien. W
srodowiskach o wysokim natezeniu krotkich transmisji wartosciowych dla aplikacji
czasu rzeczywistego logiczne rozdzielenie sciezek moze przybiera¢ forme kanatow
dedykowanych czy priorytetowania weztéw, co przektada sie na deterministyczne
gwarancje opoznien, ale wymaga wczesniejszego poswiecenia zasobow na
rezerwacje. Z kolei systemy z hybrydg strategii adaptujg podejscie mieszane — tgczg
faze losowego dostepu z fazg rezerwacji czasowej, oferujgc kompromis miedzy
elastycznoscig a przewidywalnoscig wynikow transmisji. Warto takze rozwazy¢
warstwowe oddzielenie strefy dostepu od rdzenia sieci, co pozwala upraszczac
reguty arbitrazu u koncowych urzadzen, podczas gdy wysokowydajne przetgczniki
rdzeniowe stosujg bardziej zaawansowane techniki kolejkowania i kontroli przeptywu.
Taki dwu- lub tréjwarstwowy ukfad, czesto okreslany umownie jako uktad dostepowo
dystrybucyjny (access-distribution-core), umozliwia zréznicowanie schematow
dostepu na poziomie poszczegdlnych segmentow, dostosowujgc reguty arbitrazu do
lokalnych wymagan: w czesci biurowej stosujgc mechanizmy priorytetéw, w czesci
przemystowej ktadgc nacisk na deterministyczny dostep i redukcije jittera.

Dynamiczne zarzgdzanie topologig wymaga statego monitorowania jakosci potgczen
i gotowosci sieci do samoistnego przywracania spojnosci komunikacji w obliczu
zmian w ruchu czy awarii pojedynczych tgczy. W praktyce oznacza to wdrozenie
mechanizmdéw end-to-end telemetry, zbierajgcych dane o opdznieniach, utracie
pakietow i zmiennosci przepustowosci na poszczegolnych sciezkach. Te informacje,
uzupetniane sygnatami o stanie urzadzen i przebiegu proceséw aplikacyjnych,
trafiajg do systemow analitycznych, ktoére na biezgco rekonstruujg mape przeptywu
ustug, identyfikujgc waskie gardta oraz fragmenty sieci o pogarszajgcych sie
parametrach. Gdy analiza wskaze spadek jakosci ponizej zatozonych progow,
nastepuje automatyczna korekta: ruch przesytany jest przez alternatywne potgczenia
lub — w przypadku dostepu krytycznego — aktywowane zostajg zapasowe tgcza
uruchamiane dopiero w razie potrzeby. Proces ten bywa okreslany jako
samonaprawcza topologia i opiera sie ha wspotpracy pomiedzy komponentami
warstwy zarzgdzania a agentami na urzgdzeniach brzegowych, ktére wprowadzajg
lokalne reguty przekierowania pakietéw. Dodatkowym atutem takiego podejscia jest
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mozliwos$¢ planowania krétkoterminowych migracji zasobow — duzych transferéw czy
okresOw wzmozonej aktywnosci — poprzez wczesniejsze wyznaczenie sciezek o
rezerwie przepustowosci, co pozwala na utrzymanie stabilnosci transmisji nawet przy
skokowym wzroscie obcigzenia. Dzieki reakcjom w czasie rzeczywistym sieC
przestaje by¢ zbiorem sztywnych potgczen, a staje sie elastyczng tkanka, ktéra
samodzielnie dba o dostarczenie danych z zachowaniem minimalnych parametréw
jakosciowych.

Z projektowego punktu widzenia kluczowe staje sie planowanie dostepu w
kontekscie przysziego wzrostu skali oraz segregacji uprawnien. Kiedys statyczne
mapy adresow i maski podsieci wystarczaty do logicznego oddzielenia grup
uzytkownikow czy typow urzadzen, dzis jednak koniecznos¢ wprowadzania
mikrosegmentow definiowanych na poziomie jednostkowych przeptywdéw wymaga
spojrzenia przez pryzmat dostepow zorientowanych na tozsamos¢ i charakter
aplikacji. Model dostepu przyjmuje posta¢ dynamicznej, wielowarstwowej naktadki,
ktora w zaleznosci od potrzeb organizuje wezty w odrebne domeny komunikacyjne,
nie bazujgce wytgcznie na fizycznym potgczeniu. W takich uktadach definiuje sie
reguty kinowe: zasady, ktore automatycznie tgczg dany punkt koncowy z
odpowiednig grupg lub swiadczong ustugg, a takze precyzujg priorytety pakietow czy
wymagania co do jittera. Powstaje wtedy mozliwosc¢ elastycznego tgczenia
segmentow — na przyktad automatyczne wyodrebnienie strumieni czujnikéw
przemystowych z ruchu uzytkownikéw biurowych — bez koniecznosci zmiany planu
adresacji czy fizycznego okablowania. Waznym elementem jest tez separacja stref
kontrolnych, w ktorych reguty dostepu sg dostosowywane do poziomu zaufania
urzgdzenia, a proces przydziatu uprawnien odbywa sie przy pomocy centralnych
hamowni polityk. Taka formuta dostepu sprawia, ze topologia nie tylko odzwierciedla
strukture sieci, ale i potrzeby biznesowe, stajgc sie czynnikiem umozliwiajgcym
dynamiczne skalowanie ustug i jednoczesnie zachowanie rygoru ochrony zasobow.

Bezpieczenstwo sieci komputerowych i przemystowych

Modelowanie zagrozen i segmentacja korporacyjnych sieci
komputerowych

Efektywne modelowanie zagrozen zaczyna sie od gruntownej inwentaryzaciji i
klasyfikacji zasobow, ktére stanowig elementy sktadowe architektury sieci
korporacyjnej. W tej fazie nie chodzi jedynie o spis fizycznych przetgcznikéw, zapor
czy serwerow, ale przede wszystkim o zrozumienie roli kazdego komponentu w
ramach procesow biznesowych i operacyjnych. Warto przy tym spojrze¢ na siec€ jak
na palete wartosci, od krytycznych baz danych i systemoéw transakcyjnych po ustugi
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chmurowe i urzgdzenia loT zlokalizowane na brzegu sieci. Niezwykle istotne staje sie
wyznaczenie stref zaufania, w obrebie ktérych obowigzujg odrebne reguty dostepowe
i mechanizmy monitoringu. W praktyce oznacza to stworzenie logicznej mapy, gdzie
przeptywy miedzy dziatami finansowymi, dziatami produkcji, zespotami
deweloperskimi i partnerami zewnetrznymi sg wyraznie zaznaczone, a punkty styku,
tacza VPN, bramy API czy kontenery uruchomione w ,edge computing”, widoczne
jako granice, za ktorymi potencjalne naruszenie moze rozprzestrzenic sie lateralnie.
Dopiero po zbudowaniu tego obrazu relacji mozna przejs¢ do kolejnego kroku:
identyfikacji wektorow ataku, jakie wykorzystujg specyficzne procesy integracyjne,
protokoty komunikacyjne czy modele uwierzytelniania. To wiasnie tutaj powstajg
pierwsze elementy drzewa ataku, w ktérym kazda gatgz odpowiada za mozliwg
sekwencje dziatah ofensora, od uzyskania poczatkowego dostepu, przez eskalacje
uprawnien az po wyciek danych bgdz utrzymanie obecnosci w systemie. Analiza ta
wymusza potgczenie wiedzy o topologii sieci z wnioskami ptyngcymi z historycznych
incydentéw i symulacji zespotu czerwonego (red teaming), by od razu osadzi¢
potencjalne scenariusze w realnych warunkach korporacyjnej infrastruktury.

Nastepnym zadaniem w modelowaniu zagrozen jest ocena ryzyka kazdej
zidentyfikowanej sciezki ataku przez pryzmat konsekwencji biznesowych i
prawdopodobienstwa sukcesu. Zamiast przyjmowac uproszczone wartosci
numeryczne, zalecane jest zastosowanie czarno-biatych scenariuszy opisujgcych
konkretne przypadki uzycia, na przyktad nieautoryzowana modyfikacja danych
finansowych przed zamknieciem miesigca obrotowego, czy przejecie sterowania
robotami na linii produkcyjnej w celu zmiany parametréw partii wrazliwych
chemicznie. Kazdy taki scenariusz nalezy oceni¢ zaréowno pod wzgledem wptywu na
ciggtos$¢ dziatania organizaciji, utraty reputacji, odpowiedzialnosci prawnej, jak i
zdolnosci do wykrycia incydentu w czasie rzeczywistym. Wyniki tej oceny przektadajg
sie nastepnie na priorytety segmentaciji: nieograniczone przejscia miedzy
segmentami o najwyzszym priorytecie muszg zosta¢ zablokowane lub ograniczone
do minimum, a wszelkie ruchy monitorowane i analizowane przez systemy IPS czy
NDR. Na poziomie praktycznym oznacza to, ze zamiast dzielenia sieci na kilka
réwnych pod wzgledem wielkosci VLAN-6w, projektuje sie strefy o réznej ,gestosci”
kontroli, segmenty, w ktérych znajdujg sie systemy o krytycznym znaczeniu, zyskujg
rozbudowany zestaw zapér aplikacyjnych, mechanizméw telemetrycznych oraz regut
mikrosegmentacji, podczas gdy obszary mniej wrazliwe mogg funkcjonowac w trybie
uproszczonego monitoringu. Dzieki temu alokacja zasobow ochronnych jest
skupiona na kanatach uznanych przez model zagrozenh za najbardziej eksponowane,
co skutecznie redukuje powierzchnie ataku bez nadmiernego obcigzania
infrastruktury kontrolnej.
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[Tekst alternatywny. Infografika przedstawia cztery gtéwne etapy zabezpieczania
sieci korporacyjnej w kontekscie modelowania zagrozen i segmentacji. W gornej
czesci znajduje sie sekcja ,Strefa zaufania i model zagrozen” z ikonami
reprezentujgcymi zasoby: stos zottych blokdw symbolizujgcy bazy danych i systemy
transakcyjne, dwa szare urzadzenia loT oraz szara chmura oznaczajgca ustugi
chmurowe. Ponizej widoczna jest pozioma szara strzatka z podpisem ,przeptyw”,
wskazujgca komunikacje miedzy zasobami. Nizej umieszczono sekcje ,Segmentacja
krytycznych zasobow” w czerwonej ramce, zawierajgcg dwa biate ikony serwerdéw,
symbolizujgce wydzielone obszary o najwyzszym priorytecie ochrony. Kolejna
sekcja, ,Mikrosegmentacja i zero zaufania”, w niebieskoszarej ramce, przedstawia
dwa ikony konteneréw, symbolizujgce izolacje i weryfikacje kazdego elementu sieci
przy probie komunikacji. Na dole znajduje sie sekcja ,Polityki dostepu i technologie
SDN” w zoitej ramce, z dwoma szarymi ikonami zapor sieciowych w formie muréw z
ptomieniami, symbolizujgcymi kontrole ruchu, automatyczng reakcje na incydenty i
centralne zarzgdzanie regutami. Catos¢ wskazuje przeptyw procesu od
inwentaryzacji i modelowania zagrozen, przez segmentacje, mikrosegmentacije, az
po wdrozenie polityk dostepu w technologii SDN.]

Strefa zaufania
i model zagrozen

o db

L przeptyw ——

B Segmentacja
krytycznycch
zasobow

pu =

Mikrosegmentacja
i zero zaufania

Polityki dostepu
-Q“) o g l@"

Baum | technologie SDN B

Rys. 9. Schemat modelowania zagrozen w sieci korporacyjnej.
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Segmentacja sieci korporacyjnej nie moze opierac sie wytgcznie na podziale
fizycznym czy przydzielaniu kolejnych blokéw adresowych; wymaga wdrozenia
precyzyjnych polityk dostepu uwzgledniajgcych model zerowego zaufania (zero
trust). W praktyce oznacza to, ze kazdy element sieci, od serweréw brzegowych po
kontenery uruchamiane w srodowisku chmurowym, traktuje sie jako potencjalnie
zagrozony i wymaga weryfikacji przy kazdej probie komunikacji. Na poziomie
sieciowym konieczne staje sie skonfigurowanie patrolowej matrycy regut, ktéra nie
tylko zezwala lub odrzuca ruch pomiedzy segmentami, lecz rowniez dynamicznie
dostosowuje uprawnienia w oparciu o kontekst: pore dnia, lokalizacje geograficzng
uzytkownika, stan patchy czy wyniki ostatnich skanéw podatnosci. W efekcie kazde
zgdanie przeptywu danych transformuje sie w zapytanie o tozsamosc¢, uprawnienia i
stan bezpieczenstwa zrédta oraz punktu docelowego, zanim zostanie przepuszczone
przez kolejne warstwy kontroli. Implementacja tych zasad czesto bazuje na
technologii SDN, gdzie centralny kontroler nadzoruje reguty wirtualnych
przetgcznikow, wdraza mikrosegmentacje w oparciu o metadane ruchu (tagi, role,
etykiety bezpieczenstwa) i automatycznie reaguje na incydenty przez rewizje polityk
lub izolacje zagrozonych zasobdéw. Dzieki temu izolacja odbywa sie natychmiastowo,
bez czasochtonnej rekonfiguracji fizycznych urzgdzen, a operacje dystrybuciji polityk,
czy to przez API, czy przez agentow na hoscie. sg zautomatyzowane i odtwarzalne w
modelu Infrastructure as Code.

Kolejnym kluczowym aspektem jest zapewnienie widocznosci i kontroli nad ruchem
w obrebie segmentow, co wymaga integracji mechanizmow Network Access Control
(NAC) z systemami detekcji anomalii i inspekcji ruchu warstwy aplikacyjnej. Juz na
etapie projektowania segmentacji trzeba przewidzie¢ rozmieszczenie sensoréw,
ktére bedg wychwytywac nietypowe zachowania, od powtarzajgcych sie prob
logowania z nietypowych adreséw IP, az po nieoczekiwane przesytanie duzych
pakietow pomiedzy strefami o r6znych poziomach zaufania. W sieciach
korporacyjnych warto rozwazy¢ podejscie ,defense in depth” i stworzy¢ kilka
posrednich warstw, strefe zdemilitaryzowang (DMZ) dla interfejséw publicznych,
segmenty posrednie dla aplikacji o podwyzszonym ryzyku oraz najscislej chronione
enklawy stoteczne zawierajgce serwisy krytyczne. W kazdej z tych stref wdrozenie
mechanizmu mikrosegmentacji bazujgcego na etykietowaniu ruchu pozwala na
granularne przydzielanie uprawnien do konkretnych sposobdéw przeptywu danych
miedzy rozmaitymi obiektami, minimalizujgc przy tym mozliwos¢ bocznego
rozprzestrzeniania sie zagrozen. W rezultacie, nawet gdy cyberatak przedostanie sie
do ktoregos z segmentdw, architektura sieci uniemozliwia mu swobodne
przemieszczanie sie, atak musi ztamac kolejne, specyficznie skonfigurowane bariery,
co znaczgco wydtuza czas ¢wiczen ofensora i zwieksza szanse na wczesne wykrycie
i neutralizacje.
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W toku implementacji dynamicznej segmentacji kluczowe okazuje sie wtgczenie
mechanizméw iteracyjnego odswiezania polityk i weryfikacji ich skutecznosci w
oparciu o realne dane telemetryczne. Sie¢ nie jest nigdy statycznym obiektem,
zmieniajg sie topologie w wyniku migracji obcigzen do chmury, przygotowywania
testowych srodowisk deweloperskich czy ponownej konfiguracji urzadzen loT.
Dlatego praca nad modelem zagrozen i segmentacjg musi by¢ traktowana jak projekt
ciagty, w ktorym zmiany w jednej czesci architektury natychmiast przektadajg sie na
rewizje regut dostepowych w innych strefach. W praktyce operator sieci korzysta z
zintegrowanego z SIEM (Security Information and Event Management) systemu
orkiestraciji, ktéry na podstawie alertéw generowanych przez systemy IDS/IPS oraz
analiz przeptywéw w warstwie wirtualnej sieci (NVF) inicjuje symulacje nowych regut
w wydzielonej piaskownicy (sandbox). Tam nastepuje ocena stabilnosci aplikacji i
poréwnanie metryk jakosci transmisji przed i po zastosowaniu polityki, by unikng¢
negatywnego wptywu na wydajnosc¢ kluczowych procesow biznesowych. W ramach
tego modelu kazdy przebieg testu traktowany jest jako mate ,cykliczne uderzenie”
ofensywne, pozwalajgce zobiektywizowac priorytety wymuszonego blokowania albo
ograniczen. System orkiestracji automatycznie identyfikuje segmenty o najmniejszym
natezeniu komunikaciji krytycznej, przeprowadza tam probne wdrozenie
mikrosegmentacji na poziomie pojedynczych maszyn lub grup konteneréw, a
nastepnie udostepnia raporty o wszelkich opdznieniach, btedach sesji czy
nieudanych potgczeniach. W oparciu o te informacje administrator moze wprowadzic
doprecyzowania do metadanych uzywanych do tagowania pakietéw, dostosowujgc
przyktadowo klasyfikacje ruchu generowanego przez roboty przemystowe tak, aby
uwzgledni¢ nowe protokoty bezpieczenstwa wprowadzane przez dostawcow sprzetu.

Rownolegtym krokiem w petnym modelowaniu zagrozen jest wigczenie testow
lateralnego rozprzestrzeniania sie ataku i weryfikacja segmentacji w warstwie
wirtualnych sieciowych funkcji bezpieczenstwa. Zespoty red team, korzystajgc z
odseparowanych od produkcji srodowisk, generujg ruch imitujgcy sekwencje ruchow
bocznych typowe dla atakdéw APT, takie jak pozyskiwanie poswiadczen po stronie
hosta, eskalacja uprawnien w domenie czy wykorzystanie skryptow do przesytu
danych przez kanaty nietypowe, na przyktad wykorzystujgce szyfrowane tunelowanie
przez protokoty VolP lub przekierowania DNS. Jednoczesnie w modelu oceny
zagrozen definiuje sie sciezki ataku prowadzgce przez kolejne segmenty
infrastruktury, co umozliwia ocene podatnosci regut mikrosegmentacji na ataki
zerodniowe (day-zero attack) oraz identyfikacje luk w politykach zerowej ufnosci.
Zespot inzynieréw ds. danych i bezpieczenstwa tworzy na tej podstawie macierz
pokrycia testowego, w ktérej kazdy segment infrastruktury ma przypisany zestaw
przypadkow testowych do weryfikacji izolacji. Zakres testéw obejmuje maszyny
wirtualne hostujgce stosy Big Data, bramy API z wdrozonymi kontrolerami Istio i
Envoy pod katem mikroustug oraz segmenty sieci OT zasilajgce systemy SCADA.
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Rezultat tych dziatan to poznanie faktycznej rozlegtosci powierzchni ataku w
wymiarze wschdd—zachod oraz potwierdzenie lub zmiana strategii segmentacyjnej w
oparciu o wyniki prowadzonych ¢wiczen. Tego typu iteracyjne i odwzorowane na
prawdziwych scenariuszach testy pozwalajg na uzyskanie przekonania, ze
zaprojektowana architektura nie tylko spetnia zatozenia teoretyczne, ale jest odporna
na najbardziej wyrafinowane kampanie wymierzone w srodowisko korporacyjne.

Efektywnos¢ modelowania zagrozen i segmentacji sieci korporacyjnej w duzej mierze
zalezy od zintegrowanego podejscia do zarzgdzania politykami bezpieczenstwa i
ciggtego monitoringu ich egzekwowania. Kluczowym elementem jest wigczenie
procesow nadzoru korporacyjnego, zarzgdzania ryzykiem oraz zapewnienia
zgodnosci (governance, risk & compliance - GRC) we wczesnej fazie projektowania
segmentaciji, tak aby polityki techniczne odzwierciedlaty wymagania prawne, normy
branzowe i wewnetrzne standardy organizacji. W praktyce oznacza to Scistg
wspotprace zespotow bezpieczenstwa IT z przedstawicielami dziatow compliance i
prawnego, by kazda reguta dostepu miata przypisang warto$¢ biznesowg oraz
miescita sie w ramach uzgodnionych kryteridw ryzyka. Wymusza to dokumentowanie
proceséw zmiany polityk, prowadzenie audytéw ,$ladéw decyzyjnych” oraz
wprowadzenie sciezek eskalacji, w ktorych watpliwosci techniczne czy merytoryczne
poddawane sg formalnej analizie ryzyka. Zas z punktu widzenia operacyjnego
Security Operations Center tgczy dane z systeméw NAC, SIEM i NDR, tworzgc w
czasie rzeczywistym obraz zgodnosci ruchu z zatozonymi politykami segmentaciji.
Wdrozenie mechanizmow weryfikacji ciggtej (continuous compliance) pozwala
automatycznie identyfikowac odchylenia od przyjetych regut, przyktadowo
nieautoryzowane proby tunelowania ruchu poza wyznaczone segmenty, i inicjowac
korekty lub zablokowanie przeptywu poprzez zautomatyzowane procedury
operacyjne (playbooki). Dzieki temu uproszczone raporty stanu segmentacji
przestajg petni¢ role jednorazowej migawki wdrozeniowej i przeksztatcajg sie w
dynamiczny panel monitorujgcy stan segmentacji, prezentujgcy liczbe incydentow
dostepowych oraz wskazniki ich zgodnosci z politykami biznesowymi i kryteriami
akceptowalnosci operacyjnej i prawne;.

Ostatnim ogniwem w petnym modelu zagrozen jest petla sprzezenia zwrotnego
oparta na zbieraniu i analizie danych z rzeczywistych atakéw, symulacji zespotu
ofensywnego oraz strumieni wywiadu o zagrozeniach. Integracja zewnetrznych
zrodet wywiadu o zagrozeniach umozliwia automatyczne wzbogacanie regut
segmentacji o nowe wskazniki kompromitacji, takie jak sygnatury ruchu sieciowego
czy charakterystyczne techniki ataku zdefiniowane w modelu MITRE ATT&CK.W
efekcie polityki izolacyjne stajg sie nie tylko statycznym zestawem regut, ale zywg
struktura, ktéra adaptuje sie do nowych zagrozeh. Réwnolegle, analiza ,post
mortem” przeprowadzana po kazdym incydencie bezpieczenstwa dostarcza zestaw
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wnioskéw o lukach w dotychczasowych warstwach izolacji: mozliwych wymuszeniach
regut kontroli dostepu, brakach w telemetrycznych regutach detekcji czy
niewystarczajgcej granulacji w konfiguracji mikrosegmentéw. Te dane z kolei
alimentujg repozytorium wzorcow (pattern library), wykorzystywane w kolejnych
iteracjach projektowych. Na poziomie narzedziowym kluczowe jest stosowanie
orkiestratorow polityk, ktore w prosty sposéb pozwalajg implementowa¢ modyfikacje
w architekturze infrastruktury jako kod oraz automatycznie uruchamiac testy regres;ji
w izolowanych srodowiskach. W ten sposéb fragmenty segmentacji mogg byc¢
wigczane lub wytgczane w zaleznosci od biezgcych alertow, a administratorzy
otrzymujg rekomendacje zmian prosto z systemu, ktory zbiera zarébwno dane z
kampanii phishingowych, jak i wyniki skanerow podatnosci. Dzieki
zaimplementowanym mechanizmom uczenia maszynowego segmentacja moze
rozwija¢ sie w sposob autonomiczny, systemy uczg sie wzorcow normalnego ruchu,
rozpoznajg anomalie i sugerujg nowe podziaty sieci na segmenty wyzszej i nizszej
wrazliwosci. W konsekwencji architektura korporacyjnej sieci staje sie odporniejsza
na pojawiajgce sie wektory ataku, a organizacja zyskuje zdolnos¢ aktywnego
adaptowania sie do zmieniajgcego sie krajobrazu zagrozen.

Kryptografia, zarzadzanie kluczami i bezpieczenstwo IT

W sercu kazdej nowoczesne;j strategii ochrony informaciji lezy umiejetnos¢ przemiany
surowych danych w zaszyfrowane zasoby o nieczytelnej dla niepowotanych
postronnych formie, a jednoczesnie zapewnienie, ze uprawnione systemy i
uzytkownicy bedg mogli te dane odtwarza¢ w sposob niezaktdécony. Wyzwanie
kryptograficzne stanowi przy tym nie tylko wybér algorytmu, lecz caly ekosystem
zaleznosci, od zrodta entropii potrzebnej do generowania losowych wartosci po
mechanizmy weryfikacji spojnosci kluczy i algorytméw. Z perspektywy inzynieréw
danych istotne jest zrozumienie, ze ochrona danych w spoczynku i podczas
transmisji nie opiera sie na pojedynczym ,czarnym pudle” szyfrujgcym, lecz na
warstwowej konstrukcji, w ktérej poszczegolne komponenty, agenci szyfrujgcy,
moduty sprzetowe wspierajgce obliczenia (takie jak TPM czy HSM), systemy
zarzgdzania certyfikatami oraz procesy ustanawiania zaufania w domenie,
wspotpracujg, by stworzy¢ koherentny tahcuch zaufania. Szyfrowanie symetryczne
dobrze sprawdza sie w scenariuszach masowej transmisji danych czy w lokalnych
bazach danych, gdzie predkosc i niewielkie opdznienia majg kluczowe znaczenie,
natomiast metody asymetryczne i hybrydowe otwierajg droge do bezpiecznej
wymiany kluczy i dtugoterminowego przechowywania sekretow w rozproszonym
Srodowisku korporacyjnym. To jednak tylko jedna strona medalu, réwnie wazne
bywajg systemy detekcji modyfikacji i autentykacji zrédta danych, ktére w potgczeniu
z podpisami cyfrowymi stanowig mechanizm obustronnego ,pieczetowania” kazdej

wiadomosci. W konsekwenciji rozwigzania kryptograficzne muszg byc¢ integralng
41

Politechnika Swietokrzyska Projekt ,,Dostosowanie ksztatcenia w Politechnice Swietokrzyskiej do potrzeb wspdtczesnej gospodarki”
Kielce University of Technology nr FERS.01.05-1P.08-0234/23



Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska

czescig procesow IT, wspotgraé z procedurami kopii zapasowych i przywracania, a
takze wpisywac sie w architekture zero trust, gdzie nawet wewnetrzne ustugi sg
weryfikowane przy kazdej prébie komunikaciji.

Réwnolegle do wdrozen technologicznych fundamentalne znaczenie ma sprawnie
zarzadzany cykl zycia kluczy kryptograficznych, od momentu ich utworzenia, przez
dystrybucje, rotacje i przechowywanie, az po nieodwracalne zniszczenie po
wygasnieciu okresu ich eksploatacji. Kluczowym elementem tej uktadanki jest
polityka, ktora jednoznacznie precyzuje role i odpowiedzialnosci: oddziela zadania
generowania kluczy od funkciji ich dystrybucji, ogranicza dostep do materiatéw
kryptograficznych poprzez uzycie mechanizmow bezpiecznego odzyskiwania kluczy
oraz wprowadza kontrole audytujgce kazdy krok procesu. Wdrozenie dedykowanego
systemu do zarzadzania kluczami utatwia automatyzacje zadan takich jak okresowa
wymiana kluczy zgodnie z zasadg ,just enough, just in time” czy natychmiastowe
uniewaznianie sekretéw w razie incydentu bezpieczenstwa. Szczegdlng uwage
nalezy zwrdci¢ na separacje srodowisk testowych i produkcyjnych, by procesy
inspekcji i symulacji awarii nie miaty wptywu na bezpieczenstwo krytycznych kluczy.
W potgczeniu z mechanizmami HSM, ktére gwarantujg, ze materialne nosniki
sekretdéw nigdy nie opuszczg bezpiecznego modutu, uzyskuje sie architekture zdolng
do przetrwania préb atakéw fizycznych, zdalnego wykradania danych czy manipulac;ji
oprogramowaniem posredniczgcym. Dopiero holistyczne spojrzenie na kryptografie
jako na integralng czes¢ zarzadzania infrastrukturg IT pozwala osiggng¢ stan, w
ktorym nawet najbardziej zaawansowane i wyrafinowane préby naruszenia nie
zagrazajg poufnosci, integralnosci i dostepnosci danych korporacyjnych.

W miare jak organizacja rosnie i rozrasta sie infrastruktura ustug, kluczowe staje sie
wdrozenie modelu kryptograficznego opartego na elastycznej architekturze
algorytmicznej. Zamiast sztywnego stosowania jednego algorytmu kryptograficznego
i jednej pary kluczy, warto wdrozyc¢ elastyczny mechanizm rotacji algorytmow
szyfrujgcych, umozliwiajgcy ptynne przetgczanie metod kryptograficznych bez
przerywania ciggtosci operacji. W praktyce oznacza to, ze kazdy komponent, od
serwerow WWW po mikroustugi uruchamiane w kontenerach, musi by¢
przygotowany do obstugi nowego modelu szyfrowania w locie. Realizacja odbywa sie
poprzez wersjonowanie protokotu TLS, wdrozenie warstwy posredniczgcej
zarzgdzajgcej negocjacjg zestawow szyfrow oraz wykorzystanie dynamicznych
bibliotek kryptograficznych, ktére mozna wymienia¢ w trakcie dziatania systemu.
Jednoczesénie polityka zarzadzania certyfikatami powinna automatycznie tgczy¢ sie z
systemami rejestracji tozsamosci oraz rejestrami transparentnosci certyfikatow
(certificate transparency logs), by mie¢ pewnos¢, ze zaden nieautoryzowany lub
fatszywy obiekt nie przedostat sie do farncucha zaufania. Integracja z mechanizmem
ACME lub wtasnym API PKI umozliwia pozyskiwanie, odnawianie i wycofywanie
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certyfikatdw w oparciu o zdarzenia w systemie, na przyktad zmiane roli uzytkownika
czy wykrycie naruszenia na poziomie hosta. Dzieki temu administratorzy nie muszag
recznie sledzi¢ daty wygasniecia klucza ani martwic sie o czas przestoju ustug, ktore
w innym scenariuszu czekatyby na odnowienie certyfikatu. Co wiecej, wykorzystanie
transparentnych repozytoriow certyfikatow wraz z mechanizmem pinowania kluczy
pozwala chroni¢ sie przed atakami typu man-in-the-middle, nawet jesli gtbwny urzad
certyfikacji zostanie naruszony, weryfikacja odbywa sie bowiem nie tylko lokalnie, ale
przez porownanie biezgcej konfiguracji z historycznym zapisem w sieci publicznej.
Taka warstwowa ochrona sprawia, ze elementy kryptograficznej uktadanki
funkcjonujg jako zywy ekosystem, potrafigcy adaptowac sie do nowych zagrozen bez
koniecznosci przerywania kluczowych proceséw korporacyjnych.

Podobnie wazny jest zaawansowany model zarzgdzania cyklem zycia kluczy
kryptograficznych, w ktorym kazdy etap, generowanie, dystrybucja, rotacja,
archiwizacja i destrukcja, przebiega w skoordynowany, audytowalny sposob. Klucze i
dane wrazliwe nie trafiajg nigdy w postaci jawnej do systemow produkcyjnych;
wszystkie operacje odbywajg sie wewngtrz bezpiecznych modutéw sprzetowych
(HSM) lub w izolowanych strefach zarzgdzanych przez centralny system zarzgdzania
sekretami. W praktyce oznacza to, ze administratorzy przygotowujg zgdania kluczy
przy uzyciu skryptéw zgodnych z definicjami Infrastructure as Code, a kontrola
dostepu opiera sie na precyzyjnych rolach i warunkach spetnianych przez odbiorce:
stary klucz nie zostanie uzyty do podpisania nowego pakietu, jezeli sesja nie odbyta
sie przy wykorzystaniu weryfikacji tozsamosci wielosktadnikowej, a klucz
subskrybentow OTA (over-the-air) dla urzgdzen loT nie zostanie opatrzony
poprawnym stemplem czasu i podpisem producenta. Automatyczne rotacje kluczy
nastepujg ,just enough, just in time”, co oznacza, ze kazdy sekret ma z gory
okreslony okres eksploataciji i jest wymieniany tuz przed przekroczeniem
bezpiecznego progu ryzyka. W momencie wykrycia incydentu wszystkie powigzane
klucze przechodzg natychmiast w stan kwarantanny, a system przeprowadza petng
analize sladow (,key usage audit”), tworzgc raport wskazujgcy, ktére zasoby mogty
mieC niewtasciwie przedtuzony czas zycia. Rozwigzania oparte na probkowaniu
kluczy w srodowisku testowym umozliwiajg takze symulacje katastroficzne, w ktérych
odtwarza sie proces odtajniania danych po utracie kluczy, dzieki oddzieleniu
srodowiska produkcyjnego od deweloperskiego ryzyko nieautoryzowanego dostepu
pozostaje minimalne. Cato$¢ operacji wspiera system monitoringu zachowan, ktéry
wytapuje nietypowe wzorce uzycia, na przyktad powtarzane zgdania kluczy z r6znych
regiondw geograficznych czy préby podpisania duzej liczby transakcji w krotkim
czasie, co pozwala wczesnie reagowac na préby nieuprawnionego dostepu i
wzmochic¢ polityke bezpieczenstwa IT.
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W miare jak cykle zycia oprogramowania zyskujg na ztozonosci, a infrastruktura
przeksztatca sie w sie¢ mikroustug i konteneréw zarzgdzanych przez platformy
orkiestrujgce, kluczowym wyzwaniem staje sie bezpieczne wkomponowanie
procesow kryptograficznych w kanaty CI/CD. Koniecznos¢ automatyzacji wdrozen
nie zwalnia administratoréw od odpowiedzialnosci za ochrone sekretow i kluczy,
przeciwnie, wymusza stworzenie mechanizmow, ktoére bedg niezawodnie chronic
dane w kazdej fazie procesu projektowania, testow i produkcji. W praktyce
sprowadza sie to do rozdzielenia srodowisk tak, aby dostep do modutéw zarzgdzania
sekretami (Vault, KMS czy wiasne API) odbywat sie tylko na etapie, gdy definitywne
artefakty oprogramowania majg by¢ podpisane lub zaszyfrowane. Implementacja
agentéw w potoku CI/CD umozliwia zastgpienie surowych kluczy abstrakcyjnymi
tokenami wydawanymi na zgdanie, wygasajgcymi po okreslonym czasie i
nieprzechowywanymi lokalnie. Kazdy krok procesu uruchamia zapytanie o
tymczasowg tozsamosc kryptograficzng, tgczacy sie z repozytorium kluczy poprzez
bezpieczne kanaty. Takie podejscie eliminuje ryzyko wycieku tajnych danych wraz z
kodem zrédtowym lub artefaktami, jednoczes$nie utrzymujgc petng audytowalnosc,
wszelkie pobrania i podpisywania generujg wpisy w dziennikach, w ktérych tatwo
odtworzy¢ kto, kiedy i na jakich warunkach uzyskat dostep do materialnego sekretu.
Platformy mesh ustugowe, implementujgce warstwe szyfrujgcg ruch miedzy
mikroustugami, stosujg analogiczny model: certyfikaty wydawane na zgdanie, o
ograniczonej zywotnosci i powigzane z okreslonym cyklem przetwarzania,
umozliwiajg automatyczne odnawianie i rotacje, co przektada sie na silne
zabezpieczenie w dynamicznych srodowiskach chmurowych. Caty ten proces musi
byc¢ scisle zsynchronizowany z odrebnymi mechanizmami odpowiedzialnymi za
skanowanie podatnosci kodu oraz audyty konfiguraciji, tak aby jakiekolwiek
niezgodnosci w wersjonowaniu bibliotek kryptograficznych czy nieautoryzowane
modyfikacje skryptéw wdrozeniowych natychmiast wygenerowaty alarm i
zablokowaty dalszg czes¢ kanatu CI/CD.

Nastepnym kluczowym aspektem, ktory stanowi fundament dtugoterminowej
odpornosci na zagrozenia, jest przygotowanie organizacji do okresu post-
kwantowego. Cho¢ powszechne wykorzystanie komputeréw kwantowych nie nastgpi
jutro, inzynierowie danych oraz zespoty bezpieczenstwa IT muszg rownolegle
analizowac¢ schematy rozwojowe producentow algorytmow i dostawcow ustug
chmurowych, aby z wyprzedzeniem weryfikowa¢ kompatybilno$¢ swoich systemoéw z
mechanizmami odpornymi na ataki kwantowe. Ta praca nie ogranicza sie do wyboru
algorytmow; obejmuje wprowadzenie procesu certyfikacji wewnetrznych
implementacji, w ktérym kazda zmiana kryptograficznej warstwy bibliotek czy ustug
musi przejs¢ przez testy interoperacyjnosci, sprawdzajgce jednoczesnie wptyw na
wydajnos¢ aplikacji i opdznienia w komunikacji. Dla administratorow istotne staje sie
posiadanie wsparcia sprzetowego, zaréwno w postaci najnowszych TPMow, jak i
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specjalizowanych akceleratorow kryptograficznych dostepnych w serwerach, a takze
w instancjach chmurowych. Przygotowanie operacyjne oznacza tez zbudowanie
elastycznej sciezki migracji kluczy do nowych formatéw i bibliotek, bez koniecznosci
zamrazania produkcyjnych srodowisk czy wprowadzania ryzykownych przerw w
dostepnosci ustug. Ostatecznie, skutecznosc¢ takiego podejscia opiera sie na polityce
statego szkolenia zespotdw i przeprowadzaniu cyklicznych audytéw, ktére
zweryfikujg zgodnos¢ wdrozen z branzowymi standardami i scenariuszami ataku
tgczgcymi tradycyjne wektory z potencjalnymi zagrozeniami kwantowymi.

W kazdej organizaciji, dla ktérej bezpieczenstwo informaciji jest priorytetem, kluczowe
okazuje sie zapewnienie bezpiecznego i niezawodnego mechanizmu przywracania
dostepu do zaszyfrowanych zasobow w sytuacjach kryzysowych. Tradycyjne
podejscie, w ktorym pojedynczy administrator trzyma kopie klucza w sejfie lub
skrzynce na serwerze, okazuje sie niewystarczajgce wobec wymogoéw ciggtej
dostepnosci i zachowania ciggto$ci procesow biznesowych. Z tego powodu coraz
powszechniej wdraza sie techniki rozproszonego zarzgdzania kluczami, oparte na
koncepciji dzielenia sekretow (secret sharing). Dzieki zastosowaniu algorytmow typu
Shamir’'s Secret Sharing instytucja moze rozdzieli¢ materiat kryptograficzny na N
fragmentéw, z ktérych dopiero wspotdziatanie okreslonej liczby M (gdzie M < N)
pozwala na odtworzenie petnego klucza. Takie podejscie nie tylko eliminuje
pojedynczy punkt awarii, lecz takze wymusza wigczenie w proces przywracania
grupy osob lub systemoéw, co zwieksza przejrzystos¢ i zmniejsza ryzyko naduzyc.
Dodatkowo, kluczowe fragmenty mogg by¢ przechowywane w réznych strefach
geograficznych i w odmiennych typach magazynéw, od modutéw HSM w centrali
przez zaszyfrowane kopie hostowane w bezpiecznych strefach chmury prywatnej po
fizyczne nosniki sktadowane w skrzynkach depozytowych.

[Tekst alternatywny. Infografika przedstawia proces rozproszonego zarzgdzania
kluczami kryptograficznymi z wykorzystaniem koncepcji dzielenia sekretéw (Shamir’s
Secret Sharing). Na gorze znajduje sie sekcja ,Bezpieczne uzytkowanie” z duza,
szarg ikong klucza, symbolizujgcg centralny klucz kryptograficzny. Ponizej klucza
umieszczono strzatke skierowang w dot, prowadzgcg do kolejnego etapu. Druga
sekcja, zatytutowana ,,Odzyskiwanie”, przedstawia trzy zétte elementy uktadanki
utozone w poziomie. Podpis informuje, ze do odtworzenia petnego klucza wymagane
jest M z N fragmentéw. Srodkowy element uktadanki zawiera symbol réwnosci ,=”,
podkreslajgcy moment rekonstrukcji. Trzecia sekcja, ,Sekret dzielony algorytmem
Shamira”, pokazuje trzy szare ikony serweréw, symbolizujgce fragmenty klucza
przechowywane w réznych lokalizacjach. Pod nimi znajduje sie opis, ze N
fragmentéw jest rozproszonych w odmiennych magazynach. Czwarta sekcja,
,R0znorodne magazyny”, zawiera trzy ikony: po lewej z6tty sejf z zamkiem, posrodku
szarg chmure z z6ttg kiddka, a po prawej szarg szafke z z6ttym zamkiem. Podpis
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wskazuje na geograficzne rozproszenie i réznorodnos¢ typéw przechowywania
(HSM, chmura prywatna, fizyczne nosniki). Cato$¢ utozona jest pionowo, z
wyraznymi strzatkami tgczgcymi kolejne etapy, co obrazuje przeptyw procesu od
bezpiecznego uzytkowania klucza, przez jego odzyskiwanie, po rozproszone
przechowywanie w roznych magazynach.]

Rozproszone
zarzadzanie kluczami

O

Bezpieczne uzytkowanie

Odzyskiwanie

M fragmentéw wymaganych do ztozenia petnego klucza

Sekret dzielony algorytmem Shamira

! 25 Jd5

N rozdzielonych fragmentéow

4

&

Geograficzne rozproszenie

Rys. 10. Schemat rozproszonego odzyskiwania kluczy.

Realizacja wymaga opracowania formalnych procedur inicjowania procesu
odzyskiwania kluczy, okreslenia sciezki akceptacji i rejestrowania kazdej proby
rekonstrukcji fragmentow klucza oraz integracji mechanizmu z politykami
odzyskiwania po awarii, tak aby w razie utraty dostepnosci centrum danych lub
krytycznego incydentu bezpieczenstwa dostep do kluczy odbywat sie automatycznie,
bez recznej koordynacji rozproszonych zespotoéw. Warto podkreslic¢, ze catos¢
operacji powinna odbywac sie w srodowisku audytowalnym, w ktérym kazdy krok jest
rejestrowany w bezpiecznym rejestrze niemodyfikowalnych zdarzen, by w razie
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potrzeby mozna byto odtworzy¢ przebieg odtwarzania klucza oraz upewnic sie, ze
proces nie naruszyt zadnych norm compliance.

Kolejny filar dtugofalowej strategii kryptograficznej stanowi Sciste powigzanie
mechanizmdw zabezpieczajgcych sekrety z procesami reakcji na incydenty i
audytem bezpieczenstwa. Samo zaszyfrowanie zasobdw czy automatyczna rotacja
kluczy nie wystarczy, jesli ataki nie pozostawiajg widocznych sladéw w systemie i nie
sg w pore wychwytywane. Dlatego architektura musi obejmowac szczegdétowy model
telemetrii obejmujgcy zaréwno logi operacji w module HSM, jak i zapisy zapytan do
systemu zarzadzania kluczami, metadane zwigzane z tozsamoscig zgdajgcego oraz
informacje o kontekscie dziatania, adres IP, lokalizacja geograficzna czy historia
ostatnich préb dostepu. Taki zbiér danych trafia nastepnie do SIEM lub systemu
UEBA (User and Entity Behavior Analytics), gdzie dzieki regutom korelacyjnym i
analizie behawioralnej mozna wytapac nietypowe wzorce, na przyktad wielokrotne
proby odtworzenia klucza z réznych fragmentéw generycznych, nietypowe czasy
rotacji kluczy czy nagte zadania przywrdcenia zapasowego fragmentu przez ustuge,
ktdrej nie przypisano odpowiedniej roli. Po wykryciu anomalii zautomatyzowane
scenariusze SIEM uruchamiajg sekwencje dziatan, od zablokowania dostepu do
kluczy, przez izolacje podejrzanego komponentu, az po powiadomienie zespotu SRE
i SOC oraz utworzenie incydentu w systemie zarzgdzania zgtoszeniami. W efekcie
kazdy krok tarncucha zarzagdzania sekretem jest doktadnie rejestrowany, a
odpowiedzialnos¢ za incydent moze by¢ precyzyjnie przypisana. Co wiecej,
informacje o incydentach zwigzanych z kluczami i sekretami bezpieczenstwa trafiajg
do centralnego repozytorium wnioskéw z doswiadczen operacyjnych. Po
zakonczeniu procesu sledczego te dane wzbogacajg biblioteke scenariuszy
naruszen oraz rekomendaciji, tworzgc punkt wyjscia do rewizji polityk rotacji kluczy,
zakresu audytow i poziomow ochrony w kolejnych iteracjach. Taki model ciggtego
doskonalenia sprawia, ze architektura kryptograficzna przestaje by¢ statycznym
zbiorem regut i staje sie zywym, adaptujgcym sie do zagrozen organizmem, w ktérym
nauka ptyngca z kazdego incydentu bezposrednio podnosi odpornos¢ catego
systemu.

Cyberbezpieczenstwo w srodowiskach OT/ICS

W srodowiskach OT (Operational Technology) i ICS (Industrial Control Systems)
kluczowe jest zrozumienie, ze kazda warstwa automatyki, od czujnikdw i urzgdzen
polowych po systemy sterowania nadrzednego, funkcjonuje w rezimie
deterministycznych cykli czasowych, w ktérych nawet krétkotrwate opdznienie czy
przerywana komunikacja mogg prowadzi¢ do zaktdcenia proceséw technologicznych.
Zadaniem inzynieréw danych i sieci jest wiec zbudowanie modelu bezpieczenstwa,

ktory bierze pod uwage specyfike protokotdéw przemystowych, takich jak Modbus czy
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DNP3, oraz fakt, ze wiele urzgdzen zostato zaprojektowanych bez mechanizmoéw
uwierzytelniania czy integralnej ochrony transmisji. Juz na etapie inwentaryzaciji
zasobow nalezy przydzieli¢ priorytety do stacji roboczych, sterownikéw PLC, RTU i
interfejsow HMI na podstawie ich roli w kaskadzie dziatania, czy to w sterowaniu
przeptywem medidéw, parametrach cisnienia, czy synchronizacji procesow.
Zrozumienie wzajemnych zaleznos$ci pomiedzy komponentami OT a systemami IT
pozwala na identyfikacje punktéw, w ktorych architektura klasycznej sieci biznesowej
wkracza na teren systemow krytycznych, niosgc ze sobg ryzyko lateralnych ruchow
atakujgcego. Dopiero w oparciu o mape potgczen mozna opracowac polityki
segmentacji, w ktérych strefy operacyjne, urzagdzenia polowe, strefa sterowania
lokalnego, strefa inzynierska i strefa nadrzednych systeméw SCADA, zostang
odizolowane od siebie na tyle, by zachowac separacje funkcjonalng, a jednoczes$nie
umozliwi¢ tylko niezbedne przeptywy danych z wtasciwg priorytetyzacjq i
gwarancjami jakosci transmisji. Rbwnoczesnie nalezy uwzgledni¢ brak mozliwosci
czestych przerw w dziataniu tgczy oraz ograniczone mozliwosci aktualizaciji
oprogramowania starszych urzgdzen, co wymusza adaptacje mechanizmow
zabezpieczajgcych na poziomie bram protokotowych, wprowadzajgc inspekcje
komunikacji, filtrowanie komend i weryfikacje spdjnosci ramki na granicy stref.

Niezwykle istotnym elementem ochrony jest wprowadzenie mechanizmow
monitoringu i detekcji anomalii ruchu specyficznego dla proceséw przemystowych,
wykraczajgcego poza klasyczne IPS czy IDS uzywane w IT. W OT/ICS duze
znaczenie ma analiza zachowania sygnatéw telemetrii, sekwencji zapytan do
urzgdzen wykonawczych oraz wzorcow czasowych komunikacji w tancuchu
sterowania. Zamiast skupiac sie na sygnaturach znanych atakéw, architektura
bezpieczenstwa musi opierac sie na modelach behawioralnych odzwierciedlajgcych
normalne profile operacyjne, od czestotliwosci odczytéw pomiarowych po typowe
rozktady wielkosci transmisiji sterujgcej. Dzieki temu narzedzia oparte na uczeniu
maszynowym mogg wytapywac nietypowe sekwencje komend lub odchylenia od
wyuczonych cykli, nawet jesli komunikacja jest zaszyfrowana lub tunelowana.
Waznym uzupetnieniem sg systemy zarzgdzania konfiguracjg urzgdzen, ktére
weryfikujg zgodnos¢ ustawien PLC, RTU i przetgcznikéw przemystowych ze
wzorcowym stanem referencyjnym, kazde nieautoryzowane odstoniecie portu,
zmiana topologii lub modyfikacja listy dostepu skutkuje automatycznym alertem i
moze uruchomi¢ proces przywrécenia poprzednich parametréw w trybie
bezpiecznego rollbacku. Wprowadzenie takiego podejscia minimalizuje ryzyko
zaréwno przypadkowej ingerencji operatora, jak i celowego dziatania wewnetrznego
lub zdalnej ingerencii.

[Tekst alternatywny. Infografika przedstawia hierarchiczng strukture automatyki i
systemow sterowania w sSrodowiskach OT/ICS. Na gérze znajduje sie zielony
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prostokat z napisem ,Strefa nadrzedna SCADA”, symbolizujgcy systemy nadzoru i
akwizycji danych. Wewnatrz umieszczono czarng ikone monitora z wykresem
liniowym. Strzatka skierowana w do6t prowadzi do kolejnej strefy. Pod nim znajduje
sie fioletowy prostokgt oznaczony jako ,Strefa inzynierska”, reprezentujgcy gtéwne
stanowiska projektowe i kontrolne. W srodku widoczna jest czarna ikona komputera z
monitorem. Strzatka w doét fgczy te strefe z nastepng. Nizej umieszczono
jasnoniebieski prostokgt z napisem ,Strefa sterowania lokalnego”, w ktérym znajduje
sie czarna ikona panelu HMI z wykresem stupkowym. Strzatka w dot prowadzi do
strefy operacyjnej. Kolejna warstwa to zotty prostokat z napisem ,Strefa operacyjna”,
przedstawiajgcy sterowniki PLC i RTU. Wewnatrz znajduje sie czarna ikona PLC z
charakterystycznymi liniami i punktami na panelu. Na samym dole znajduje sie szary
prostokat z napisem ,Urzgdzenia polowe”, symbolizujgcy czujniki i elementy
wykonawcze. Wewnatrz umieszczono dwie czarne ikony: po lewej termometr, po
prawej wentylator z trzema topatkami. Cato$¢ utozona jest pionowo, a niebieskie
strzatki wskazujg przeptyw danych od strefy nadrzednej SCADA w dét do urzgdzen
polowych, odzwierciedlajgc hierarchie i segmentacje systemu.]

Architektura automatyki
| systemow sterowania

Strefa
nadrzedna SCADA

\
Strefa
- gtowniejsza
$

Strefa
sterowania
- Joka[nego o

Strefa
operacyjna

4

!E Q Urzadzenia
polowe
s

Rys. 11. Schemat bezpieczenstwa w srodowiska OT i ISC.
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Pomimo ze elementy OT/ICS coraz czesciej integrujg sie z infrastrukturg IT,
fundamentem bezpieczenstwa pozostaje hierarchiczna separacja sieciowa,
inspirowana modelem Purdue. W najnizszej warstwie znajdujg sie urzgdzenia polowe
i sensory, ktore dzieki fizycznym obwodom sterowania muszg by¢ niemal catkowicie
odizolowane od zewnetrznych sieci. Nad nimi lezy warstwa sterownikow PLC i RTU,
w ktérej kazda komunikacja, zaréwno peer-to-peer (jeden-do-jednego) miedzy
sterownikami, jak i zapytania od HMI czy SCADA, przebiega przez bramy
protokotowe z wbudowanymi modutami inspekcji. Te urzgdzenia dziatajg jak filtry
aplikacyjne, ttumaczac i weryfikujgc kazdy pakiet Modbus, DNP3 czy PROFINET,
nim trafi on do kolejnych segmentéw. Dalej, strefa nadrzednych systeméw SCADA
powinna by¢ odseparowana za pomocg dedykowanej DMZ przemystowej,
pozwalajgcej na bezpieczne eksportowanie agregowanych danych do warstw
analitycznych, a jednoczesnie blokujgcej ruch inicjowany od strony chmury lub sieci
korporacyjnej. Kluczowym elementem jest tutaj centralny mechanizm zarzgdzania
regutami, np. kontroler SDN lub wirtualny firewall, ktory w czasie rzeczywistym
monitoruje przeptywy miedzy segmentami, adaptuje listy ACL w odpowiedzi na
wykryte anomalie i nadzoruje stan potgczen, by btyskawicznie odcinac te sesje, ktore
przekraczajg zdefiniowane kryteria czasowe lub rozmiaru transmisji. Taki
wielowarstwowy model separacji minimalizuje ryzyko lateralnego rozprzestrzeniania
sie ataku oraz pozwala utrzymac rygorystyczne gwarancje dostepnosci urzgdzen
krytycznych, ich odpornosc¢ na przerwy transmisji w DTLS czy TLS tunelach pozwala
kontynuowac sterowanie nawet w przypadku zaktdcen na wyzszych poziomach sieci.

Kolejnym wyzwaniem w OT/ICS jest bezpieczne zarzgdzanie tgcznoscig zdalna, nie
tylko pomiedzy oddziatami przedsiebiorstwa, lecz takze z partnerami technicznymi i
dostawcami ustug serwisowych. Z uwagi na ograniczone mozliwosci aktualizacji
oprogramowania w starszych sterownikach oraz brak obstugi uwierzytelniania w
natywnych protokotach, konieczne jest zastosowanie posrednich koncentratorow
zdalnego dostepu wyposazonych w serwer przeskokowy oraz mechanizm
generowania jednorazowych kluczy dostepu. Takie bramy VPN dziatajg jako
bezpieczne przechwytywanie ruchu, gdzie kazdy serwis aktualizacyjny lub sesja
serwisowa jest rejestrowana na poziomie systemu SIEM oraz nagrywana w formie
metadanych procesu, od nazwy uzytkownika i odcisku certyfikatu, przez czas trwania
po numer skojarzonego zlecenia serwisowego. Jednoczesnie srodowisko OT/ICS
wymaga wdrozenia mechanizmdéw analizy statycznej kodu na sterownikach
programowalnych, audytu logicznych elementéw sterujgcych oraz monitorowania
integralnosci plikow FIFO w urzgdzeniach w celu wykrywania préb modyfikacji
sekwencji sterowania. W sytuacji wystgpienia incydentu najwazniejsze jest
natychmiastowe odtworzenie stanu poprzedniego bez potrzeby przywracania
petnych backupow, mozliwe dzieki migawkom (snapshot) konfiguraciji i
opomiarowaniu kluczowych parametréw procesu. W parze z tym idzie koniecznosc¢
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opracowania planu reakcji uwzgledniajgcego scenariusze typu ,fail safe”, przejscie
sterowania na redundantne fgcza radiowe lub swiattowodowe, awaryjne odcinanie
fragmentéw sieci polowej, a nawet reczne obejscia, ktére zachowujg podstawowg
ciggtos¢ produkcji.

Nastepnym filarem skutecznego zabezpieczenia srodowisk OT/ICS jest
zaawansowane wykrywanie i reagowanie na zagrozenia w czasie rzeczywistym.
Kluczowa jest tu kombinacja dedykowanych systemoéw IDS/IPS dla ruchu
przemystowego oraz mechanizméw aktywnego polowania na zagrozenia (threat
hunting). Specjalistyczne czujniki sieciowe analizujg zaréwno wzorce pakietow
protokotéw OT (np. CIP czy IEC 60870-5-104), jak i anomalii w warstwie fizycznej,
takich jak nietypowe piki pradu czy nieoczekiwane zmiany parametréw procesow. W
praktyce coraz czesciej oznacza to wdrozenie hybrydowego rozwigzania, tgczgcego
reguty podpisowe (signature-based) z algorytmami uczenia maszynowego, ktore
uczg sie normalnych profili sterowania i potrafig wychwyci¢ subtelne odchylenia
wskazujgce na poczatek ataku. Dodatkowy poziom odpornos$ci zapewniajg putapki
ICS, wyizolowane srodowiska symulujgce autentyczne sterowniki i urzgdzenia HMI,
w ktére mozna przekierowywac podejrzane potgczenia, aby zaréwno identyfikowac
nowych aktorow ztosliwego oprogramowania, jak i testowac skutecznosc¢ regut
obronnych bez ryzyka dla linii produkcyjnej. Wszystkie zdarzenia, od alertéw
sieciowych po detekcje anomalii sensorycznych, gromadzone sg w zbiorczym
repozytorium SIEM z modutami analizy kontekstowej, umozliwiajgcymi korelacje
incydentéw na poziomie operatora, PLC i warstwy zarzgdzania. Taki zintegrowany
model detekcji i reakcji skraca czas Mean Time To Detect (MTTD) i Mean Time To
Respond (MTTR), co w srodowisku OT, gdzie kazda minuta przerwy moze oznaczacé
milionowe straty, stanowi absolutng koniecznosc.

Kolejnym obszarem jest budowa odpornosci organizacyjnej poprzez uregulowania,
¢wiczenia i ciggte doskonalenie proceséw. Oprécz dostosowania sie do standardow
IEC 62443 oraz wytycznych NIST SP 800-82, strategiczne znaczenie ma wdrozenie
ram audytowych uwzgledniajgcych specyfike OT: oceny ryzyka komponentow
fizycznych, inspekcje tancucha dostaw i weryfikacje podpiséw cyfrowych
oprogramowania. Regularne ¢éwiczenia zespotéw symulujgcych cyberataki i zespotéw
monitorujgcych, prowadzone wspolnie przez zespot IT i inzynierow procesowych,
pozwalajg zweryfikowaé gotowos¢ do obrony przed realnymi scenariuszami, od
skryptowanej préby eksfiltracji danych SCADA po ataki logiczne na algorytmy
sterujgce przepompowniami czy piecami hutniczymi. Kazde ¢wiczenie konczy sie
dokfadng analizg luk proceduralnych: od stabos$ci w zatozeniach planéw
przywracania (IRP) po niedostateczne protokoty komunikacji kryzysowej miedzy
menedzerem IT a mistrzem zmiany na hali. Istotne jest rowniez budowanie
umiejetnosci recznego przejecia sterowania, opracowanie i testowanie planéw
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bezpiecznego dziatania awaryjnego w trybie offline, gdy wszystkie systemy SCADA
sg wylgczone, a operatorzy muszg wykorzystac proste sygnaty swietlno-akustyczne
lub manualne przyciski awaryjne.

Jeszcze jednym filarem jest zarzgdzanie ryzykiem tancucha dostaw i partneréw
technologicznych. W srodowiskach OT/ICS czesto korzysta sie z komponentow
sprzetowych i oprogramowania dostarczanych przez zewnetrznych producentéw,
dlatego kluczowe staje sie utrzymanie petnej widocznosci nad pochodzeniem
kazdego elementu, od ptytek drukowanych, przez oprogramowanie sterownikow, az
po biblioteki komunikacyjne. Wdrozenie Software Bill of Materials (SBOM) umozliwia
inzynierom szybkg identyfikacje wersji i zaleznosci wszystkich modutéw, co
przyspiesza ocene wptywu wykrytych podatnosci. Rownolegle nalezy prowadzi¢
audyty dostawcow pod katem stosowanych praktyk DevSecOps, wymaga¢ podpisow
cyfrowych oprogramowania w oparciu o infrastrukture kluczy publicznych (PKI) oraz
okresowo weryfikowac sciezki dystrybucji aktualizacji, zarowno te realizowane z
chmury, jak i przez fizyczne nosniki. Kontraktowe zapisy o minimalnych standardach
bezpieczenstwa, obowigzkowych testach penetracyjnych i szybkiej obstudze
zgtaszanych luk pozwalajg przenies¢ ekonomiczne skutki ewentualnych atakéw na
dostawcow. Kluczowym uzupetnieniem jest stata wymiana informacji w ramach
branzowych ISAC-6w, gdzie alerty o nowych zagrozeniach i wzorcach atakow trafiajg
natychmiast do wszystkich zainteresowanych podmiotéw, minimalizujgc czas
ekspozycji i przyspieszajgc koordynowang reakcje.

Ostatnim z tu wymienionych filarem, wiernczgcym kompleksowy model ochrony
OT/ICS, jest ciggte doskonalenie przez adaptacje nowych technologii i metodyk.
Wdrazanie zero-trust dla segmentow sterowania przemystowego zyskuje coraz
wieksze uznanie: kazda komunikacja jest weryfikowana na poziomie tozsamosci
urzgdzenia i uzytkownika, a mikrosegmentacja ogranicza zakres uprawnien do
niezbednego minimum. Wykorzystanie cyfrowego blizniaka (digital twin) linii
produkcyjnej w potgczeniu z symulacjami atakow pozwala testowaé scenariusze
incydentéw bez ryzyka dla srodowiska fizycznego, z kolei rozwigzania oparte na
sztucznej inteligencji automatycznie aktualizujg profile normalnych zachowan
proceséw, reagujgc na zmiany konfiguracji w czasie rzeczywistym. Warto réwniez
zintegrowac platformy CI/CD dla skryptéw automatyzujgcych nadzér i naprawe, tak
aby kazda modyfikacja w kodzie PLC czy HMI przechodzita przez potok testéw
bezpieczenstwa przed wdrozeniem na produkcje. Wreszcie, rozwéj kompetencji
personelu, od szkolen z zakresu analizy zagrozen ICS po certyfikacje zgodne z IEC
62443, zapewnia, ze organizacja nie tylko dysponuje zaawansowanymi narzedziami,
ale i potrafi je efektywnie wykorzystac. Tylko dzieki tak sformalizowanej,
jednoczesnie elastycznej strategii, Srodowisko OT/ICS bedzie gotowe na wyzwania
kolejnej dekady rozwoju technologii i coraz bardziej wyrafinowanych atakéw.
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Zasilanie elektryczne infrastruktury sieciowej i przemystowej
oraz strategie zasilania awaryjnego

Pierwszym zasadniczym zatozeniem przy projektowaniu zasilania dla infrastruktury
sieciowej i przemystowej jest zapewnienie nieprzerwanej, stabilnej energii
elektrycznej w kazdym mozliwym scenariuszu zaktocen. W srodowisku
korporacyjnym, gdzie przeptyw danych ma charakter krytyczny, lokalne fluktuacje
napiecia, spadki fazowe czy chwilowe zaniki (brownout, blackout) majg bezposredni
wptyw na stabilno$¢ przetgcznikoéw, routerdéw i przechowywanych w nich informac;ji.
W instalacjach przemystowych konsekwencje sg jeszcze powazniejsze: kazdy
przestoj lub nieregularnos¢ napiecia moze skutkowac¢ uszkodzeniem sterownikow
PLC, nierbwnomiernym pracowaniem napedow silnikowych czy dezintegracjg
synchronizacji pomiedzy urzgdzeniami pomiarowymi. Z tego powodu nie mozna
ograniczac sie jedynie do podstawowego zasilania sieciowego; kluczowe staje sie
wprowadzenie sSrodkodw korygujgcych jakos¢ energii juz na poziomie rozdzielni
gtbwnej, a nastepnie wielopoziomowe jej zabezpieczenie. W pierwszej warstwie
ochrony umieszcza sie filtry przeciwprzepieciowe, ktére absorbujg i ttumig impulsy
pochodzgce z wytadowan atmosferycznych, przetgczania duzych odbiornikow czy
odlegtych wahan sieci energetycznej. Kolejnym krokiem jest instalacja systemow
kontroli parametréw mocy czynnej i biernej, dzieki kompensatorom mocy biernej oraz
regulatorom napiecia utrzymuje sie harmoniczne w dopuszczalnych granicach, co
znaczaco wydtuza czas zycia transformatorow oraz kondensatoréw
wykorzystywanych w zasilaczach urzgdzen sieciowych i sterowniczych. Takie
wieloetapowe podejscie minimalizuje ryzyko wystgpienia zaktocen quasi-trwatych,
ktére, mimo ze rzadkie, mogg doprowadzi¢ do subtelnych btedéw w odczytach
danych czy przemijajgcych momentdw utraty tgcznosci miedzy elementami systemu
SCADA a serwerownig.

Drugim filarem jest wprowadzenie niezawodnych zrédet podtrzymania zasilania,
pozwalajgcych przetrwaé zarowno krotkotrwate awarie, jak i dtuzsze przerwy w
dostawie energii. Podstawowym elementem w tej warstwie bywajg zasilacze UPS o
strukturze dwustopniowej: w trybie online podtgczajg obcigzenie do statego napiecia
wyjsciowego, niezaleznego od chwilowych odchylen sieci, a w razie zaniku pradu
przetgczajg sie na baterie bez przerwy w dostawie. W srodowiskach przemystowych
coraz czesciej stosuje sie systemy UPS z funkcjg hot-swap, umozliwiajgce wymiane
modutéw bateryjnych podczas pracy, co stanowi zabezpieczenie przed naturalnym
zuzyciem akumulatoréw i koniecznos$cig ich okresowej wymiany. Réwnolegle
rekomendowane jest wprowadzenie agregatow pradotwdrczych, ktérych
automatyczne uktady ATS (Automatic Transfer Switch) uruchamiajg silnik i
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przetgczajg zasilanie w ciggu kilku sekund, a dzieki modutowi synchronizacji fazowej
mozna je fgczy¢ réwnolegle z siecig, co znacznie zwieksza tolerancje na obcigzenia
skokowe. W praktyce projektowej kluczowe jest, by systemy podtrzymania nie tylko
uruchamiaty sie automatycznie, lecz takze komunikowaty sie z centralnym panelem
zarzgdzania infrastrukturg (DCIM), raportujgc w czasie rzeczywistym stan
natadowania akumulatoréw, obcigzenie poszczegodlnych faz oraz historie zdarzen.
Taka integracja pozwala inzynierom danych natychmiast identyfikowac potencjalne
stabe punkty, symulowac scenariusze dtugotrwatych awarii i optymalizowac
harmonogramy konserwacji urzgdzen zasilajgcych.

Trzecim kluczowym aspektem jest projektowanie samej sieci dystrybucji zasilania
tak, aby jej struktura fizyczna stanowita niezawodng rame dla krytycznych urzgdzen
sieciowych i przemystowych. Zamiast klasycznych, jednolitych magistral zasilajgcych,
coraz czesciej wdraza sie modularne systemy szyn zbiorczych, w ktérych kazdy
segment zasilania obstuguje wytgcznie wybrany zakres urzgdzen, od szaf rackowych
w serwerowni po szafy sterownicze w hali produkcyjnej. Takie podejscie pozwala na
wyizolowanie usterek i prowadzenie prac serwisowych na jednym segmencie bez
odcinania zasilania pozostatych. W praktyce realizuje sie to poprzez zastosowanie
metalowych, prefabrykowanych kanatéw z wktadkami prgdowymi, umozliwiajgcymi
szybkg wymiane uszkodzonego odcinka szyny lub modutu rozdzielczego.
Kanalizacja taka bywa wyposazona w czujniki pradowe i napieciowe bezposrednio w
odgatezieniach, integracja z systemem SCADA sieci zasilania gwarantuje
natychmiastowe wykrycie odchyitki parametrow lub rozpoczecie procedury
wytgczenia w trybie selektywnym. W potgczeniu z inteligentnymi wytgcznikami
nadmiarowo-prgdowymi, ktére komunikujg sie po szynie CAN lub protokole Modbus,
mozna uzyskac¢ petng widocznos¢ stanu obwodow oraz precyzyjnie zlokalizowacé
zwarcie, zanim wptynie ono na wyzsze poziomy infrastruktury. Dzieki temu
administratorzy i inzynierowie elektrycy mogg prowadzi¢ analizy trendéw obcigzenia
w czasie rzeczywistym, identyfikowa¢ obwody pracujgce blisko granicy swoich
mozliwosci i wdrazac¢ rekomendowane przez systemy prognostyczne zmiany
rozktadu mocy jeszcze przed wystgpieniem przecigzenia.

Nie mniej wazne jest rozprowadzenie i dywersyfikacja zrodet energii wtornej w
najblizszym sgsiedztwie krytycznych punktéw sieci. Oprécz centralnych UPS i
agregatow, nalezy przewidzie¢ niewielkie, lokalne moduty bateryjne o napieciu
statym, najczesciej 48 V DC, z rozproszonymi przetwornicami DC/DC, ktore zasilajg
posrednie wezty sieci Ethernet czy Ethernet/IP oraz czujniki edge computing. Taka
strategia skraca Sciezki dystrybucji energii awaryjnej, minimalizuje straty i zapewnia
ciggtos¢ pracy elementdw najblizszych procesom pomiarowym czy sterujgcym. W
obszarach o podwyzszonym ryzyku braku zasilania, jak stacje transformatorowe czy
klatki instalacji napedowych, implementuje sie zamknigte uktady mikrosieci
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(microgrid) z lokalnym systemem zarzgdzania energig. Dzieki dedykowanym
kontrolerom EMS (Energy Management System) mikrosie¢ automatycznie balansuje
pobdor miedzy akumulatorami, ogniwami paliwowymi bgdz panelami fotowoltaicznymi
a siecig publiczng. W razie potrzeby przetgczenie w tryb wyspowy powinno
nastepowac bez zaktocen (seamless): bez wyczuwalnej przerwy dla urzgdzen
koncowych. Catos¢ uzupetnia dynamiczne sterowanie przeptywem mocy, ktére
pozwala niwelowac skutki wahan czestotliwosci sieci, a w dtuzszym horyzoncie
umozliwia sterowanie kosztami energii poprzez okresowe odtgczanie mniej istotnych
odbiornikdw od granicy mikrosieci.

Na poziomie zabezpieczen fizycznych nie sposéb poming¢ zagadnienia wiasciwego
uziemienia i ochrony przed wytadowaniami atmosferycznymi. W obiektach
mieszczacych sprzet klasy enterprise i instalacje przemystowe stosuje sie
zintegrowane siatki uziemiajgce, ktore spajajg ramy rackéw, obudowy paneli
sterownikdw oraz metalowe elementy konstrukcyjne, eliminujgc réznice potencjatéw i
zapobiegajac przebiciom izolacji przy duzych réznicach napieé. Wazna jest takze
separacja galwaniczna miedzy obwodami zasilania awaryjnego a uktadami
sterowania procesem, co realizuje sie za pomocg izolatoréw sygnatow prgdowych i
przetwornic optoelektronicznych. Systemy odgromowe zewnetrzne, potgczone z
siatkg uziemiajgca, chronig przed bezposrednimi wytadowaniami, natomiast aktywne
ochronniki przepieciowe w kazdej skrzynce rozdzielczej zabezpieczajg przed
skokami indukowanymi przez pobliskie uderzenia pioruna lub tgczenia duzych
odbiornikéw. Dzigki temu nawet w regionach o wysokiej czestotliwosci burzowej
urzgdzenia sieciowe i sterownicze zachowujg integralnosc pracy, a ryzyko
nieplanowanych przestojow drastycznie spada.

Ostatnim, lecz nie mnigj istotnym elementem strategii zapewnienia nieprzerwanego
zasilania jest zaawansowane monitorowanie i predykcyjne utrzymanie infrastruktury
zasilajgcej, realizowane przez wielowarstwowe systemy nadzoru oparte na
czujnikach 10T, analizie wielkoskalowych danych i modelach prognostycznych. W
kazdej kluczowej jednostce zasilajgcej, od modutéw bateryjnych UPS, przez
agregaty prgdotworcze, az po lokalne mikrosieci, montuje sie czujniki pomiaru
temperatury ogniw, rezystancji wewnetrznej akumulatoréw czy stopnia zuzycia
agregatéw diesla i gazowych. Dane te w czasie rzeczywistym trafiajg do platform
DCIM rozszerzanych coraz czesciej o algorytmy predykcyjne i samouczgce sie, ktére
na podstawie historycznych trendéw oraz symulacji przy uzyciu cyfrowych blizniakéw
okreslajg prawdopodobienstwo awarii poszczegélnych modutéw z doktadnoscig do
dni czy nawet godzin.

[Tekst alternatywny. Infografika przedstawia schemat zasilania infrastruktury
sieciowej i przemystowej. Po lewej stronie, na zéttym tle, sekcja ,Stabilnosé
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elektryczna” z ikong pioruna pokazuje filtry przeciwprzepieciowe, panel regulaciji
parametréw mocy, zasilacze UPS oraz bank baterii. Po prawej, na pomaranczowym
tle, sekcja ,Przerwy w napieciu” z przekreslonym piorunem ilustruje elementy
instalacji przemystowej narazone na zaktdcenia: sterowniki PLC, przetgczniki
sieciowe, napedy silnikowe. Na dole widoczna jest linia przesytowa z wiezami
energetycznymi, symbolizujgca dystrybucje energii. Catos¢ obrazuje przeptyw energii
od zrodet i systemdéw podtrzymania do odbiornikéw koncowych.]

5 o4
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Rys. 12. Schemat zasilania infrastruktury sieciowej i przemystowej.

Mechanizmy alarmowania nie ograniczajg sie do sygnalizacji przekroczenia progéw
krytycznych, potrafig samoczynnie zaplanowac zasilanie réownolegte innych zrodet,
przeprowadzi¢ testy obcigzeniowe wirtualnych trybdw wyspowych mikrosieci czy
zasugerowac zmiane harmonogramu tadowania baterii, aby unika¢ pracy w zakresie,
ktory drastycznie skraca ich zywotnosc¢. Kluczowe jest rowniez cykliczne
uruchamianie testow ATS pod obcigzeniem oraz testow synchronicznych agregatow
pradotworczych, przeprowadzanych w trybie monitorowania w tle, co pozwala
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weryfikowac rzeczywiste czasy przetgczen i zachowanie automatéw bez narazania
ciggtosci pracy. Wszystkie te procesy sg wspierane przez zintegrowane interfejsy
programistyczne, ktore umozliwiajg inzynierom danych tworzenie wtasnych pulpitow
sterowniczych, tgczgcych informacje o zasilaniu z metrykami sieciowymi, na przyktad
opoznieniami w protokole IEC 61850 czy wzrostem liczby retransmisji w tagczu
Swiattowodowym. Dzieki temu mozliwe jest przeprowadzenie zaawansowanej analizy
miedzydomenowej, identyfikujgcej korelacje miedzy niestabilnoscig napiecia a
degradacjg wydajnosci poszczegdlnych segmentow sieci lub algorytméw sterowania,
co jeszcze bardziej utatwia planowanie dziatan prewencyjnych i optymalizacje
zasobow konserwacyjnych.

Rownolegle do technologicznych rozwigzan niezbedne jest wprowadzenie
sformalizowanych procedur utrzymania oraz regularnych éwiczen z zakresu
awaryjnego odfgczania, przywracania i przebudowy zasilania. W duzych instalacjach
kluczowe staje sie wdrozenie harmonogramu rotacyjnych préb, od kontroli
minimalnych stanow paliwa w zbiornikach agregatow zgodnie z normg NFPA 110,
przez regularne czyszczenie i kalibracje czujnikbw pomiaru napiecia i prgdu, az po
symulowane awarie centralnego zasilania i przejscie w tryb wyspowy lokalnych
mikrosieci. Scenariusze tych testow obejmujg zaréwno odciecie od gtéwnej sieci
energetycznej, jak i wymuszone wytgczanie poszczegoélnych zrédet, co wymaga od
zespotow IT i inzynieréw procesowych ptynnej koordynaciji, od recznej zmiany trybow
pracy sterownikow PLC po manualne przetagczanie tgcznikow w rozdzielniach. Kazdy
etap ¢wiczenia dokumentowany jest w formie raportéw, zawierajgcych nie tylko
czasy reakcji urzgdzen, ale i czasy podejmowania decyzji przez personel oraz
ewentualne luki komunikacyjne miedzy dziatami. Na podstawie analiz przygotowuje
sie modyfikacje planéw ciggtosci dziatania (BCP) i planéw przywracania po awarii
(DRP), w ktérych oprocz standardowych metryk MTTR i MTTF definiuje sie takze
warunki graniczne dla poziomoéw napie¢ minimalnych i maksymalnych oraz
procedury eskalacji awaryjnej do kierownictwa zaktadu. Uzupetnieniem tych praktyk
sg szkolenia z zakresu obstugi recznych zrodet zasilania, zestawow
akumulatorowych do zasilania kluczowych urzgdzen harmonogramu odczytéw
telemetrycznych czy awaryjnych systemdéw komunikacji radiowej, tak aby w
przypadku catkowitej utraty automatyki inzynierowie danych potrafili utrzymaé
tacznos¢ z personelem technicznym i zachowac¢ podstawowg funkcjonalnosé
systemow analitycznych oraz pomiarowo-sterujgcych nawet w trybie manualnym.
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